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GELEITWORT VON PROF. DR. DR.
H.C. BERNHARD EITEL

Die Universitat Heidelberg versteht sich als Comprehensive Research
University, die Uber das ganze Spektrum ihrer Facher und Disziplinen
hinweg ihre Expertise einsetzt und verschrankt, um beste Forschung
zu leisten. Sie bekennt sich dabei in ihrem Leitbild und auch in ihrer
operativen Transferstrategie zu ihrer Verantwortung gegeniiber Mensch,
Gesellschaft und Natur. Forschung muss den Menschen dienen: Dies
gilt insbesondere fiir die biomedizinische Forschung, auf die groBe Hoff-
nungen gerichtet sind, geht es doch um Gesundheit, Leben und Tod.

In diesem Spannungsfeld zahlen der Schutz der Privatsphare der Pati-
entinnen und Patienten und die Vertraulichkeit ihrer Daten zu den sen-
siblen Fragen, die die biomedizinische Forschung systematisch reflek-
tieren und auf die sie Antworten geben muss. Als Volluniversitat hat die
Universitat Heidelberg die erforderlichen Ressourcen und Kompeten-
zen, Forschung auf exzellentem Niveau interdisziplinar zu reflektieren.
Dazu gehort vorrangig auch die Untersuchung von sozialen, rechtlichen
und ethischen Implikationen und Rahmenbedingungen der Nutzung von
Patientendaten flr die Forschung.

Das DFG-geférderte Projekt Learning from Clinical Data (LinCDat)
untersucht, ob und inwiefern ein Paradigmenwechsel dahingehend
winschenswert und umsetzbar ware, dass die Nutzung von Daten aus
der klinischen Versorgung zu Forschungs- und Erkenntniszwecken zum
Standard wird. Die Auswertung von Daten ohne individuellen Behand-
lungsbezug wird den Patienten selbst, in jedem Fall aber zukinftigen
Patienten und dem Gemeinwohl dienen. Einer solchen systematischen
Verwendung stehen jedoch ernsthafte praktische Schwierigkeiten und
normative Bedenken entgegen.

Das DFG Verbund-Projekt ist ein hervorragendes Beispiel fiir das, was
Forscherinnen und Forscher der Universitat Heidelberg gemeinsam
mit Forscherinnen und Forschern unserer Partnerinstitutionen wie
dem DKFZ erreichen kénnen. Die Stellungnahme basiert auf fundier-
ter wissenschaftlicher Erforschung der sozialen, rechtlichen und ethi-
schen Aspekte der Sekundarnutzung von Daten und formuliert einen
verantwortlichen Rahmen flr biomedizinische Forschung. Sie ist nach
dem interdisziplinaren Heidelberger EURAT Projekt zur Genomsequen-



zierung, von dem sie inspiriert wurde, ein weiterer wertvoller Beitrag fir
die Diskussion unter Experten und in der Offentlichkeit iber die Suche
nach neuen Wegen, um biomedizinische Forschung weiterzuentwickeln
und dabei die Rechte, Anliegen und Sorgen aller Beteiligten auf ausge-
wogene Weise zu achten.

Die Publikation dieser Stellungnahmen geschieht mit der Unterstiitzung
des Marsilius Kollegs, dem Centre for Advanced Studies der Universitat
Heidelberg, dessen Leitidee die disziplineniibergreifende Verknipfung
von Naturwissenschaften und Medizin einerseits mit den Sozial- und
Geisteswissenschaften andererseits ist. Dieser erfolgreiche Ansatz tragt
der zunehmenden Komplexitdt moderner Fragestellungen Rechnung.

Prof. Dr. Dr. h.c. Bernhard Eitel
Rektor der Universitat Heidelberg

7N

Heidelberg, 10. Oktober 2022



GELEITWORT VON PROF. DR.
INGO B. AUTENRIETH

In den letzten Jahren haben wir groBe Fortschritte in der Patientenbe-
handlung erlebt welchen wir zu einem groBen Teil den Erkenntnissen
aus der biomedizinischen Forschung verdanken. Diese Forschung und
deren Unterstlitzung stellt gerade in Universitatskliniken nicht nur ein
hehres Ziel dar, sondern einen ethischen Imperativ zur Verbesserung
der Sicherheit, Qualitat und Ergebnisse der Patientenversorgung. Die
Bedingungen fir diese Forschung zu verbessern, ist uns ein wichtiges
Anliegen.

Zu den Bedingungen guter biomedizinischer Forschung gehdrt eine
gute Datenbasis: Forscher-innen brauchen Zugang zu Daten aus der
Behandlungspraxis, um die medizinische Versorgung zu analysieren
und zu verbessern. Dieser Zugang zu den Behandlungsdaten betrifft
stets auch die Patient-innen, von denen sie stammen, handelt es sich
doch um sehr persénliche Informationen Gber ihren Krankheitszustand.
Patient-innen haben somit ein berechtigtes Interesse am Schutz ihrer
Behandlungsdaten. Aber auch die Mithilfe der behandelnden Arzt.in-
nen ist fir die Sammlung qualitativ hochwertiger Daten eine notwen-
dige Bedingung.

Die vorliegende Stellungnahme zur Sekundarnutzung von Behandlungs-
daten schlagt die Etablierung eines Rahmens vor, der all diese Inte-
ressen bericksichtigt. Die Handlungsempfehlungen sollen einerseits
die Forschung mit Behandlungsdaten ermdglichen. Andererseits ist der
Schutz der Interessen von Patient-innen stets ein zentrales Element der
hier empfohlenen MaBnahmen. Zudem werden Bedenken von Patient-in-
nen und Arzt-innen ernst genommen und durch den Vorschlag gezielter
MaBnahmen adressiert.

Die Stellungnahme selbst ist das Produkt einer mehrjahrigen erfolgrei-
chen Kooperation zwischen Mitarbeiter-innen der Universitat Heidelberg
und der Sektion Translationale Medizinethik der Uniklinik Heidelberg,
in der sowohl die Interessen und Einstellungen von Patient-innen und
Arzt-innen bzgl. der sekundéren Forschungsnutzung von Behandlungs-
daten empirisch erforscht als auch die ethischen Implikationen und die
rechtlichen Rahmenbedingungen dieser Nutzung analysiert wurden. Die
Stellungnahme fuB3t somit auf einer breiten wissenschaftlichen Basis



und zielt darauf ab, auf Grundlage der Forschung mit Behandlungsda-
ten, die Weichen fir weitere Verbesserungen der Patientenbehandlung
zu stellen.

Prof. Dr. Ingo B. Autenrieth
Vorstandsvorsitzender und leitender arztlicher
Direktor des Universitatsklinikums Heidelberg
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GELEITWORT VON PROF. DR. DR.
H.C. MICHAEL BAUMANN

Ein zentrales Ziel aller biomedizinischer Forschung ist die Verbesserung
der Pravention, Diagnose- und Therapiemdglichkeiten von Erkrankun-
gen. Das Deutsche Krebsforschungszentrum (DKFZ) verfolgt mit Hoch-
druck das Ziel, durch Forschung neue praventive Strategien und Thera-
pieansatze flir Krebspatient-innen zu entwickeln und diese dann in die
klinische Priifung und in die Versorgung zu bringen.

Hierfar ist der wechselseitige und schnelle Austausch von Forschungs-
und Behandlungsdaten essentiell. In der Praxis ist es oft sehr kompli-
ziert, zeitaufwendig und teilweise kaum moglich, Behandlungsdaten fir
Forschungszwecke zu nutzen, z.B. wenn Behandlungsdaten aus ver-
schiedenen Standorten zusammengebracht werden sollen. Mit diesen
Problemen steht das DKFZ in Deutschland nicht allein da.

Wir begriiBen daher Initiativen, welche auf den Aufbau von recht-
lich-ethischen Rahmenbedingungen und technologischen Strukturen
abzielen, um die Forschungsnutzung von Behandlungsdaten in Deutsch-
land zu verbessern. Wir beteiligen uns auch selbst intensiv an solchen
Initiativen, z.B. im Rahmen der Nationalen Forschungsdateninfrastruk-
tur (NFDI) und regional an der Health + Life Science Alliance Heidel-
berg Mannheim. Wir begriiBen daher auch ausdriicklich die vorliegende
Stellungnahme des DFG-Verbundprojekts zur Sekundarnutzung von
Behandlungsdaten. Die Stellungnahme gibt wichtige Anst6Be und kon-
krete Impulse, um die Nutzungsmoglichkeiten von Behandlungsdaten in
Deutschland zu verbessern und dabei gleichzeitig die Rechte der Pati-
ent-innen zu respektieren und ernst zu nehmen.

Klar ist, dass das Interesse zuklnftiger Patient-innen sowie der Gesell-
schaft an einer Verbesserung von Pravention und Behandlung durch neue
Erkenntnisse, Ansatze und innovative Therapien in einem ausgewogenen
Verhaltnis zu den Rechten und Interessen derjenigen Patient-innen ste-
hen muss, deren Daten fiir die Forschung genutzt werden sollen. Denn
es handelt sich um sensible Daten von Menschen, die sich aufgrund
ihrer Erkrankung in einer oft schwierigen Lebenslage befinden. Umso
bemerkenswerter ist es, dass gerade Krebspatient-innen die Forschung
mit ihren Behandlungsdaten ganz (berwiegend unterstiitzen und sogar
einfordern. Dies ist ein wichtiges Ergebnis der reprasentativen Umfrage



in diesem Projekt, das sich mit unseren Erfahrungen aus dem ,,Patien-
tenbeirat Krebsforschung” des DKFZ deckt. Von diesem Beirat wissen
wir, dass Patient-innen oft eine starke altruistische Motivation haben,
mit ihren Daten Forschung zu ermdglichen, wenn sie dabei gleichzeitig
darauf vertrauen kénnen, dass ihre Daten angemessen geschiitzt wer-
den und es insgesamt fair zugeht. Genau in diese Richtung zielend,
erscheint uns die Stellungnahme mit den darin vorgeschlagenen MaB-
nahmen als ein wichtiger und inspirierender Beitrag, der auf sorgfaltiger
und interdisziplindrer Forschung basiert.

Prof. Dr. Dr. h.c. Michael Baumann
Vorstandsvorsitzender und Wissenschaftlicher
Vorstand des Deutschen Krebsforschungszentrums
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Heidelberg, 4. Oktober 2022
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1. EINLEITUNG

Die sekundare Forschungsnutzung von Behandlungsdaten hat groBes
Potenzial, biomedizinisches Wissen zu erweitern und die Patientenver-
sorgung zu verbessern. Gleichzeitig sind flr eine Ausschdpfung dieses
Potenzials diverse Herausforderungen zu bewaltigen. Initiativen weltweit
sind aktuell damit befasst, Infrastrukturen und Governance-Rahmen zu
schaffen, um Behandlungsdaten fiir die sekundare Forschungsnutzung
verflighar zu machen. Auch in Deutschland gibt es entsprechende Initi-
ativen wie z.B. die vom Bundesministerium fiir Bildung und Forschung
(BMBF) geforderte Medizininformatik-Initiative (MII). Dennoch findet in
Deutschland (noch) keine systematische Nutzung von Behandlungsda-
ten aus Kliniken oder Arztpraxen statt. Deutschland hinkt im Vergleich
zu anderen Landern wie z.B. Danemark! oder Finnland? bei der Digita-
lisierung im Gesundheitswesen generell hinterher, speziell jedoch mit
Blick auf die sekundare Forschungsnutzung von Behandlungsdaten.
Wie wichtig es sein kénnte, Kenntnisse aus Behandlungsdaten syste-
matisch zu generieren, und wie unbefriedigend und hinderlich es ist,
wenn dies nicht geschieht, hat die deutsche Gesellschaft seit Beginn
der COVID-19-Pandemie eindrucksvoll erfahren.

Vor diesem Hintergrund verfolgt die vorliegende Stellungnahme die fol-
genden Ziele:

1. Die Stellungnahme bietet in Form von zehn ethisch-rechtlichen
Bewertungen und politischen Forderungen Orientierung in zwei
Blickrichtungen: einerseits mit Blick darauf, wie die gegenwartige
Situation der sekundéren Forschungsnutzung von Behandlungs-
daten inklusive sozialempirischer und rechtswissenschaftlicher
Aspekte einzuschatzen ist; und andererseits mit Blick darauf, wo
die Entwicklung hingehen sollte — in Richtung einer systematischen
sekundaren Forschungsnutzung von Behandlungsdaten.

2. Die Stellungnahme will veranschaulichen, welche konkreten
Schritte notwendig sind und nennt dazu 23 konkrete Empfehlun-
gen fiir MaBnahmen zur verantwortungsvollen Etablierung einer Kul-
tur der sekundaren Forschungsnutzung von Behandlungsdaten in
Deutschland.

3. Die Stellungnahme zeigt mit den einzelnen MaBnahmen und der
Nennung konkreter Adressaten auf, welche Aufgaben und Verant-
wortlichkeiten die einzelnen Akteure im Gesundheitswesen haben,

! https://www.bertelsmann-stiftung.de/de/unsere-projekte/der-digitale-patient/projektthemen/smarthealth-
systems/daenemark/ (zuletzt aufgerufen am 24.8.2022).

2 https://www.faz.net/aktuell/wirtschaft/digitec/gesundheit-und-pandemie-was-finnland-zum-datenpara-
dies-macht-18227972 html (zuletzt aufgerufen am 24.8.2022).



um eine Kultur der sekundaren Forschungsnutzung von Behand-
lungsdaten zu etablieren.

4. Die Stellungnahme beleuchtet in ausfiihrlichen Analysen und Dar-
stellungen die Hintergriinde generell, sowie speziell die sozialem-
pirischen, ethischen und rechtswissenschaftlichen Hintergriinde,
die im Rahmen des mehr als dreijahrigen, von der Deutschen For-
schungsgemeinschaft (DFG) geférderten Verbundprojekts Learning
from Clinical Data (LinCDat)® untersucht wurden.

5. Die Stellungnahme bietet in Form einer Zusammenfassung auch
einen Uberblick iiber die wichtigsten wissenschaftlichen Ergebnisse
aus den einzelnen Teilprojekten des LinCDat Verbundprojekts und
somit Gber die wichtigsten wissenschaftlichen Hintergriinde der
Stellungnahme selbst.

Anzumerken ist noch, dass sich die gesamte Stellungnahme auf die
Nutzung von Behandlungsdaten von einwilligungsfdhigen volljdhrigen
Patient-innen beschrankt. Spezielle Themen, die sich aus der Nutzung
von Daten von Minderjahrigen, insbesondere von Minderjahrigen ohne
bzw. mit eingeschrankter Einwilligungsfahigkeit, und der Nutzung von
Daten volljahriger Patient-innen mit eingeschrankter oder fehlender Ein-
willigungsfahigkeit ergeben, wurden ausgeklammert.

Konkret gliedert sich die vorliegende Stellungnahme wie folgt: Um auch
den Leser-innen mit wenig Zeit flr eine ausfihrliche Lektlre einen pra-
xisorientierten und schnellen Einblick in die wichtigsten Aussagen der
Stellungnahme zu erlauben, finden sich ganz am Anfang, unmittelbar
nach der Einleitung (Kapitel 2), die ethischen und rechtlichen Bewertun-
gen und politischen Forderungen zur sekundaren Forschungsnutzung von
Behandlungsdaten in Deutschland, sowie, auf diese folgend, die konkre-
ten MaBnahmen zur Etablierung einer verantwortungsvollen Kultur der
sekundaren Forschungsnutzung von Behandlungsdaten (Kapitel 3).

Erst im Anschluss an diese Kernaussagen der Stellungnahme erfolgt
die ausfihrliche Darstellung der Hintergriinde. Diese beginnen mit
dem umfangreichen allgemeinen Einfihrungskapitel 4 zu Begriff und
Bedeutung der sekundaren Forschungsnutzung von Behandlungsda-
ten, ihrer Potenziale und Herausforderungen und anderen generellen
Aspekten. Darauf folgt die ausfihrliche Darstellung der wissenschaft-
lichen Ergebnisse des sozialempirischen Teils des DFG-geférderten

3 Learning from Clinical Data. Ethical, Social and Legal Aspects (LinCDat): https://www.nct-heidelberg.de/
forschung/nct-core-services/nct-epoc/research/lincdat.html (zuletzt aufgerufen am 17.8.2022).



Verbundforschungsprojekts. Darin vorgestellt werden u.a. die Ergeb-
nisse einer Interviewstudie mit Expert-innen aus den Bereichen For-
schung, Versorgung, Medizininformatik, Patientenvertretung und Politik
zu potenziellen Nutzen und Risiken der sekundaren Forschungsnutzung
von Behandlungsdaten; eine quantitative Studie zu Einstellungen von
Patient-innen bzgl. der sekundaren Forschungsnutzung von Behand-
lungsdaten; und eine quantitative Studie zu Einstellungen von Arzt-in-
nen. Das an die Sozialempirie ankniipfende ethische Kapitel beschaftigt
sich zuerst ausflhrlich mit der Rolle der Patient-innen in der sekundaren
Forschungsnutzung von Behandlungsdaten. Hier bewerten wir verschie-
dene Einwilligungsmodelle fiir die sekundare Forschungsnutzung von
Behandlungsdaten, analysieren moralische Rechte und Pflichten von
Patient-innen und stellen ein Instrument zur Bewertung informationel-
ler Risiken vor, welches z.B. von Ethikkommissionen eingesetzt werden
kann. AnschlieBend wird die Rolle der Arzt-innen, Kliniken und privat-
wirtschaftlichen Unternehmen in Bezug auf die sekundéare Forschungs-
nutzung von Behandlungsdaten betrachtet. Abgeschlossen wird die
ausfiihrliche Darstellung der wissenschaftlichen Hintergriinde der Stel-
lungnahme von einem rechtswissenschaftlichen Kapitel. Dieses behan-
delt die rechtlichen Grundlagen der sekundéren Forschungsnutzung von
Behandlungsdaten, Fragen zur Anonymitat von Daten, die informierte
Einwilligung und die Datennutzung ohne Einwilligung als mogliche
rechtliche Grundlage fiir die Datennutzung sowie Fragen zur arztlichen
Schweigepflicht und das Forschungsgeheimnis.



2. ETHISCHE UND RECHT-
LICHE BEWERTUNGEN UND
POLITISCHE FORDERUNGEN
ZUR SEKUNDAREN
FORSCHUNGSNUTZUNG
VON BEHANDLUNGSDATEN

Auf Basis der Befragung von Experten, Patient-innen und Arzt-innen
und der ethischen wie rechtlichen Analysen formulieren wir folgende
ethisch-rechtlichen Bewertungen und Forderungen an die Politik,
Akteur-innen im Gesundheitswesen sowie letztlich Birger-innen und
Patient-innen. Diese Forderungen zielen auf die Etablierung einer Kultur
der sekundaren Forschungsnutzung von Behandlungsdaten in Deutsch-
land ab:

1)

2)

3)

4)

5)

Die gegenwartige sekundare Forschungsnutzung von Behandlungs-
daten in Deutschland ist unbefriedigend und lasst wichtige Poten-
ziale, die medizinische Versorgung zu verbessern, Public-Health-
MaBnahmen zu informieren und wissenschaftlichen Fortschritt zu
beschleunigen, weitgehend brach liegen.

Der Ausbau der Forschungsnutzung und die Entwicklung einer sys-
tematischen sekundaren Forschungsnutzung von Behandlungsda-
ten in Deutschland ist ethisch und politisch geboten, um die Sicher-
heit, Qualitat und Wirtschaftlichkeit der medizinischen Versorgung
in Deutschland zu erforschen und zu verbessern sowie um neue
medizinische Anwendungen und Erkenntnisse zu entwickeln.

Alle Beteiligten, von der Bundes- und den Landesregierungen Uber
die Krankenkassen, Kliniken, Arzt-innen und Patient-innen, sollten
einen Beitrag dazu leisten, geeignete Infrastruktur aufzubauen und
die systematische sekundare Forschungsnutzung von Behandlungs-
daten zu etablieren.

Die legitimen Anliegen, Bedarfe und Rechte aller Beteiligten, ins-
besondere der Patient-innen, miissen angemessen beriicksichtigt
werden.

In der bisherigen Sicht auf sekundare Forschungsnutzung von
Behandlungsdaten und in deren regulatorischer Aufsicht und Hand-
habung kommt den Bedenken und Risiken gerade in Bezug auf



6)

7)

8)

Datenschutzaspekte ein zu starkes Gewicht zu. Dies geht zu Lasten
des ethisch-politisch gebotenen Ziels, Nutzenpotenziale fiir die Ver-
sorgung und Forschung zu erschlieBen. Diesen Nutzenpotenzialen
sollte mehr Gewicht gegeben werden.

Die sogenannte breite Einwilligung (broad consent) ist unter
bestimmten Bedingungen — im Abgleich von Rechten der indivi-
duellen Patient-innen einerseits und der Nutzenpotenziale fiir For-
schung und Gesellschaft andererseits — eine ethisch akzeptable
Rechtsgrundlage in die sekundéare Forschungsnutzung von Behand-
lungsdaten.

Der Gesetzgeber sollte durch neue gesetzliche Regelungen recht-
liche Sicherheit und Legitimitat fiir den Einsatz der sogenannten
breiten Einwilligung (broad consent) fiir die sekundare Forschungs-
nutzung von Behandlungsdaten schaffen. Bedingung fiir den Ein-
satz der breiten Einwilligung sollte die Einbettung in einen Gover-
nance-Rahmen sein, wie zurzeit teilweise schon praktiziert (z.B. von
der MII). Als ein wichtiges Schutzelement sollten unzuléssige Ver-
arbeitungszwecke sowie unzulassige Re-ldentifizierung auch durch
vertragliche Vereinbarungen verhindert werden.

Eine standardisierte sekundare Forschungsnutzung von Behand-
lungsdaten auf Grundlage einer gesetzlichen Forschungsklausel mit
Widerspruchsmoglichkeit (opt-out) ist unter bestimmten Voraus-
setzungen ethisch fir Patient-innen noch zumutbar und insgesamt
unter Berlicksichtigung aller Gesichtspunkte ethisch ein anzustre-
bender und wiinschenswerter Ansatz. Zu den Voraussetzungen,
unter denen die standardisierte sekundare Forschungsnutzung mit
Widerspruchsmoglichkeit ethisch rechtfertigbar ist, gehdren u.a. die
Etablierung eines wirksamen ethisch-technisch-rechtlich-organisa-
torischen Governance-Rahmens, leicht zugangliche und formlose
Widerspruchsmoglichkeiten sowie ausfihrliche Informationskampa-
gnen und -Angebote, welche das Fehlen einer persénlichen Aufkla-
rung kompensieren.

Der Gesetzgeber sollte die gesetzliche Grundlage und den gesetzli-
chen Rahmen fiir die standardisierte sekundare Forschungsnutzung
von Behandlungsdaten mit Widerspruchsmdglichkeit vereinheitli-
chen und erleichtern.

10) Die standardisierte sekundare Forschungsnutzung von Behandlungs-

daten mit Widerspruchsméglichkeit sollte in einer ersten Stufe an
den Universitatskliniken eingefiihrt werden und nach einer Evalua-
tion auf andere Kliniken und niedergelassene Praxen ausgedehnt
werden.



3. KONKRETE MASSNAHMEN
LUR ETABLIERUNG EINER
KULTUR DER SEKUNDAREN
FORSCHUNGSNUTZUNG
VON BEHANDLUNGSDATEN

Auf Basis der obigen allgemeinen Bewertungen und politischen Forde-
rungen empfehlen wir die folgenden MaBnahmen als Umsetzung unserer
Forderungen und zur konkreten Etablierung einer Kultur der sekundaren
Forschungsnutzung von Behandlungsdaten:

1 | Nutzen und Risiken der Forschung mit Behandlungsdaten miissen
in der Abwigungspraxis angemessen beriicksichtigt werden.

(vgl. ,Ethische und rechtliche Bewertungen und politische Forderungen®, Nr. 5)

Die aktuell haufig praktizierte Schwerpunktsetzung auf Risiken bei der
Risiko-Nutzen Bewertung, beispielsweise bei Datenschutzbeauftragten
in Institutionen des Gesundheitswesens, datenschutzrechtlichen Auf-
sichtsbehdérden oder teilweise auch in Ethikkommissionen, sollte zu
einer gleichberechtigten Gewichtung von Risiken und Nutzenpotenzialen
gewandelt werden.

Verantwortlich fir die Umsetzung dieser MaBnahmen sind sowohl der
Gesetzgeber als auch Aufsichtsbehdrden, Datenschiitzer und Ethikkom-
missionen.

Als Teil einer Risiko-Nutzen Bewertung steht als ein Ergebnis des Lin-
CDat-Projekts nun ein Instrument (,risk assessment framework") zur
Analyse, Bewertung und Minimierung informationeller Risiken fiir Pati-
ent-innen zur Verfligung (siehe Kapitel 6.1.3).4

2 | Nutzen und Risiken der sekundiren Forschungsnutzung von
Behandlungsdaten miissen begleitend evaluiert werden.

(vgl. ,Ethische und rechtliche Bewertungen und politische Forderungen®, Nr. 2, 4 & 5)

Damit den Nutzenpotenzialen und den Risiken in der Abwagungspraxis
ein empirisch fundiertes und damit sachlich angemessenes Gewicht ver-
liehen werden kann, bedarf es eines kontinuierlichen Monitorings und
regelmaBiger Evaluierung.

“ Die wissenschaftliche Publikation, in der das Instrument zur Risikobewertung erstmals und ausfiihrlich vor-
gestellt wurde (Jungkunz et al. 2021) wurde mit dem Forschungspreis 2022 des , Arbeitskreis Medizinischer
Ethik-Kommissionen (AKEK)" ausgezeichnet.



—  Zur Erfassung des Nutzens bzw. positiver Wirkungen der sekundaren
Forschungsnutzung von Behandlungsdaten auf die Gesundheit der
Menschen und das Gesundheitswesen sind Begleitforschung und
Nutzenanalysen geboten.

— Negative Auswirkungen der sekundaren Forschungsnutzung von
Behandlungsdaten, einschlieBlich neuartiger Risiken, sollten eben-
falls durch Begleitforschung kontinuierlich untersucht und regel-
maBig evaluiert werden. Dies gilt auch fiir die Datennutzung durch
Machine Learning Technologien, die Patient-innen eventuell durch
mangelhafte Datenqualitat oder Diskriminierungsrisiken schaden
kdnnen.

Verantwortlich fir diese MaBnahmen sind sowohl Forscher-innen als
auch Geldgeber-innen aus Regierung und Férderinstitutionen, die derartige
Forschung unterstiitzen sollen (z.B. DFG).

— Die sorgfaltige Priifung der Datenqualitét sowie potenzieller Verzer-
rungen in der Datenbasis ist eine methodische Qualitdtsanforderung
an die Forscher-innen. Darliber hinaus sollten die publizierenden
Forscher-innen beziehungsweise Autor-innen bei der Veroffentli-
chung ihrer Ergebnisse aus der sekundaren Forschungsnutzung von
Behandlungsdaten neben dem Nutzen auch kritisch mégliche Risi-
ken explizit beleuchten.

— Alle Beteiligten am Review-Prozess eines zur Publikation bei einem
wissenschaftlichen Journal eingereichten Manuskripts zu Studiener-
gebnissen aus der sekundaren Forschungsnutzung von Behandlungs-
daten sollten Nutzenpotenziale und Risiken sowie deren Darstellung
im Manuskript kritisch und mit besonderer Aufmerksamkeit priifen.

Verantwortlich fir die Umsetzung dieser MaBnahmen sind sowohl For-
scher-innen in der Funktion als Autor-in und Reviewer-in als auch die
Verantwortlichen (Herausgeber-innen) in Fachzeitschriften.

3 | Fiir den Fall, dass mit anonymen Daten gearbeitet werden kann, ist
dies der Nutzung personenbezogener Daten vorzuziehen.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen®, Nr. 4)

Wenn die Fragestellung einer Studie mit anonymisierten (nicht perso-
nenbezogenen) Daten beantwortbar ist, sollte immer mit solchen Daten
gearbeitet werden. Hierunter fallen sowohl Datensatze von Patient-in-
nen, die keine (direkt oder indirekt) identifizierenden Merkmale ent-
halten oder aus denen solche Merkmale entfernt wurden, als auch ag-



gregierte Ergebnisdaten, die durch sogenannte ,féderierte Analysen*®
erzeugt wurden.

Wenn es aus inhaltlichen oder technischen Griinden notwendig ist, mit
personenbezogenen (nicht-anonymen) Daten zu forschen, und also auch
eine Anonymisierung nicht maéglich ist, sollten alle direkt identifizieren-
den Merkmale in den Daten durch einen Code ersetzt werden, so dass
es sich um pseudonymisierte (bzw. ,,codierte”) personenbezogene Daten
handelt.

Verantwortlich fir die Umsetzung dieser MaBnahmen ist die jeweilige
datenerhebende bzw. datentibertragende Stelle (z.B. die Kliniken), die
Uber re-identifizierendes Zusatzwissen verfiigt, und die jeweilige daten-
nutzende Forschungsstelle.

4 | Bei der Nutzung personenbezogener (nicht-anonymer) Daten
miissen Datenschutzmafinahmen zur Wahrung der informationellen
Selbstbestimmung ergriffen werden.

(vgl. ,Ethische und rechtliche Bewertungen und politische Forderungen®, Nr. 4)

Technische MaBnahmen zum Schutz der Daten sollten dem aktuel-
len Stand der Technik entsprechen. Die organisatorische Ebene muss
diverse Anforderungen formulieren oder erfiillen, wie z.B. das Verbot
der Weitergabe direkt identifizierender Daten oder Vorgaben bzgl. einer
friihestmdglichen De-ldentifikation, der doppelten Pseudonymisierung
und der Einrichtung einer unabhéangigen Pseudonymisierungsstelle.

Verantwortlich fiir die Umsetzung dieser MaBnahmen sind die daten-
erhebenden Einrichtungen wie z.B. Kliniken.

S | Es sollten vertragliche Vereinbarungen zwischen datenerhebender
und datennutzender Stelle geschlossen werden, um insbesondere
missbriuchliche Re-Identifizierungen auszuschliefden.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 7)

In vertraglichen Vereinbarungen zwischen dem datenerhebenden Kran-
kenversorger und den datennutzenden Forscher-innen sollte die Daten-
nutzung fir unzuldssige Verwendungszwecke und unzulassige Versuche
zur Re-ldentifizierung Betroffener untersagt werden. Solche Vereinba-
rungen schitzen nicht nur die Patient-innen, sondern bieten auch ein
Mehr an Rechtssicherheit fiir die datenibertragenden und die daten-
nutzenden Verantwortlichen und kénnen zu einer flr die datenverarbei-
tende Stelle faktischen Anonymisierung fiihren.

> Bei foderierten Analysen werden die Daten nicht erst an einem Ort fiir die Auswertung zusammengefiihrt,
sondern die Forscher-innen senden ihre Auswerteanfragen an die Datenbanken (z.B. Datenintegrationszentren
der Unikliniken). Die Forscher-innen selbst erhalten lediglich die Ergebnisse dieser Analysen.
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Konkret sollte in solchen Vereinbarungen zwischen datenerhebender

und datennutzender Stelle geregelt werden, dass

— die Forschungsstelle im Regelfall nur die Datenteile der Behand-
lungsdaten erhalt, die keine direkte Identifizierung der betroffenen
Person erlauben (pseudonymisierte Daten);

— sich die datennutzende Forschungsstelle dazu verpflichtet, keiner-
lei Versuche zu unternehmen, auf re-identifizierendes Zusatzwissen
(z.B. den Pseudonymisierungsschliissel) bei der datenerhebenden
Stelle oder bei sonstigen Dritten zuzugreifen oder hiervon in anderer
Weise Kenntnis zu nehmen und

— die datennutzende Forschungsstelle die Behandlungsdaten nur fir
bestimmte zulassige Zwecke verarbeiten und insbesondere nicht in
einer Weise nutzen darf, die zur unerlaubten Re-ldentifizierung der
Betroffenen fiihren konnte.

Die Beachtung dieser Vorgaben fiihrt zu einer faktischen Anonymisie-
rung der Daten fir die datenverarbeitende Stelle; dies erhéht den Schutz
der hinter den Daten stehenden betroffenen Person vor unerwiinschter
Re-ldentifizierung. Auch fiir die forschende Stelle ergeben sich Vorteile
aus der Qualifikation der Daten als faktisch anonym. Sie kann die Daten
frei von datenschutzrechtlichen Beschrankungen und damit flexibel fiir
weitere wissenschaftliche Zwecke verarbeiten.

Gerade aufgrund dieser Folge von faktisch anonymen Daten sollte in

einer solchen Vereinbarung weiterhin geregelt werden, dass

— die Daten bei der datennutzenden Forschungsstelle ausreichendem
technisch-organisatorischem Schutz unterliegen und

— nicht an Dritte weitergegeben werden dirfen, wenn diese sich nicht
den gleichen vertraglichen Regelungen unterwerfen.

Verantwortlich fir die Umsetzung dieser MaBnahmen ist die jeweilige
datenerhebende bzw. dateniibertragende Stelle (z.B. Kliniken), die lber
re-identifizierendes Zusatzwissen verfligt, und die jeweilige datennut-
zende Forschungsstelle.

6 | Die sekundire Forschungsnutzung von Behandlungsdaten durch
forschende private Unternehmen sollte unter bestimmten Vorausset-
zungen ermoglicht werden.

Die Verwendung von Behandlungsdaten durch Unternehmen wird von
einem Teil der Birger-innen in Deutschland mit einer gewissen Sorge
betrachtet. Andererseits sind private Unternehmen bei der Entwicklung



neuer Therapien enorm wichtig. Deshalb ist eine sichere und gesell-
schaftlich akzeptierte Weise, in der auch privatwirtschaftliche Unterneh-
men die Daten nutzen kénnen, anzustreben. Einem Vertrauensverlust in
die Datennutzung, zu dem es bereits in anderen Landern gekommen ist,
ist unbedingt vorzubeugen.

—  Private forschende Unternehmen sollten eine angemessene Aufwands-
entschadigung fiir die Nutzung der 6ffentlich finanzierten Dateninfra-
struktur bei der sekundéren Forschungsnutzung von Behandlungsda-
ten erbringen, welche dem Erhalt dieser Infrastruktur dient.

— Private Unternehmen diirfen Daten nur fir Forschung verwenden,
die der Verbesserung der Gesundheit oder des Gesundheitswesens
dient. Dies schlieBt gewisse Datenverwendungen z.B. fiir Marketing-
zwecke aus.

— Private Unternehmen missen fiir etwaige Nachteile oder Schaden,
welche durch die sekundare Forschungsnutzung der Daten von
Patient-innen fir diese Patient-innen entstehen kdnnen, haftbar
gemacht werden.

— Patient-innen sollten anlasslich einer méglichen Nutzung ihrer
Daten durch privatwirtschaftliche Unternehmen im Rahmen der
Einwilligung sachlich dariiber aufgeklart werden, dass privatwirt-
schaftliche Unternehmen einen wichtigen Beitrag bei der Entwick-
lung neuer Medikamente/Therapien leisten und die Daten nur zum
Zwecke medizinischer Forschung verwendet werden, nicht etwa zu
Marketingzwecken o.a.

— Patient-innen sollten entscheiden kénnen, ob ihre Behandlungs-
daten von privaten Unternehmen genutzt werden diirfen. So soll-
ten Patient-innen im Rahmen einer breiten Einwilligung (broad
consent) die Moglichkeiten haben, spezifisch zu entscheiden, ob
sie ihre Daten auch fiir Forschung durch private Unternehmen zur
Verfligung stellen.

— Die Einfihrung einer standardisierten sekundaren Forschungsnut-
zung von Behandlungsdaten mit Widerspruchsméglichkeit (opt-out)
fir die 6ffentlich-akademische Forschung ist bereits eine weitgehende
Forderung. Vor diesem Hintergrund ist klar, dass es nur unter sehr
bestimmten Voraussetzungen und Bedingungen in Betracht kommt,
dass die standardisierte sekundare Forschungsnutzung von Behand-
lungsdaten mit Widerspruchsmoglichkeit auch standardmaBig die
Nutzung der Daten durch Privatunternehmen einschlieBt. Zu den
moglichen Bedingungen, die man zur Voraussetzung daflir machen
kdnnte, zéhlen u.a. die folgenden: (weitgehende) Begrenzung der
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Beteiligung von Privatunternehmen auf Zugang zu Daten durch
féderiertes Rechnen, so dass keine Behandlungsdaten, sondern nur
aggregierte Ergebnisdaten an die Unternehmen herausgegeben wer-
den; hohes und konkretes Nutzenpotenzial der Forschungsprojekte
fir das deutsche Gesundheitswesen und seine Patient-innen; trans-
parente, offentliche Rahmenvereinbarungen mit Rechenschafts-
und Gemeinwohlverpflichtungen der Unternehmen zwischen den
Unternehmen einerseits und staatlichen Stellen bzw. Vertretern des
deutschen Gesundheitswesens andererseits; und nattrlich missen
die Patient-innen im Rahmen der allgemeinen Informationskampa-
gnen und -angebote sowohl ber die Nutzungsmdglichkeit fir Pri-
vatunternehmen gut aufgeklart werden als auch eine sehr nieder-
schwellige Moglichkeit haben, gezielt und spezifisch der Nutzung
ihrer Daten durch private Unternehmen zu widersprechen.

Verantwortlich fir die Umsetzung dieser MaBnahmen sind alle, die an
der Entwicklung und Prifung bzw. ggf. an der Verwendung und dem
Einsatz von Informations-, Aufklarungs- und Einwilligungsprozessen
und Dokumenten oder der Umsetzung der standardisierten sekundéaren
Forschungsnutzung von Behandlungsdaten mit Widerspruchsméglich-
keit beteiligt sind, d.h. Forscher-innen, aufkldrende Arzt-innen, die daten-
herausgebende Stelle (z.B. Kliniken), Ethikkommissionen, das Use and
Access-Committee etc.

7 | Aus ethischer Sicht sollte die Weitergabe von Behandlungsdaten an
Einrichtungen in Lindern mit geringerem Datenschutzstandard unter
bestimmten Voraussetzungen ermoglicht werden.

Ein groBer Anteil der Birger-innen und Patient-innen in Deutschland
hat Bedenken beziiglich der Weitergabe von Behandlungsdaten an For-
scher-innen in Landern mit geringerem Datenschutzstandard. Die Wei-
tergabe der Daten an Forscher-innen in Landern wie z.B. den USA ist
jedoch aus wissenschaftlicher Sicht durchaus wichtig und unverzicht-
bar fiir nutzbringende und aussichtsreiche internationale Forschungs-
verblinde. Wenn die Weitergabe wissenschaftlich unverzichtbar und der
erwartete wissenschaftliche Nutzen sehr hoch sind, sollte aus ethischer
Sicht eine Weitergabe an bestimmte Drittlander mit niedrigerem Daten-
schutzstandard méglich sein, wenn die folgenden gezielten MaBnahmen
getroffen werden:

- Die Weitergabe von Behandlungsdaten an Forscher-innen in Dritt-
|ander sollte nur nach Einwilligung der Patient-innen durchgefiihrt



werden — unabhéangig davon, ob die Einwilligung auch rechtlich
erforderlich ist oder nicht.

— Patient-innen sollten im Rahmen einer breiten Einwilligung (broad
consent) die gesonderte Moglichkeit haben, zu entscheiden, ob sie
ihre Daten nur fiir Forschung in Lander mit gleichem Datenschutz-
standard wie Deutschland / der EU weitergeben wollen oder auch
zusatzlich an wissenschaftliche Partner in bestimmten Landern mit
niedrigerem Datenschutzstandard.

— Im Rahmen der Aufklarung und als eine spezifische Einwilligungs-
option einer breiten Einwilligung kénnte eine Kategorie von Lan-
dern gebildet werden und exemplarisch wissenschaftlich relevante
Lander erwdhnt werden. Die Kategorie kdnnte z.B. in rechtsstaat-
lichen Landern mit niedrigerem Datenschutz bestehen, und als ein
wichtiges Beispiel kénnte sich hier ein Verweis auf die USA fin-
den, mit der landerspezifischen Information, dass in den USA der
Schutz von Daten gegen Zugriffsméglichkeiten staatlicher Stellen
gering ist.

— Die datennutzende Stelle im Drittland sollte eine vertrauenswiir-
dige akademische Forschungseinrichtung von wissenschaftlichem
Renommee sein.

— Essollten vertragliche Vereinbarungen mit der datennutzenden Stelle
im Drittland geschlossen werden.

— Eine Weitergabe an privatwirtschaftliche Unternehmen in einem
Drittland muss nochmals zusatzlich Gegenstand einer spezifischen
Aufklarung und Einwilligungs- bzw. Ablehnungsmdéglichkeit sein.

— Bei einer standardisierten sekundaren Forschungsnutzung von
Behandlungsdaten mit Widerspruchsmaglichkeit ist eine Weitergabe
von Behandlungsdaten in Lander mit geringerem Datenschutzni-
veau nicht vertretbar.

Die Europdische Kommission sollte Grundlagen schaffen, damit mit
verschiedenen bestimmten Forschungsorganisationen im EU-Ausland
entsprechend der genannten MaBnahmen Daten ausgetauscht werden
kdnnen.

8 | Aus rechtlicher Sicht muss die Weitergabe von Behandlungs-

daten an Einrichtungen aufderhalb der Europiischen Union und des
Européischen Wirtschaftsraums die zusitzlichen Anforderungen der
Art. 44 ft. DSGVO erfiillen.

Die gesetzlichen Anforderungen der Art. 44 ff. DSGVO zur Ubermitt-
lung personenbezogener Daten an Einrichtungen in Drittlander (Lander
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auBerhalb der Europaischen Union und des Europaischen Wirtschafts-
raums) sind stets einzuhalten. Denkbare Instrumente, welche einen
Drittlandtransfer erméglichen, sind das Vorliegen eines Angemessen-
heitsbeschlusses (z.B. bei Kanada, dem Vereinigten Koénigreich oder
der Schweiz) oder die Vereinbarung von Standardvertragsklauseln in
Verbindung mit der Durchfiihrung eines sog. Transfer Impact Assess-
ments zwischen der exportierenden und der importierenden Stelle.
Auch der Abschluss eines rechtlich bindenden und durchsetzbaren
Dokuments zwischen exportierenden und importierenden 6ffentlichen
Stellen (Art. 46 Abs. 2 lit. a DSGVO) stellt eine Ubermittlungsmoglich-
keit dar®.

Verantwortlich fir die Umsetzung dieser MaBnahmen sind datenerhe-
bende/dateniibertragende Stellen (z.B. Kliniken) und datennutzende For-
schungsstellen, welche Daten an Stellen auBerhalb der Europaischen
Union / des Europaischen Wirtschaftsraums tbermitteln.

9 | Biirger-innen sollten iiber die sekundire Forschungsnutzung von
Behandlungsdaten informiert werden.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 4)

Ein Grundverstéandnis der sekundaren Forschungsnutzung von Behand-
lungsdaten und das Vertrauen der Birger-innen (in die verantwortungs-
volle sekundare Forschungsnutzung von Behandlungsdaten) sind eine
Grundvoraussetzung fiir die Akzeptanz und die Bereitschaft der Biir-
ger-innen, die Sekundarnutzung zu unterstitzen.

-  Staatliche Stellen und groBe Konsortien wie die MII sollten mit pro-
fessionellen, zusammen mit Kommunikationsexpert-innen entwi-
ckelten Informationskampagnen (Plakatwerbung, Werbespots, etc.),
tber Wesen, Nutzenpotenziale und Risiken der sekundaren For-
schungsnutzung von Behandlungsdaten informieren.

—  Wissenschaftlerinnen und andere Expert-innen sollten, moglichst
unterstiitzt durch staatliche Férderung, mit verschiedenen Formen
der Wissenschaftskommunikation zur Schaffung eines grundlegen-
den Verstéandnisses von Sekundarnutzung beitragen.

— Soll die standardisierte Sekundarnutzung von Behandlungsdaten
mit Widerspruchsmdglichkeit eingefiihrt werden, muss eine sol-
che Standardnutzung notwendigerweise durch eine breit angelegte
Informations- und Aufklarungskampagne begleitet werden.

®Die konkrete rechtliche Ausgestaltung von Drittlandtransfers wird in einem mit dem LinCDat-Projekt assoziier-
ten Mercator-Fellowship-Forschungsprojekt behandelt. Die Publikation der Ergebnisse steht noch aus.



10 | Es sollte eine stirkere offentliche und politische Debatte tiber die

Sekundirnutzung von Behandlungsdaten gefiihrt werden.

(vgl. ,Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 4 und 5)

— In die breite 6ffentliche Debatte sollten unterschiedliche zivilgesell-
schaftliche Organisationen einbezogen werden.

— In der Debatte sollten nicht nur Datenschutz und Datenrisiken thema-
tisiert werden, sondern auch Nutzen, Potenziale, Opportunitatskosten
bei ausbleibender Sekundarnutzung sowie die moralischen Pflichten
und Verantwortlichkeiten aller Beteiligten, einen Beitrag zu leisten —
einschlieBlich der Biirger-innen, Patient-innen und Arzt-innen.

Verantwortlich fir die Umsetzung dieser MaBnahmen sind Vertreter-in-
nen der Wissenschaft, Politik und Medien.

11 | Patient-innen sind umfassend, multimedial und laienverstiandlich
iiber die Datennutzung aufzukldren.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 4)

Entsprechend ihres Rechts auf Aufklarung zur méglichst informierten
Wahrnehmung ihrer informationellen Selbstbestimmung sollten Pati-
ent-innen umfassend und auf mehreren Wegen (iber die Sekundarnut-
zung ihrer Behandlungsdaten informiert werden.

Bei Datennutzung mit breiter Einwilligung (broad consent):

— Neben der Kommunikation der Nutzenpotenziale (fiir zukiinftige
Patient-innen und die Forschung) und informationellen Risiken
(fir die datengebenden Patient-innen) sollte insbesondere zur Vor-
beugung falscher Hoffnungen (Stichwort , therapeutical misconcep-
tion*“) betont werden, dass nur eine sehr geringe Chance eines Indi-
vidualnutzens besteht.

— Die klassische Aufklarung in Papierform sollte durch ein mehrspra-
chiges (inkl. einfacher Sprache) Onlineangebot mit aktuellen, gut
aufbereiteten Informationen tber aktuell durchgefiihrte Forschungs-
projekte mit Behandlungsdaten erganzt werden.

—  Erklar-/Aufklarungsvideos und Plakate sollten z.B. in Raumlichkei-
ten der Gesundheitsversorger prasentiert werden.

— Es sollte im Vorfeld eine Nutzertestungen beziiglich Laienverstand-
lichkeit und Zuganglichkeit der dargebotenen Informationen durch-
gefiihrt werden.

Im Falle einer standardisierten sekunddren Forschungsnutzung von
Behandlungsdaten mit Widerspruchsmaéglichkeit entfallt das persénliche
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Aufklarungsgesprach als Standardbestandteil des Informations- und
Einwilligungsprozesses. Daher sind die anderen Informationsangebote,
die bei der Beschreibung der Datennutzung mit breiter Einwilligung
genannt werden, besonders wichtig, insbesondere der Hinweis, dass
Birger-innen und Patient-innen jederzeit, formlos, ohne Angabe von
Griinden und ohne irgendwelche Nachteile fir ihre Versorgung, die
Moglichkeit haben, der sekundaren Forschungsnutzung ihrer Behand-
lungsdaten komplett, oder speziellen Nutzungsarten ihrer Daten separat
bzw. spezifisch zu widersprechen, z.B. durch Ablehnung der Nutzung
der Daten durch private Unternehmen. Den Patient-innen sollte auch
angeboten werden, auf Wunsch ein individuelles Aufklarungsgesprach zu
erhalten. Erganzt werden sollten die Uber verschiedene Medien in den
Krankenhausern (und Arztpraxen) vermittelten Informationen, die sich
direkt an Patient-innen richten, mit den in Empfehlung 9 vorgestellten
Aufklarungskampagnen fiir Blirger-innen.

Patient-innen sollten sowohl bei geplanter breiter Einwilligung als auch
im Szenario der standardisierten sekundaren Forschungsnutzung von
Behandlungsdaten mit Widerspruchsmoéglichkeit nach Maoglichkeit
schon nach Terminvergabe im Vorfeld vor dem ersten Erscheinen in
Klinik oder Praxis Informationsmaterialien und Hinweise zu Informati-
onsangeboten zur Sekundarnutzung ihrer Daten erhalten, damit sie die
Moglichkeit haben, sich schon grundlegend zu informieren, bevor sie in
Klinik oder Praxis tiber die Sekundarnutzung aufgeklart und um Einwil-
ligung gebeten werden.

Zur Finanzierung der genannten MaBnahmen missen Férderinstitutionen
und staatliche Institutionen (BMG, BMBF) Gelder bereitstellen. Die Ver-
antwortlichen (im Management) von Kliniken, Abteilungen und Praxen
muissen die entsprechenden Strukturen schaffen.

12 | Bei der Entwicklung von Infrastruktur und Governance sollten
alle Stakeholder, insbesondere auch Patient-innen und Biirger-innen,
einbezogen werden.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 4)

— Die Perspektiven und Bediirfnisse relevanter Anspruchsgruppen
wie bspw. der Patient-innen und Arzt-innen sind bei der Diskussion
um die praktische Ausgestaltung der Infrastruktur und des Gover-
nance-Rahmens fiir die sekundare Forschungsnutzung von Behand-
lungsdaten einzubeziehen.

— Um Méoglichkeiten der Patientenvertretung auszuloten und Ver-
trauen durch Beteiligungsformate zu sichern, ist die Beteiligung von



Patient-innen und Birger-innen bei der Ausgestaltung von Gover-
nance Strukturen, der Ausgestaltung des Einwilligungsprozesses und
der Informationsmaterialien wiinschenswert.

— Dasich die Einstellung von Patient-innen und Biirger-innen gegen-
tber Forschungsnutzung von Behandlungsdaten iber die Zeit
verandern kénnen, sollten deren Praferenzen und Erwartungen in
zuvor festgelegten Zeitabstdanden untersucht werden.

—  Zur Ansprache unterschiedlicher Zielgruppen sollte ein Mix an Forma-
ten (wie offentliche Workshops, Symposien oder Blirger-innenkonfe-
renzen) angestrebt werden, die zudem in Presse und sozialen Medien
Resonanz finden. Die in diesen Formaten aufkommenden Bedenken,
Winsche und Ideen der Patient-innen und Birger-innen sollen fir
die weitere Entwicklung der Datennutzung aufgegriffen werden.

Verantwortlich fiir die Umsetzung dieser MaBnahmen sind die groBen
Infrastrukturinitiativen und -konsortien, die Kliniken sowie auch Politikak-
teure wie das BMG oder BMBF mit Blick auf die Férderung von Beteili-
gungs- und Aufklarungsformaten.

13 | Patientenvertreter-innen sollten in die operierende bzw. etablierte
Infrastruktur der Sekundarnutzung von Behandlungsdaten einbezo-
gen werden.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 4)

Patient-innen bzw. Patientenvertreter-innen sollen in die Governance-
strukturen und somit in die Aufsicht und Entscheidungen zur sekun-
daren Forschungsnutzung von Behandlungsdaten einbezogen werden.
Dies kann beispielsweise durch Patientenvertreter-innen als stimmbe-
rechtigte Mitglieder von Datenzugangskommitees erfolgen (Use and
Access Committees).

Verantwortlich fiir die Umsetzung dieser MaBBnahmen sind die datener-
zeugenden Stellen (z.B. Kliniken) und die Verantwortlichen in den /Infra-
strukturprojekten.

14 | Arzt-innen sollten Unterstiitzung oder Kompensationen im Falle
bedeutsamen Mehraufwandes und Anreize fiir die Mitwirkung an der
sekundiren Forschungsnutzung von Behandlungsdaten erhalten.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 4)

— Einem méglichen zusatzlichen Arbeitsaufwand fiir Arzt-innen oder
Abteilungen im Zuge von Patientenaufklarung und Einwilligung oder
anspruchsvollerer Dokumentation von Diagnose und Behandlung
sollte (zumindest in groBen Kliniken) durch die Einstellung zusatz-
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licher Fachkrafte, welche die genannten Aufgaben ganz oder teil-
weise (ibernehmen, entgegengewirkt werden.

Bei niedergelassenen Arzt-innen, bei denen eine derartige Einstel-
lung von zuséatzlichem Personal unrealistisch ist, sollte zumindest
der geleistete Aufwand finanziell kompensiert werden, z.B. anteilig
im Rahmen des Fallpauschalen-Systems.

Neue Software fiir die Dokumentation von Behandlungsdaten sollte
nicht nur eine leichtere Forschungsnutzung erméglichen, sondern
nach Moglichkeit auch Vorteile fiir die tégliche Arbeit der Arzt-innen
bei Diagnostik und Behandlung bringen, z.B. indem sie effizientere
Dokumentation und besseren Uberblick iiber Patientendaten bringt.

Verantwortlich flr die Umsetzung dieser MaBnahmen sind die Kliniken
bzw. deren Management sowie staatliche Stellen und Forschungsférderer,
welche die notwendigen finanziellen Ressourcen bereitstellen missen
(siehe Empfehlung 19).

15 | Arzt-innen brauchen Klarheit, Gewissheit und Rechtssicherheit
beziiglich ihrer Verantwortlichkeiten, wenn sie die Sekundarnutzung

von Behandlungsdaten unterstiitzen sollen.

(vgl. ,Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 4)

Kliniken miissen klare Vorgaben dazu machen, wie Arzt-innen an
der Bereitstellung der Daten ihrer Patient-innen fir die Sekundar-
forschungsnutzung mitwirken dirfen und sollen, und mussen dafir
die rechtliche Verantwortung ibernehmen.

Kliniken miissen die Voraussetzungen schaffen, damit Arzt-innen
berechtigterweise annehmen koénnen, dass ihr Handeln mit der arzt-
lichen Schweigepflicht vereinbar ist. Kliniken kénnen dazu z.B das
Vorgehen von Jurist-innen, Prifstellen und Datenschiitzern prifen
lassen. Arzt-innen sollten mit Datenschutzfragen nicht alleine gelas-
sen, sondern intensiv juristisch und datenschutzrechtlich beraten
werden.

Arzt-innen missen sich darauf verlassen kdnnen, dass die Ver-
traulichkeit der Behandlungsdaten ihrer Patient-innen bei der se-
kundaren Forschungsnutzung sorgfaltig und entsprechend hoher
Standards geschiitzt wird. Die ergriffenen DatenschutzmaBnah-
men missen den Arzt-innen klar und verstandlich mitgeteilt wer-
den.

Es muss klar und deutlich geregelt sein, dass Arzt-innen im Falle
von Schaden durch die sekundare Forschungsnutzung der Behand-
lungsdaten keine rechtliche Verantwortlichkeit oder Haftbarkeit tra-



gen, es sei denn, sie haben mit groben Verletzungen ihrer Pflichten,
z.B. durch das Dokumentieren von gefalschten Daten, schuldhaft zu
Schéaden beigetragen.

Verantwortlich fiir die Umsetzung dieser MaBnahmen sind die Kliniken
bzw. deren Management, teilweise in Zusammenarbeit mit den Auf-
sichtsbehdrden wie Ethikkommissionen oder Datenschiitzern, letztlich
aber auch der Gesetzgeber. Auch érztliche Verbédnde oder Gesellschaften
sollten Stellung beziehen, z.B. in Verhalten-Codices.

16 | Eventuelle Bedenken von Arzt-innen bzgl. moglicher Kontrollen
und Leistungsvergleichen miissen adressiert werden.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 4)

Aus den Behandlungsdaten der Patient-innen lassen sich eventuell auch
Informationen {iber die Arbeit einzelner behandelnder Arzt-innen oder
Abteilungen gewinnen, z.B. iber medizinische Qualitat und Erfolge oder
Kosten von Behandlungen. Behandlungsdaten sollen durchaus auch zur
Qualitatskontrolle und zu Leistungsvergleichen (benchmarking) genutzt
werden. Allerdings muss dies in einem Rahmen stattfinden:

- Leistungsvergleiche sollten nicht iiber den Kopf betroffener Arzt-in-
nen und Abteilungen geschehen, sondern mit den Arzt-innen im Sinne
eines Feedbacksystems zur Qualitatskontrolle und Selbstevaluation.

— Leistungsvergleiche diirfen nicht unfair sein, z.B. indem der The-
rapieerfolg von scheinbar vergleichbaren, in Wahrheit aber unter-
schiedlichen Patientengruppen (unterschiedlich schweren Aus-
gangsbedingungen oder Erkrankungen) verglichen wird.

—  Ziel muss der Nutzen fiir die Patient-innen sein. Die Behandlungs-
daten der Patient-innen dirfen nicht gegen deren Interesse fiir eine
(weitere) qualitatsmindernde Steigerung der ékonomischen Kont-
rolle und des 8konomischen Drucks auf Arzt-innen und ihre klini-
sche Arbeit verwendet werden.

- Es darf nicht zu unzumutbarem psychischen Druck auf Arzt-innen
oder dem Geflihl standiger externer Kontrolle kommen.

— Wenn moglich, sollten bei Herausgabe der Daten an externe For-
scher-innen alle klaren Hinweise auf die Herkunft der Daten (Kli-
nik, Abteilung) aus den verwendeten Datensatzen entfernt werden.

— Ergebnisse interner Qualitatssicherung anhand von Behandlungs-
daten und Benchmarking dirfen nicht in der Form verdffentlicht
werden, dass Riickschliisse auf die beteiligten Arzt-innen méglich
sind.
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Verantwortlich fiir die Beriicksichtigung dieser Bedingungen sind bei
eher internen Analysen Vorgesetzte, Abteilungsleiter-innen und das Klini-
kumsmanagement; bei Weitergabe von Daten fiir externe Analysen auch
die Ethikkommissionen (im Vorfeld), die Datenzugangskomittes (Data
Access Committees), die externen Forscher-innen, die Journal-Editor-in-
nen und Reviewer-innen.

17 | Wissen iiber die sekundire Forschungsnutzung von Behand-
lungsdaten sollte in die medizinische Ausbildung von Arzt-innen
integriert werden.

Die arztliche Ausbildung sollte u.a. die folgenden relevanten Inhalte Gber

die sekundare Forschungsnutzung von Behandlungsdaten umfassen:

— Datenqualitat, Analysemethoden und Studienformate und —designs,
in denen Behandlungsdaten fiir Lern- und Forschungszwecke ver-
wendet werden (kénnen)

— Potenziale der Sekundarnutzung von Behandlungsdaten fir die Ver-
besserung der Versorgung und die Forschung

- Mogliche Risiken fiir Patienten sowie SchutzmaBnahmen und
Governance-Aspekte

Verantwortlich fir die Integration des Wissens (ber die sekundare For-
schungsnutzung in die medizinische Ausbildung ist der medizinische
Fakultdtentag. Experten mit Erfahrungen aus der Sekundérnutzung von
Behandlungsdaten sollten ihr Wissen und ihre Erfahrungen im Rahmen
von Trainings, Fortbildungen und best-practice-Berichten weitergeben.

18 | Neben Universititskliniken sollten sich auch andere Krankenhiu-
ser, Medizinische Versorgungszentren und Arztpraxen an der sekun-
diren Forschungsnutzung von Behandlungsdaten beteiligen.

(vgl. ,Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 3)

Kliniken sollten die sekundare Forschungsnutzung von Behandlungsda-
ten unterstiitzen bzw. systematisch implementieren. Wie aus mehreren
einzelnen Empfehlungen klar wird, kommt es in mehreren Bereichen
(Implementierung von Software, Schaffung entsprechender Strukturen,
um Klinikpersonal zu entlasten, Klarheit und Gewissheit fiir Arzt-innen)
auf Kliniken bzw. ihr Management an. Kliniken sollten sich bewusst
machen, dass die Etablierung notwendiger Infrastruktur zu Nutzung von
Behandlungsdaten fiir Lern- und Forschungstatigkeiten wichtige Poten-
ziale und Vorteile mit Blick auf Sicherheit und Qualitat ihrer Patien-
tenversorgung und mit Blick auf die Starke und Attraktivitat als For-
schungsstandort hat.



Auch niedergelassene Arzt-innen und Medizinische Versorgungszentren
sollten zunehmend einbezogen werden und die sekundare Forschungs-
nutzung auch mit Daten aus ihren Praxen unterstiitzen.

19 | Eine nachhaltige Finanzierung der fiir die sekundire Forschungs-
nutzung von Behandlungsdaten notwendigen technischen und organi-
satorischen Infrastruktur muss gewihrleistet werden.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 3)

Grundlage fir die Durchfiihrung der Sekundarnutzung ist eine ausrei-
chende und vor allem nachhaltige Finanzierung, welche es ermdglicht,
geeignete Dokumentationssysteme zu etablieren und die notwendige
technisch-organisatorische Infrastruktur und Governance aufzubauen
und zu erhalten.

— Dabei kdnnen bisherige Finanzierungsmodelle wie z.B. die Medi-
zininformatik-Initiative, die durch das BMBF finanziert wird, als
Modell dienen, welches jedoch verstetigt und auf nicht-universi-
tare Krankenhduser und niedergelassene Arzte erweitert werden
muss.

— Krankenhauser sollten neben finanzieller Unterstiitzung fiir den Auf-
bau und Betrieb der notwendigen Infrastrukturen auch Anreize fir
die Unterstitzung der sekundaren Forschungsnutzung von Behand-
lungsdaten durch Dokumentation der Daten und ihre Bereitstellung
erhalten.

— Die Forderung von medizinischen Spitzenzentren sollte auch von
deren Bereitschaft und Fahigkeit abhangig gemacht werden, die
sekundare Forschungsnutzung von Behandlungsdaten systematisch
zu etablieren und durchzufihren.

Verantwortlich fiir die Umsetzung dieser MaBnahmen sind Akteure aus
der Politik, insbesondere der Gesundheits- und Wissenschaftspolitik,
Krankenkassen sowie Forschungsférderorganisationen.

20 | Alle Forschungsprojekte mit Behandlungsdaten sollten von Be-
ginn an Bedingungen erfiillen, deren Einhaltung einen moglichst
hohen Nutzen fiir die zukiinftige Versorgung und die Wissenschaft
wahrscheinlich machen.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 4)

Um einen moglichst groBen Nutzen der sekundaren Forschungsnutzung
von Behandlungsdaten zu ermdéglichen, missen Grundsatze der guten
wissenschaftlichen Praxis aufs Strengste befolgt und dariiber hinaus
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Grundsatze der Open Science beachtet werden, insbesondere folgende

Forderungen:

— Alle Forschungsergebnisse miissen Open Access publiziert werden.

— Alle datennutzenden Studien miuissen in zentralen, o6ffentlich
zuganglichen Registern vorangemeldet werden.

— Auch sogenannte Negativergebnisse miissen veroffentlicht werden.

Verantwortlich flr die Umsetzung dieser MaBnahmen sind Forschungs-
férderorganisationen, Infrastrukturinitiativen und Forscher-innen.

Empfehlungen fiir neue gesetzliche Regelungen

21 | Es miissen bundeseinheitliche Regelungen fiir die sekundire For-

schungsnutzung von Behandlungsdaten geschaffen werden.

(vgl. ,Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 7 & 9)

Um in rechtlicher Hinsicht dem Nutzen sekundéarer Forschung bei

adaquatem Betroffenenschutz gerecht zu werden, sollte kiinftig die der-

zeit bestehende Rechtszersplitterung, die von einer Vielzahl an einschla-

gigen Regelungen verursacht wird, beseitigt werden. Hierfiir sollte eine

zentrale, bundeseinheitliche Forschungsklausel fir die landerlbergrei-

fende Weiterverarbeitung von Behandlungsdaten fiir Forschungszwecke

geregelt werden, die

— nicht vom Vorliegen spezieller Verarbeitungsbereiche wie im Sozi-
aldatenschutzrecht oder dem onkologischen Kontext (z.B. bei den
Landeskrebsregistern) abhangig ist und

— multizentrische Forschung erméglicht und dabei sowohl als einwil-
ligungsunabhangige Rechtsgrundlage unter bestimmten Vorausset-
zungen dienen kann als auch generell eine Regelung zur einheit-
lichen Bestimmung der federfiihrenden Datenschutzaufsicht trifft
(vgl. § 287a SGB V).

Verantwortlich fir die Umsetzung dieser MaBnahmen sind auf nationaler
Ebene der Bundesgesetzgeber.

22 | In einer solchen bundeseinheitlichen Forschungsklausel sollte

der Gesetzgeber kiinftig eine rechtssicher anwendbare, gesetzliche
Grundlage fiir eine standardisierte sekunddre Forschungsnutzung von
Behandlungsdaten mit Widerspruchsmoglichkeit schaffen.

(vgl. , Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 9)

Eine kiinftige Forschungsklausel sollte gleichrangig neben der informier-
ten Einwilligung als Rechtsgrundlage der Sekundarnutzung Berticksich-
tigung finden.



- Um fir mehr Rechtssicherheit beim Umgang mit der breiten Ein-
willigung zu sorgen, sollte der Gesetzgeber diese kiinftig gesetzlich
regeln, entweder in aktuell bereits bestehenden Gesetzen (s. den
Vorschlag eines § 27 Abs. 1a Nr. 5 BDSG-neu im rechtlichen Ana-
lyseteil, Praxishinweis fiir den Gesetzgeber als Teil der Forschungs-
klausel) oder in dem geplanten allgemeinen Forschungsdatengesetz
durch Forschungsregeln fiir den medizinischen Kontext.

- Ankntipfend an Empfehlung 21 sollte kiinftig § 27 Abs. 1 BDSG zu
einer zentralen, bundeseinheitlichen Forschungsklausel ausgebaut
werden; alternativ sollten allgemein anwendbare Regelungen fiir die
Datennutzung zu Forschungszwecken insgesamt in einem allgemei-
nen Forschungsdatengesetz vorgesehen werden, wie es nunmehr in
der Diskussion steht. Dabei sollte das Erfordernis eines erheblichen
Uberwiegens auf ein einfaches Uberwiegen des Forschungsinter-
esses abgesenkt und konkrete Kriterien benannt werden, an wel-
chen sich die Interessenabwégung bei der Priifung des Uberwie-
gens orientieren kann. Zu diesen Kriterien kénnen zugunsten eines
Uberwiegens des Forschungsinteresses u.a. die Versorgungs- und
Gesundheitsforschung oder die medizinische Forschung an Hoch-
schulkliniken oder &ffentlich geférderten auBeruniversitaren For-
schungseinrichtungen zahlen.

- Eine solche Forschungsklausel mit konkreten Abwagungskriterien
muss zwingend kompensierende Mechanismen zum Schutz des
Betroffenen vorsehen. Die Betroffeneninteressen dirfen durch
einen Verzicht auf die informierte Einwilligung nicht unzumutbar
beeintrachtigt werden. Daher sind in diesem Zusammenhang auto-
nomiesichernde Elemente wie ein jederzeit moglicher Widerspruch
des Betroffenen sowie ausreichende technische und organisatori-
sche SchutzmaBnahmen vorzusehen.

- Patient-innen sollten ihren Widerspruch sowohl auf bestimmte
Bereiche der Forschung beschréanken als auch eine Datennutzung
vollstandig ausschlieBen kénnen. Die Hiirden fiir einen Widerspruch
von Patient-innenseite miissen hierbei so niedrig wie moéglich gehal-
ten und Patient-innen lber ihr Widerspruchsrecht friihzeitig infor-
miert werden.

- Die standardisierte sekundére Forschungsnutzung von Behandlungs-
daten mit Widerspruchsmoéglichkeit sollte in einer ersten Stufe an
den Universitatskliniken eingefiihrt und nach einer Evaluation auf
andere Kliniken und niedergelassene Praxen ausgedehnt werden.

Verantwortlich fiir die Umsetzung dieser MaBnahmen ist auf nationaler
Ebene der Bundesgesetzgeber.
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Empfehlungen nach geltendem Recht

23 | Da in der Praxis der Riickgriff auf eine spezifische (dynamische)
Einwilligung oder Meta-Einwilligung (meta consent) haufig nicht

umsetzbar ist, sollte eine rechtssichere Form der breiten Einwilligung
etabliert werden.

(vgl. ,Ethische und rechtliche Bewertungen und politische Forderungen, Nr. 7)

Eine breite Einwilligung (broad consent) ist beziiglich der datenschutz-
rechtlichen Anforderungen an eine informierte Einwilligung kritisch
zu bewerten. Dies gilt insbesondere, wenn sie die einzige Variante ist,
die dem Betroffenen angeboten wird. Sie kann aber bei einer entspre-
chenden Minimierung der Risiken fiir die Betroffenen unter bestimm-
ten Bedingungen als ethisch vertretbar angesehen werden, muss sich
jedoch auch im vorgegebenen rechtlichen Rahmen bewegen. Hierfir
sollten folgende Voraussetzungen erfiillt werden:

Die breite Einwilligung kommt dann in Betracht, wenn die Angabe
eines bestimmten Forschungszwecks wegen der Eigenarten der For-
schung unmdglich oder nicht zumutbar ist (beispielsweise bei der
Datenspeicherung in Forschungsdatenzentren oder Repositorien).
Zusatzlich ist der damit einhergehende Kontrollverlust des Betrof-
fenen durch umfassende Governance-Strukturen zu kompensieren.
Zu dieser Struktur zahlt unter anderem, dass sich die Patienten vor
Beginn der Datennutzung iiber neue Forschungsprojekte z.B. iiber
einen E-Mail-Verteiler sowie auf einer Webseite informieren kon-
nen (TransparenzmaBnahmen), eine unabhdngige Kontrollstelle
zusatzlich zur Ethikkommission Gber die Datennutzung entscheidet
(Datenzugangskomittee - Data Access Committee) oder dem Betrof-
fenen jederzeit ein Widerrufsrecht zusteht (SicherungsmaBnahmen
zur Vertrauensbildung und Wahrung der informationellen Selbstbe-
stimmung ).

Verantwortlich fiir die Umsetzung dieser MaBnahmen sind datenerhe-
bende bzw. dateniibertragende Stellen (z.B. Kliniken) sowie datennut-
zende Forschungsstellen.



4. AUSGANGSPUNKT

4.1 Dateninitiativen in Deutschland und international

Weltweit gibt es Initiativen, die bestrebt sind, Daten aus der medizi-
nischen Versorgung fiir sekundare Forschungs- und Lernaktivitaten zu
nutzen (Hulsen 2020). Das US-amerikanische Institute of Medicine
(IOM) hat sogar schon 2013 zu einem grundlegenden Wandel hin zu
einem lernenden Gesundheitssystem (LHCS) aufgerufen, um die Qua-
litat der Versorgung zu verbessern und die Kosten zu senken (Institute
of Medicine 2013). Die American Society of Clinical Oncology (ASCO)
verknlpft in ihrem Qualitatsverbesserungsportal CancerLinQ Patient-in-
nen-, Anbieter- und Forschungsdaten, um sie fliir akademische For-
schung bereitzustellen (Schilsky et al. 2014). In Deutschland baut die
Medizininformatik-Initiative (MIl) ein nationales Netzwerk von Daten-
integrationszentren auf, um Behandlungsdaten aus allen deutschen
Universitatskliniken zu sammeln, zu aggregieren und zu analysieren.’

Trotz dieser Initiativen steht die systematische sekundéare Forschungs-
nutzung von Behandlungsdaten noch am Anfang und hinkt dem Ideal
eines lernenden Gesundheitssystems stark hinterher — besonders in
Deutschland, wo unter anderem eine komplizierte Rechtslage laut
Experten die Durchfiihrung groBer Projekte mit Daten aus unterschied-
lichen Quellen aktuell noch behindert (Kéngeter et al. 2022a). Auch aus
diesem Grund haben im Mai 2022 verschiedene Vertreter unterschied-
licher Institutionen des Gesundheitswesens in einem offenen Brief an
den Bundesgesundheitsminister daflir geworben, die Rechtslage zu
vereinfachen und eine rechtlich sichere Grundlage flr die Verfligbar-
machung von Behandlungsdaten fiir Forschung zu schaffen.® Auch der
deutsche Wissenschaftsrat hat im Juli 2022 eine Stellungnahme mit
Empfehlungen zur ,,Digitalisierung und Datennutzung fiir Gesundheits-
forschung und Versorgung® veroffentlicht (Wissenschaftsrat 2022) in
welchem auch die sekundare Forschungsnutzung von Behandlungsda-
ten eine wichtige Rolle spielt. Zudem hat der Sachverstédndigenrat des
Bundesgesundheitsministeriums zur Begutachtung der Entwicklung im
Gesundheitswesen 2021 ein Gutachten mit dem Titel ,,Digitalisierung
fir Gesundheit. Ziele und Rahmenbedingungen eines dynamisch ler-
nenden Gesundheitssystems® vorgelegt (Sachverstéandigenrat 2021).
Weiterhin liegt bereits seit 2020 ein ausfiihrliches ethisches und recht-
liches Gutachten zum Thema , Datenspende* fiir die sekundare For-
schungsnutzung von Behandlungsdaten vor (Strech et al. 2020).

7https://www.medizininformatik-initiative.de/de/start (zuletzt aufgerufen am 24.8.2022).
Shttps://www.aerztezeitung.de/Wirtschaft/Fachleute-werben-fuer-Datennutzung-bis-hin-zum-Echtzeitge-
sundheitssystem-429348.html (zuletzt aufgerufen am 24.8.2022).
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Wir erganzen diese Dokumente nun durch eine Ubersichtlich struktu-
rierte, aber dennoch in der Sache umfangliche Stellungnahme, welche
aktuelle empirische Forschung, ethisch-rechtliche Analyse und Praxis-
bezug zusammenbringt. Die vorliegende Stellungnahme zeigt mit den
zehn ethischen und rechtlichen Bewertungen und politischen Forde-
rungen klar die grundséatzliche Richtung auf, in die sich das Gesund-
heitswesen mit Blick auf die Sekundarnutzung von Behandlungsda-
ten entwickeln sollte. Die 23 detaillierten Empfehlungen fir konkrete
MaBnahmen zur Etablierung einer Kultur der sekundaren Forschungs-
nutzung von Behandlungsdaten illustrieren praxis- und anwendungs-
orientiert, welche konkreten einzelnen Schritte notwendig sind, um
eine Entwicklung in die gewiinschte Richtung praktisch umzusetzen
und zu implementieren. Die 23 Empfehlungen benennen auch klar
die Adressaten im Gesundheitssystem, an die sich die Empfehlungen
im Einzelnen richten, und benennen dadurch konkrete Aufgaben der
verantwortlichen Akteure. Die ethischen und rechtlichen Bewertungen
und politischen Forderungen sowie die Empfehlungen sind das gemein-
same und destillierte Ergebnis eines mehrjahrigen interdisziplinaren
Forschungsverbundprojekts in dem sowohl sozialwissenschaftliche als
auch ethische und rechtswissenschaftliche Methoden und Forschung
zusammenflossen. Das Verbundprojekt wurde unter der Gesamtleitung
einer Medizinethikerin durchgefihrt, die zugleich eine erfahrene und
noch praktizierende klinische Arztin ist. Die Bewertungen und Forde-
rungen sowie die Empfehlungen beruhen also auf fundierter und mehr-
jéhriger wissenschaftlicher Forschung, deren Hauptergebnisse in den
Analysen der jeweiligen Teilprojekte (Kapitel 5 bis 7) dargelegt werden.
Wer (ber diese zusammenfassenden Darstellungen der wissenschaft-
lichen Hintergriinde hinaus ein weitergehendes Interesse hat, wird im
Rahmen der jeweiligen Analysen sowohl auf die einschlagigen wissen-
schaftlichen Publikationen des LinCDat-Verbundprojekts verwiesen als
auch auf weitere Sekundérliteratur.

4.2 Politische und rechtliche Ausgangslage in Deutschland

Auch wenn jlngere legislative Aktivitaten (etwa das Digitale-Versor-
gung-Gesetz oder das Patientendatenschutzgesetz) die Méglichkeiten
zur sekundaren Forschungsnutzung von Behandlungsdaten kinftig
verbessern sollen, bleiben weiterhin gravierende Regelungsliicken und
-disparitaten. Die Neuerungen erfassen haufig nur spezielle Daten-
und Verarbeitungskontexte (z.B. das Sozialdatenschutzrecht oder den
onkologischen Kontext); eine flachendeckende Regelung zur sekundaren



Forschungsnutzung von Behandlungsdaten auBerhalb dieser Bereiche
ist hierin nicht zu sehen. Die Konsolidierung in § 287a SGB V etwa, die
gerade landeriibergreifende, multizentrische Forschung vereinfachen
soll, wirft erhebliche Fragen zu ihrer Anwendbarkeit auBBerhalb des sozi-
alrechtlichen Kontextes auf.

Die legislativen AnstdBe und auch die kiinftige Nutzung der in der elek-
tronischen Patientenakte (ePA) gespeicherten Daten ab Ausbaustufe
drei fur sekundéare Forschungszwecke sind grundsatzlich zu begriiBen.
Auch im aktuellen Koalitionsvertrag ist erfreulicherweise davon die
Rede, dass Behandlungsdaten kiinftig besser wissenschaftlich genutzt
werden und hierfir ein Gesundheitsdatennutzungsgesetz sowie eine
dezentrale Forschungsdateninfrastruktur auf den Weg gebracht werden
soll.

4.3 Worum geht es bei der sekundiren Forschungsnutzung
von Behandlungsdaten?

Bevor naher auf die Potenziale, Herausforderungen und Risiken ein-
gegangen werden kann, wollen wir zuerst klaren, was genau unter der
sekundaren Forschungsnutzung von Behandlungsdaten zu verstehen ist,
welche Art der Forschung mit Behandlungsdaten durchgefiihrt werden
kann und wie sich die sekundare Forschungsnutzung von Behandlungs-
daten praktisch umsetzen l&sst. °

Begrift
Unter sekundérer Forschungsnutzung von Behandlungsdaten verstehen
wir im Folgenden die
Analysen von Daten, die im Rahmen und zum Zwecke der Kranken-
versorgung erhobenen wurden, innerhalb von Forschungs- oder Ler-
naktivitdten zur Verbesserung des biomedizinischen Wissens und der
medizinischen Versorgung.
Sowohl Forschungs- als auch Lernaktivitaten zielen auf die Erzeugung
»uberindividuellen” Wissens ab. Wahrend jedoch Forschung in erster
Linie der Erzeugung von Erkenntnissen dient, die in wissenschaftlichen
Publikationen veroffentlicht werden und erst dann zur Verbesserung der
Versorgung beitragen, setzen Lernaktivitaten direkt in der Versorgung
an, indem sie Versorgung analysieren und konkret auf ihre Verbesserung
abzielen. Fir eine bessere Lesbarkeit verwenden wir im Folgenden den
Ausdruck ,,sekundéare Forschungsnutzung von Behandlungsdaten“, mei-
nen aber immer auch die genannten Lernaktivitaten.

°Kapitel 4.3 bis 4.6 basieren auf der Veroffentlichung Jungkunz et al. (2022b).
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Umfang

Die sekundare Forschungsnutzung von Behandlungsdaten kann in
vielen unterschiedlichen Typen von Studien stattfinden: So kdnnen
Behandlungsdaten verwendet werden, um klinische Studien virtuell zu
modellieren (Weiner et al. 2008), vergleichende Wirksamkeitsstudien
durchzufiihren (Bronsert et al. 2013) oder Arzneimittelsicherheit und
-wirksamkeit zu prifen (Kuter et al. 2013). Weiterhin kénnen Risiko-
faktoren verschiedener Krankheiten erforscht werden (Mathews et al.
2013; Conway et al. 2007) und Heilversuche (z.B. im Rahmen eines
Off-Label Einsatzes von Medikamenten) retrospektiv analysiert werden
(Oshikoya et al. 2019). Kliniken kdnnen die Daten fiir Infektionskon-
trolle verwenden (Samore et al. 1997; Evans et al. 1992) oder zur Friih-
erkennung multiresistenter Keime (Pittet et al. 1996).

Auch Infektionskontrolle auf gesellschaftlicher Ebene ist mit Hilfe von
Behandlungsdaten durchfiihrbar (Smith et al. 2007), sowie epidemiolo-
gische Studien (Robinson et al. 2001; Mitchell et al. 2014), Outcome-
Forschung (Been et al. 2015) und Versorgungsforschung (Hay und Hay
1992).

Neben den genannten konkreten Studientypen aus dem Bereich der
Biomedizin kénnen Behandlungsdaten auch der Medizininformatikfor-
schung dienen, z.B. bei der Entwicklung von Diagnostik- oder ande-
rer Software, auch auf der Basis von selbstlernenden Algorithmen'® zur
Unterstitzung von Behandlungsentscheidungen (Xu et al. 2010) oder
zur Verbesserung der Datensicherheit in Kliniken (Yeniterzi et al. 2010).

Daruber hinaus kénnen Behandlungsdaten auch in explorativer Weise
verwendet werden, z.B. zur Hypothesengenerierung, zur Abschatzung der
Durchfiihrung und Machbarkeit von Studien oder ggf. zur Rekrutierung von
Teilnehmer-innen fiir geplante oder laufende klinische Studien (Kopcke et
al. 2013). Obwohl die sekundére Forschungsnutzung von Behandlungs-
daten auch Grundlagenforschung ermdglicht, so zeigen die Beispiele
moglicher Studientypen, dass der Praxisbezug im Vordergrund steht.

Die genannten Studientypen lassen sich grob in drei Anwendungsfelder
aufteilen:

(1) nicht-interventionelle klinische Forschung: das Forschungsobjekt
stellen hier Patient-innen und ihre Erkrankungen dar (Mikroebene);
(2) Aktivitdten zur Kontrolle und Erforschung der Versorgung (oder

0https://www.zeit.de/angebote/ki-onkologie/datensaetze/index; https://healthcare-in-europe.com/de/news/
die-bedeutung-von-ki-fuer-die-krebsmedizin.html (zuletzt aufgerufen am 24.8.2022).



bestimmter Versorgungssituationen): das Forschungsobjekt stellt hier
eine (oder mehrere) klinische Versorgungseinheiten wie klinische
Abteilungen oder einzelne Krankenhauser dar (Mesoebene);

(3) Public Health Forschung: das Forschungsobjekt stellt hier die allge-
meine Bevolkerung dar (Makroebene).

Tabelle 1 zeigt eine mégliche Einteilung der Studientypen:

Anwendungsfelder

Mikroebene: nicht-interventionelle
klinische Forschung

Mesoebene: Aktivitaten zur Kontrolle
und Erforschung der Versorgung (oder

bestimmter Versorgungssituationen)

Makroebene: Public Health Forschung

kommt in allen Anwendungs-
feldern vor

Studientypen:

Modellierung von klinischen Stu-
dien in-silico

vergleichende  Wirksamkeitsstu-
dien

Studien zur Arzneimittelsicherheit
und -wirksamkeit

Studien zu Risikofaktoren ver-
schiedener Krankheiten

Analyse von Heilversuchen

Infektionskontrolle in Kliniken
Friherkennung z. B. von multire-
sistenten Keimen

Infektionskontrolle auf gesell-
schaftlicher Ebene
Epidemiologische Studien unter-
schiedlicher Art
Outcome-Forschung
Versorgungsforschung

Explorative Datennutzung (Hypo-
thesengenerierung, Machbarkeits-
studien, Studienrekrutierung)
Medizininformatikforschung

Tabelle 1: Anwendungsfelder und Studientypen der sekundéren Forschungsnutzung von Behandlungsdaten

(modifiziert aus Jungkunz et al. (2022b)).
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Praktische Umsetzung der sekundiren Forschungsnutzung von
Behandlungsdaten

Wie die konkrete Umsetzung der sekundaren Forschungsnutzung von
Behandlungsdaten aussehen kann, lasst sich am Beispiel der Medizi-
ninformatik-Initiative erlautern: Daten, die in der Patientenversorgung
erzeugt werden, werden — neben ihrer Speicherung im Krankenhausin-
formationssystem — in sogenannten Datenintegrationszentren gespei-
chert, die an die jeweilige (Uni)Klinik angegliedert sind. Externe und
interne Forscher, die an der Analyse dieser Daten interessiert sind,
kdénnen Zugang zu den Daten beantragen. Wird der Antrag vom Daten-
zugangskomitee (Data Access Committee) genehmigt, erhalten die
Forscher de-identifizierte Daten, das heif3t Daten, bei denen direkt
identifizierende Attribute wie Namen oder Adressen geléscht oder
durch einen Code ersetzt wurden. Abbildung 1 veranschaulicht die
relevanten Prozesse der sekundadren Forschungsnutzung von Behand-
lungsdaten.

Abbildung 1: Ablaufschema der sekundiren Forschungsnutzung von Behandlungsdaten
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4.4 Potenziale der sekundiren Forschungsnutzung von
Behandlungsdaten

Sowohl! die thematische Breite der Anwendungsmaéglichkeiten fir die
sekundare Forschungsnutzung von Behandlungsdaten als auch ihr
Praxisbezug, welche in der Liste moglicher Studientypen in Tabelle 1
deutlich wird, stellen wichtige Griinde daflr dar, der sekundéaren For-
schungsnutzung von Behandlungsdaten groBes Potenzial zuzuschrei-
ben. Die konkreten Potenziale sollen im Folgenden kurz beschrieben
werden.

Forschungsokonomisches Potenzial

Die sekundére Forschungsnutzung von Behandlungsdaten ermoéglicht
die Analyse groBer Stichproben mit vergleichsweise geringem Res-
sourceneinsatz, was sie aus forschungsékonomischer Sicht interessant
macht. So wird die Erforschung zahlreicher Fragestellungen ermdglicht,
zu deren Beantwortung groBe Datensatze benétigt werden (z.B. Big Data
Analysen mit kiinstlicher Intelligenz oder epidemiologische Forschung),
aber auch eine bessere Erforschung seltener Erkrankungen, fir die die
Zusammenstellung ausreichend groBer Datensatze auf herkdmmliche
Art und Weise schwierig ist. Gerade im Angesicht der zunehmenden
Differenzierung (Stratifizierung) von Krankheiten (z.B. molekularbasiert
in der Onkologie oder allgemein unter dem Schlagwort der ,personali-
sierten Medizin*), die letztlich zur Etablierung vieler neue Unterformen
(und neuer seltener Krankheiten) fihrt, hat die sekundare Forschungs-
nutzung von Behandlungsdaten somit groBes Potenzial. Hinzu kommt,
dass Behandlungsdaten, wie digitale Daten im Allgemeinen, beliebig oft
Uber einen langen Zeitraum hinweg in unterschiedlichen Anwendungs-
feldern verwendet werden und somit mehr als einmal fir die Erzeugung
von Wissen verwendet werden kénnen.

Forschungsmethodisches Potenzial

Aus forschungsmethodischer Sicht hat die sekundare Forschungsnutzung
von Behandlungsdaten den Vorzug, dass diese Daten aus der klinischen
Realitdt stammen — und daher auch potenziell gut geeignet sind, diese
zu erforschen (externe Validitat).

Forschungsethisches Potenzial

Forschungsethisch ist die sekundare Nutzung von Behandlungsdaten
besonders interessant, da sie die Erforschung von dringlichen und wich-
tigen Fragen ermdglicht, die mit interventionellen Studien aus ethischen
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Griinden nicht erforschbar waren, z.B. wenn die Behandlungsdaten zur
Forschung zu vulnerablen Gruppen oder zu systematischen Analysen von
Heilversuchen (Oshikoya et al. 2019) verwendet werden.

Kein Individualnutzen fiir datengebende Patient-innen

Wahrend die genannten Nutzenpotenziale vor allem fiir zukilinftige Pati-
ent-innen und das Gesundheitssystem entstehen, kénnen Patient-in-
nen, die ihre Daten fir die sekundare Forschungsnutzung bereitstellen,
aller Voraussicht nach in den meisten Fallen keinen medizinischen
Individualnutzen fir sich erwarten. Die Implementierung von Ergeb-
nissen der sekundaren Forschungsnutzung von Behandlungsdaten in
der Patientenversorgung benétigt aller Erfahrung nach einige Jahre.
Selbst die Ergebnisse von Lernprozessen wie z.B. Qualitatsverbesse-
rungsmaBnahmen in Kliniken, die ebenfalls anhand von Behandlungs-
daten durchgefiihrt werden kdnnen, bendtigen eine gewisse Imple-
mentierungszeit, so dass ein GroBteil der Patient-innen, deren Daten
verwendet werden, nicht von etwaigen Verbesserungen profitieren kon-
nen werden. Auch ein Profitieren von Zufalls- oder Sekundarbefunden,
d.h. Befunden, welche theoretisch im Rahmen der sekundéaren Analyse
von Behandlungsdaten ans Licht kommen kdnnten, sind eher unwahr-
scheinlich, da die Daten ja bereits im Rahmen der primaren klinischen
Diagnostik analysiert wurden, was zusatzliche Befunde eher unwahr-
scheinlich macht.

4.5 Herausforderungen der sekundiren Forschungsnutzung
von Behandlungsdaten

Den genannten Potenzialen der sekundaren Forschungsnutzung von
Behandlungsdaten miissen die Herausforderungen gegenlbergestellt
werden, die mit ihrer Implementierung verbunden sind.

Datenqualitit

Dadurch, dass Behandlungsdaten per Definition in der Patientenversor-
gung generiert werden, kdénnen sie in aller Regel nicht den gleichen
Qualitatsstandards entsprechen wie Forschungsdaten. So kdnnen Daten
mitunter lickenhaft sein (Sturmer et al. 2011; Hersh et al. 2013) oder
in einer unstrukturierten Form vorliegen (z.B. als Arztbriefe), so dass
eine Auswertung nur Gber (fehleranféllige und aufwandige) Umwege wie
z.B. einer maschinellen Erfassung und Codierung der Inhalte (natural
language processing) moglich ist (Murff et al. 2011; Sheikhalishahi et
al. 2019).



Interoperabilitit

Die Herkunft der Daten aus unterschiedlichen Quellen mit ggf. unter-
schiedlichen Standards der Dateneingabe kann zur Folge haben, dass
die Daten nicht ohne Weiteres vergleichbar und gemeinsam nutzbar sind
(Geissbuhler et al. 2013; Ancker et al. 2011) und zunéachst vereinheit-
licht werden missen. Zudem kann — im Unterschied zu Forschungsda-
ten — keine Inter-Rater-Reliabilitadt abgeschatzt werden, d.h., etwaige
Unterschiede in der Zuverlassigkeit bei der Diagnosestellung, z.B. durch
einen unterschiedlichen Erfahrungsgrad der dokumentierenden Arzt-in-
nen, kénnen in den Daten nicht abgebildet werden (Hersh et al. 2013).

Verzerrung

Dadurch, dass die Daten nicht primar fiir Forschungszwecke erhoben
werden, kénnen bestimmte Verzerrungen ggf. nicht in ausreichendem
MaBe erkannt werden (Terris et al. 2007; Rusanov et al. 2014; Prada-Ra-
mallal et al. 2019). Diese Verzerrungen kénnen z.B. dadurch entstehen,
dass Behandlungsdaten von Patient-innen mit schwereren Erkrankun-
gen haufig vollstandiger vorliegen als die Daten von Patient-innen mit
milden Verldufen (Rusanov et al. 2014), was eine Uberreprasentation
dieser Patient-innen in den Daten zur Folge haben kann — zumindest
insofern Vollstdndigkeit der Datensatze ein wichtiges Einschlusskrite-
rium fir die Forschungsnutzung ist.

4.6 Risiken der sekundiren Forschungsnutzung von Behand-
lungsdaten

Neben den genannten Nutzenpotenzialen sind auch die mit der Daten-
nutzung einhergehenden moglichen Risiken zu beachten. Der Fokus
unserer Arbeit liegt auf den Risiken fiir Patient-innen, da diese am meis-
ten von moglichen Risiken betroffen sind. Daher haben wir ein Instru-
ment entwickelt, um mogliche informationelle Risiken flir Patient-innen
zu analysieren und abzuschatzen. Trotz des Fokus auf Risiken flr daten-
gebende (heutige) und zukiinftige Patient-innen wollen wir auch in aller
Kirze mogliche Risiken flr die Gesellschaft bzw. das Gesundheitswesen
und Arzt-innen und Kliniken ansprechen.

Risiken fiir datengebende Patient-innen

Das naheliegendste Risiko fiir Patient-innen liegt in moéglichen Daten-
pannen (Dataleaks), d.h. Situationen, in denen die Vertraulichkeiten der
Daten absichtlich oder unabsichtlich verletzt wird. Derartige Datenpan-
nen bedeuten eine Einschréankung der informationellen Selbstbestim-
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mung fur Patient-innen, d.h. einen Verlust von Kontrolle darliber, wer
zu welchem Zeitpunkt welche Informationen (ber die jeweilige/n Pati-
ent-in hat. Aus ethischer Sicht ist bereits eine solche Einschrankung der
informationellen Selbstbestimmung ein Schaden. Hinzu kommen maog-
liche Folgeschaden, die mit einem Missbrauch der Daten durch Dritte
bestehen. Hierbei reicht das Spektrum méglicher Arten des Datenmiss-
brauchs von Belastigung durch personalisierte Werbung bis hin zu lden-
titatsdiebstahl, Diskriminierung, Stigmatisierung und Erpressung (Par-
ker und Aggleton 2003; Benitez und Malin 2010; Laurie et al. 2014;
Kaplan 2016; Bundesamt flir Gesundheit 2017; Weichert 2018).

Zu den genannten datenbezogenen Risiken kommt im Rahmen der
sekundaren Forschungsnutzung von Behandlungsdaten ein nachgela-
gertes bzw. sekundéares Risiko hinzu: Es besteht die Moglichkeit, dass
sich die Arzt-Patienten-Beziehung durch die sekundare Forschungsnut-
zung von Behandlungsdaten veréndert, wenn Patient-innen sich um die
Sicherheit ihrer Daten sorgen und deshalb evtl. ihren Arzt-innen Infor-
mationen vorenthalten, die fiir ihre weitere Behandlung wichtig wéren,
oder gar Arztbesuche vermeiden. Dieses Risiko erscheint jedoch bei
naherer Betrachtung wenig bedrohlich und eher hypothetischer Natur.
Patient-innen mit derartigen Sorgen werden schlieB3lich nicht gezwun-
gen, ihre Daten fir die sekundare Forschungsnutzung bereitzustellen,
und kénnen also die Nutzung ihrer Daten ablehnen, um den Anlass fir
derartige Sorgen zu unterbinden.

Risiken fiir zukiinftige Patient-innen

Zusatzlich zu den genannten Risiken der sekundaren Forschungsnut-
zung flr datengebende Patient-innen resultiert ein Risiko fir zuklnftige
Patient-innen aus moglicherweise mangelnder Datenqualitat oder mog-
lichen Verzerrungen in den Daten. So kann beispielsweise eine Unter-
reprasentation bestimmter Bevolkerungsgruppen in einem Datensatz
dazu fihren, dass ein auf diesem Datensatz basierender selbstlernen-
der Algorithmus (z.B. eine Software zur systematischen Erkennung von
Hautkrebs) bei diesen unterreprasentierten Gruppen nicht ausreichend
funktioniert und diagnostische Entscheidungen bei Patient-innen aus
diesen Gruppen systematisch schlechter durch den Algorithmus infor-
miert werden.

Risiken fiir die Gesellschaft bzw. das Gesundheitswesen
Ein Risiko der sekundaren Forschungsnutzung von Behandlungsdaten
far die Gesellschaft bzw. das Gesundheitswesen kann dann entstehen,



wenn diese Datennutzung auf gesellschaftlich nicht akzeptierte Weise
geschieht, z.B. wenn die Nutzung intransparent ist und von nicht als
vertrauenswirdig erachteten Akteuren durchgefiihrt wird, wie dies z.B.
im Falle der Kooperation des Britischen National Health Service (NHS)
mit der Google Tochter DeepMind geschehen ist (Powles und Hodson
2017). Durch derartige Formen der sekundaren Forschungsnutzung von
Behandlungsdaten kann das Vertrauen in das Gesundheitswesen sinken.

Risiken fiir Arzt-innen und Kliniken

Um zu gewahrleisten, dass die Daten in einer verwertbaren Form fir
die standardmaBige Sekundarnutzung von Behandlungsdaten vorliegen,
kdnnte es notwendig sein, die Dokumentationsroutinen innerhalb der Kli-
niken zu verandern (siehe auch Kapitel 4.5). Die Einflihrung neuer Doku-
mentationssysteme kann einen (initialen) Aufwand fur Arzt-innen (und
anderes Klinikpersonal) mit sich bringen, die sich auf neue Routinen und
ggf. neue Software einstellen missen. AuBerdem besteht die Gefahr, dass,
zum Zwecke der geplanten spateren Verwendung fiir die Forschung Daten
in groBerer Menge erhoben werden missen als bisher, was die ohnehin
bereits hohe Arbeitslast des medizinischen Personals erhéhen kdnnte.
Ein weiteres mogliches Risiko der sekundaren Forschungsnutzung
von Behandlungsdaten besteht in der Moglichkeit, dass die Daten fir
unfaire Vergleiche der Leistung von Arzt-innen, Abteilungen oder Kli-
niken herangezogen werden kénnten. Dies ist denkbar, wenn z.B. zwei
Kliniken in ihrer Leistung verglichen werden, die jedoch aufgrund von
Standortfaktoren (spezifisches Patientenklientel, unterschiedlich gute
Finanzierung) nicht gut vergleichbar sind. Zudem steht zu befiirchten,
dass mogliche Vergleiche nach 6konomischen Kriterien geschehen und
dadurch Anreizsysteme unterstiitzen, die den ohnehin bereits proble-
matischen Trend der Okonomisierung zulasten der Behandlungsqualitat
und der Patient-innen im Gesundheitswesen befeuern.

Nach dieser ersten Einfiihrung in die Hintergriinde der sekundéaren For-
schungsnutzung von Behandlungsdaten wollen wir in den folgenden
Analyseteilen die Ergebnisse unserer Forschung in den drei Teilberei-
chen Sozialempirie (Kapitel 5), Ethik (Kapitel 6) und Rechtswissen-
schaften (Kapitel 7) prasentieren.
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5. SOZIALWISSENSCHAFTLICHE
ANALYSEN

Das Erkenntnisinteresse der sozialempirischen Analyse war es, zunachst
durch eine explorative qualitative Untersuchung das Spektrum an Nut-
zen- und Risikopotenzialen mithilfe von a) Exper-inneninterviews durch-
zufuihren; Die aus dieser Analyse hervorgegangenen Hypothesen wurden
in einem zweiten Schritt durch quantitative Studien mit b) Patient-innen
und c) Arzt-innen getestet sowie deren Einstellung gegeniiber der sekun-
daren Forschungsnutzung von Behandlungsdaten erhoben. Diese drei
Studien (a-c) informierten die ethische und rechtliche Analyse, aus wel-
chen die interdisziplindren Empfehlungen (Kapitel 3) hervorgingen. Die
im Folgenden beschriebenen sozialempirischen Befunde basieren auf
Verdffentlichungen, die im Rahmen des LinCDat Forschungsprojektes
durchgefihrt wurden. In diesen finden sich detaillierte Informationen zu
Methoden der durchgefiihrten Studien.

5.1 Die Perspektive von Expert-innen'!

5.1.1 Ziele der Untersuchung

Far eine fundierte und gesellschaftlich akzeptierte Abwagung von Nut-
zen und Risiken sind die Expertise und die Erfahrungen relevanter natio-
naler Akteursgruppen aus den Bereichen Forschung, Versorgung, Medi-
zininformatik, Patientenvertretung und Politik erforderlich, um anhand
deren Handlungspraxis die oftmals auf Hypothesen und Einzelfallen
beruhende Literatur zu bewerten und zu komplementieren.

Das Ziel der empirischen Studie war es daher, das breite Spektrum an
Nutzen- und Risikopotenzialen abzubilden durch eine Interviewstudie
mit relevanten Akteursgruppen aus den Bereichen Forschung, Versor-
gung, Medizininformatik, Patientenvertretung und Politik.

5.1.2 Methoden

Im Zentrum des Forschungsinteresses standen das explizite Fachwissen
der Expert-innen, ihr implizites Erfahrungswissen sowie ihre Erwartungen
gegeniber der sekundaren Forschungsnutzung von Behandlungsdaten.
Hierflr wurden qualitative leitfadengestiitzte Interviews mit Expert-innen
aus Deutschland (n=20) und Osterreich (n=1) gefiihrt. Der Interviewleit-
faden wurde basierend auf Literaturrecherchen und Diskussionen in der
interdisziplinaren Arbeitsgruppe entwickelt.

1 Die folgenden Ergebnisse basieren auf der Studie von Kongeter et al. (2022a).



5.1.3 Ausgewihlte Ergebnisse der Expertenbefragung

5.1.3.1 Handlungspraktiken der Sekundardatennutzung im Span-
nungsfeld zwischen Forschung und Versorgung

Bei der Rekonstruktion der aktuellen Handlungspraxis anhand des Inter-
viewmaterials wurde deutlich, dass die Durchfiihrung von datenintensiven
multizentrischen Verbundprojekten in Deutschland gegenwartig erschwert
ist. Die meisten Expert-innen wiesen in diesem Zusammenhang auf
hohe administrative Aufwénde durch regulatorische Fragmentierung, fode-
rale Strukturen sowie auf daraus resultierende rechtliche Unsicherheiten
bei der Initiierung von Studien hin!2:

,[Diese Studien] umspannen auch immer mehr Ethikkommissionen.
[...] Das dauert Jahre, und das ist nicht ibertrieben, bis man bei einer
Studie alle Zentren an Bord hat.” (ID12, Experte IT-Infrastrukturen)

,[Dlas ist das Gravierende, ein Flickenteppich. [...] Wenn Sie also
Ubergreifende Verbundstrukturen einrichten [...], die landeriibergrei-
fend sind, haben die immer mehrere, am Ende bis zu 17 Daten-
schutzrechtsordnungen im Spiel. [...] Das macht es natiirlich auBer-
ordentlich schwierig, weil das heiBt, man muss fiir jedes Land eine
eigene Rechtslage berticksichtigen.” (ID11, Vertreter des regulatori-
schen Tatigkeitsfelds)

Ein Grund fir eine Behinderung — und teilweise Verunméglichung — von
Forschung mit bereits vorhandenen Daten aus der klinischen Routine
sind laut der Expert-innen haufig die aktuellen Einwilligungspraktiken.
So musse fir die Nutzung von Behandlungsdaten Ublicherweise eine
Einwilligung flir einen spezifischen Forschungszweck vorliegen bzw.
eingeholt werden. Die wissenschaftliche Fragestellung und somit der
Zweck kénne zum Erhebungszeitpunkt jedoch haufig noch nicht spezifi-
ziert werden, beispielsweise weil technologische Entwicklungen sich nur
schwer vorhersagen lassen:

,Wenn ein Patient sagt, vor zehn Jahren, er gibt sein Tumorgewebe
frei, [...] ist es dann auch in Ordnung damit Single-Cells-Sequencing
zu machen, was es noch nicht gab? [...] So dhnlich denke ich auch,
dass so ein Einverstdndnis [...] zukiinftige Fragestellungen nicht kom-
plett antizipieren kann.” (ID1, Forschender Arzt/Forscher)

Diese in der von den Expert-innen beschriebene Handlungspraxis unter-
mauert den in der Literatur angezeigten praktischen Handlungsdruck

2 Die im Folgenden angefiihrten Zitate entsprechen weitestgehend dem Wortlaut der Interviewten; sie sind
lediglich zugunsten der besseren Lesbarkeit angepasst worden: Pausen, inhaltsleere Fiillworter, nonverbale
Gesprichssignale und Betonungen werden hier nicht mit angegeben.
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bei der sekundéaren Forschungsnutzung von Behandlungsdaten (Faden
etal. 2013; Kass et al. 2013; Fiscella et al. 2015; Whicher et al. 2015;
Schilsky et al. 2014) in Deutschland (Winkler 2017; Deutscher Ethikrat
2017; Deutsche Hochschulmedizin e.V. 2019).

5.1.3.2 Neuartige Bedarfe bei der Risiko-Abwagung

Bei der Frage, wie schwerwiegend die Risiken bei der sekundaren For-
schungsnutzung von Behandlungsdaten insgesamt zu bewerten seien,
divergierten die Ansichten der Interviewpartner-innen stark: So erkann-
ten einige Expert-innen sehr groBe Risikopotenziale durch Sekundarnut-
zung und andere schatzten diese als gering ein. Bei Letzteren griindete
sich diese Einschatzung haufig auf Abwagungsprozessen, bei denen der
erwartete Nutzen einbezogen wurde. Diese Expert-innen wiesen darauf
hin, dass die Risiken nicht allein zu betrachten seien: Der erwartete Nut-
zen — sowohl! fiir Forschung als auch fiir die Versorgung - miisse starker
einbezogen werden. Einige Interviewpartner-innen kritisierten in diesem
Zusammenhang an der aktuellen Praxis der Risikobewertung in Deutsch-
land, dass diese von Datenschiitzer-innen dominiert wiirde, welche die
Risiken systematisch tiberbewerten wiirden.

,[Einel, aus meiner Sicht, viel zu konservative Interpretation dieses
Gesetzes, die eigentlich eher von Datenschiitzern dominiert wird, als
von den Anwendern. [...] Da das Gesetz - die Interpretation des Geset-
zes — es immer nur darum geht, Risikominimierung zu betreiben, aber
nicht Patientennutzen im Vordergrund stehen zu haben.” (ID1, For-
schender Arzt/Forscher)

Dabei wurde darauf hingewiesen, dass in Deutschland gegenwartig hohe
administrative Aufwande die Durchfiihrung von datenintensiven multi-
zentrischen Verbundprojekten erschweren. Grund hierfiir seien insbe-
sondere regulatorische Fragmentierung, foderale Strukturen sowie daraus
resultierende rechtliche Unsicherheiten.

5.1.3.3 Forschungsimmanente Risiken

Forscher-innen und forschende Arzt-innen erkannten regelméaBig Risi-
kopotenziale in der Verwendung von Daten mit womdglich nicht aus-
reichender Datenqualitat und/oder einer nicht adaquaten Interpretation
der Ergebnisse:

LIAllso ich glaube, das ist noch ein weiter Weg diese klinischen Ver-
sorgungsdaten so qualitativ aufzuarbeiten, dass die wirklich fiir die



Forschung nutzbar sind und keine Fehlschlisse daraus gezogen wer-
den dann.” (ID12, Experte IT-Infrastrukturen)

Langfristig wurde zudem die Gefahr von gesellschaftlichen Exklusions-
mechanismen durch benachteiligende oder diskriminatorische Effekte
mittels datengetriebener medizinischer Forschung und Versorgung her-
vorgehoben.

,Ich glaube die Leute haben einfach Angst um den Schutz ihrer
Privatsphére. Dass sie sich preisgeben und daraus einen Nachteil
bekommen, man gebrandmarkt oder stigmatisiert wird, dass es doch
offiziell wird, welche Krankheit man hat.“ (ID10, Vertreter fiir Pati-
ent-inneninteressen)

Eine forschende Arztin betonte, dass durch die sekundére Forschungs-
nutzung von Behandlungsdaten den Patient-innen keine Nachteile
entstehen dirften: Sie illustrierte dies anhand des Beispiels einer mit
multiresistenten Krankheitserregern infizierten Patientenpopulation, die
aus diesem Grund mit einer geringeren Wahrscheinlichkeit in Rehaklini-
ken aufgenommen worden sei. Nicht-hypothesengetriebene Forschung
kdnne ihres Erachtens eine solche Benachteiligung vulnerabler Gruppen
systematisch verstarken.

,Wir wissen jetzt schon, [...] dass Patienten, die einen multiresisten-
ten Erreger haben, spéter und schlechter in eine Reha aufgenommen
werden. [...] Deshalb denke ich, dass wir da Kollateralschdden zu
beftirchten haben, wahrscheinlich kennen wir noch gar nicht alle, die
da auftreten [...1." (ID18 Forschender Arzt/Forscher)

AuBerdem werden organisationsiibergreifende Benchmarking Tools sehr
kritisch betrachtet, sofern diese als externe Qualitatskontrolle fir den Ver-
gleich von einzelnen Arzt-innen oder Krankenh&usern eingesetzt wiirden:

,Oder wir stochern in den Datenpools und kénnen dann nachwei-
sen, dass der Kollege, bei dem stirbt jeder fiinfte Patient, der macht
bestimmt schlechte Versorgung. Solche Dinge, das sind so die
Angste.” (ID4, Experte IT-Infrastrukturen)

5.1.3.4 Risikopotenziale auf gesellschaftlicher Ebene
Viele Expert-innen nannten Risikopotenziale auf gesellschaftlicher Ebe-
ne. So schien eine latente Befiirchtung zu sein, dass die gesellschaft-
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liche Akzeptanz fir die angestrebte Datennutzung nicht vorhanden sei
und man es nicht schaffe, die Bevdlkerung mit ,ins Boot zu holen*.
Expert-innen machten in diesem Zusammenhang auf den Mangel an
konkretem Wissen Uber Wiinsche und Bedurfnisse der Patient-innen
aufmerksam. Dieses Wissen kdnne allerdings die Konzeption von Infor-
mationsmaterialien im Einwilligungskontext unterstiitzen.

,Risiken sehe ich insbesondere in der 6ffentlichen Akzeptanz. [...]
Und dafiir bediirfte es eben auch eines 6ffentlichen Diskurses, der
nicht von oben runter stattfindet, sondern auf einer horizontalen
Ebene ablauft.” (ID6, Vertreter fiir Patient-inneninteressen)

,Also grundséatzlich habe ich ganz groBe Bedenken, dass man es
nicht schafft, die Bevélkerung so ins Boot zu holen, dass Benefit und
Risiken verniinftig abgewogen werden kénnen, auch von dem Einzel-
nen.” (ID12, Experte IT-Infrastrukturen)

,Also das ist sicherlich bei der Konzeption von Projekten [...] oder von
Einwilligungsformularen eine groBe Hirde, an einen Patienten und
dessen Wiinsche und Bediirfnisse ranzukommen.” (ID16, Politikak-
teur)

Laut Vertreter-innen fir Patienteninteressen konnte das Vertrauen
der Bevidlkerung in Institutionen des Gesundheitssystems im Falle
eines Datenverlusts oder eines Datenmissbrauchs erodieren. Laut der
Expert-innen sei gréBtmogliche Transparenz in Hinblick auf Data Gover-
nance und hochste Sicherheitsstandards der Dateninfrastruktur eine
Mindestvoraussetzung fir gesellschaftliche Akzeptanz. Im Bereich der
Biobankforschung konnten Forschungsdesiderate bereits durch soge-
nanntes ,Public and Patient Involvement’ bearbeitet und Informations-
materialien entwickelt werden (Strech et al. 2016).

5.2 Die Perspektive von Krebspatient-innen*?

5.2.1 Ziele der Untersuchung

Frihere Studien mit Birger-innen und Patient-innen haben bereits
gezeigt, dass bestimmte Aspekte fiir deren Unterstiitzung der sekun-
daren Forschungsnutzung von Behandlungsdaten entscheidend sind,
z. B. ob kommerzielle Unternehmen an der Nutzung beteiligt sind, Daten
in andere Lander Ubermittelt werden oder welches Einwilligungsmodell
angewandt wird (Braunack-Mayer et al. 2021; Kalkman et al. 2019;

3 Die folgenden Ergebnisse basieren auf der Studie von Kongeter et al. (2022b).



Aitken et al. 2016; Richter et al. 2020; Richter et al. 2021; Shah et al.
2019; Cumyn et al. 2021; McCormick et al. 2019).

Die informierte Einwilligung in die Verwendung von Behandlungsda-
ten fir biomedizinische Forschung ist ein entscheidender Faktor fir
die Wahrung der Patientenautonomie und die Schaffung von Vertrauen
in die Gesundheitsforschung. Allerdings lasst sich das Paradigma
der spezifischen und zweckbezogenen Einwilligung der klinischen
Forschung nicht ohne Weiteres auf die sekundare Forschungsnutzung
von Behandlungsdaten anwenden: Zum Zeitpunkt der Einwilligung,
d. h. zum Zeitpunkt der Behandlung der Patient-innen, sind die wissen-
schaftlichen Fragestellungen noch unbekannt. Einwilligungsmodelle
wie die breite Einwilligung oder die standardméaBige Datennutzung mit
Widerspruchsmoglichkeit kdnnen die sekundare Forschungsnutzung
von Behandlungsdaten erleichtern, werden allerdings mit Blick auf die
informationelle Selbstbestimmung kritisiert, da sie den Patient-innen
nur geringe Kontrolle Gber ihre Behandlungsdaten bieten.!* Bereits
durchgefiihrte Studien weisen jedoch darauf hin, dass Teilnehmende
diesen Einwilligungsformen gegeniber aufgeschlossen sein kdnnten
(Richter et al. 2020; Richter et al. 2019; Richter et al. 2018; Ham-
mack-Aviran et al. 2020).

Ziel der Studie war es, i) die allgemeine Bereitschaft und die speziellen
Anforderungen von deutschen Krebspatient-innen fiir die Freigabe pseu-
donymisierter Behandlungsdaten fiir Forschungszwecke zu ermitteln,
ii) die Akzeptanz verschiedener Einwilligungsmodelle zu bestimmen —
unter Berlcksichtigung des, mit dem jeweiligen Modell einhergehenden
Nutzens fir die Durchfiihrung von Forschung und des unterschiedlichen
Grads an Kontrolle fur Patient-innen, iii) Erwartungen an die Rahmen-
bedingungen bei Erteilung der Einwilligung und iv) an die Datennutzung
selbst sowie an Patient-innen und Arzt-innen zu erheben.

5.2.2 Methoden

Der standardisierte Fragebogen basiert auf einer Sichtung der einschla-
gigen wissenschaftlichen Literatur und einer vorbereitenden Expert-in-
nenbefragung von Interessengruppen (Kdngeter et al. 2022a). Das
Krebsregister Baden-Wirttemberg verschickte postalische Einladungen
an eine nach Alter und Geschlecht proportional stratifizierte Zufalls-
stichprobe von Krebspatient-innen und Uberlebenden mit der Bitte um
Teilnahme an der quantitativen Studie (n=4.155).

4 Mehr zu den verschiedenen Formen der Einwilligung, siehe Kapitel 6.1.1.
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5.2.3 Ausgewihlte Ergebnisse der Befragung von Krebspati-
ent'innen

5.2.3.1 Hohe allgemeine Bereitschaft zur Datenfreigabe und deren
Bedingungen

Von 4155 Krebspatient-innen, die vom Krebsregister Baden-Wirttemberg
angeschrieben wurden, nahmen 838 an der Umfrage teil (Ricklaufquote:
20%). Es zeigte sich eine sehr hohe Bereitschaft der Patient-innen, ihre
Behandlungsdaten fir die sekundare Forschungsnutzung zur Verfligung
zu stellen (97%), entweder ohne jegliche Einschrankungen (63%) oder
unter bestimmten Bedingungen (34%). Die wichtigsten allgemeinen
Bedingungen fir die Unterstiitzung der sekundaren Forschungsnutzung
von Behandlungsdaten waren eine hohe Datensicherheit (58%), die Maxi-
mierung der Datennutzung (30%) und die Bereitstellung von Information
Gber Forschungsergebnisse, bei denen die Behandlungsdaten der Pati-
ent-innen verwendet wurden (25%). Diese Ergebnisse zeigen, wie wichtig
die Fahigkeit der Datenverwaltung ist, Behandlungsdaten zu schitzen,
die Zuganglichkeit (und Nutzbarkeit) der Daten fir die Forschung zu
maximieren und transparent Gber die Ergebnisse der Datennutzung zu
berichten.

Zu den Vorschlagen fir die kiinftige Gestaltung der Rahmenbedingungen
fir die Sekundardatennutzung, die den oben genannten Bedingungen
gerecht werden sollen, gehéren angemessene Sicherheitsvorkehrungen
zum Schutz der Patientendaten, ein hohes MaB an Transparenz hin-
sichtlich der Datennutzung und des gesellschaftlichen Mehrwerts sowie
eine technische, organisatorische und rechtliche Dateninfrastruktur, die
es Forscher-innen ermdglicht, den Forschungsnutzen zu maximieren.
Es erscheint ratsam, Patient-innen einzubeziehen, um ihre konkreten
Bediirfnisse bei der Gestaltung dieser Bedingungen der Sekundarnut-
zung besser zu verstehen (Muller et al. 2021).

Dateniibertragung nur in Lander mit vergleichbarem Datenschutz-
standard

Eine groBe Mehrheit der Teilnehmenden wiirde ihre Daten auf die
Forschung in Landern mit vergleichbaren Datenschutzstandards wie
in Deutschland beschréanken (88%). Eine kleine Minderheit ist dari-
ber hinaus bereit, Daten auch in anderen L&ndern zur Verfligung zu
stellen (9%). Unsere Studie legt nahe, dass Datenschutzstandards auf
EU-Niveau fir Krebspatient-innen eine entscheidende Bedingung zur
Datenfreigabe sind.



Mehrheit unterstiitzt Datennutzung fiir biomedizinische Forschung durch
Unternehmen

In mehreren Studien wurde eine geringe Bereitschaft der Biirger festge-
stellt, Daten mit der Privatwirtschaft zu teilen (Kalkman et al. 2019; Ait-
kenetal. 2016). Diese Erkenntnis stellt die biomedizinische Forschungs-
landschaft vor Herausforderungen, da viele Studien von Unternehmen
oder in Zusammenarbeit mit Unternehmen durchgefiihrt werden. Dage-
gen zeigen unsere Ergebnisse, dass etwa drei Viertel der Teilnehmenden
bereit waren, ihre Behandlungsdaten Forschenden in Unternehmen zur
Verflgung zu stellen (74%). Dartiber hinaus deuten unsere Ergebnisse
darauf hin, dass die Bereitschaft, Daten mit Unternehmensforschern zu
teilen, durch die Zusammenarbeit mit 6ffentlichen Forschungseinrich-
tungen in &ffentlich-privaten Partnerschaften erhoht werden kann.

Erneute Zustimmung innerhalb bestimmter Zeitabsténde

Die Teilnehmenden waren geteilter Meinung bzgl. der Geltungsdauer der
Einwilligung zur Datenfreigabe. Die Mehrheit der Teilnehmenden zog es
vor, die Zustimmung zur umfassenden Forschungsnutzung nach einem
Zeitraum von drei oder zehn Jahren zu erneuern (49%). Nur knapp ein
Drittel der Teilnehmenden bevorzugte eine einmalige Einwilligung mit
unbegrenzter Giltigkeitsdauer (29%).

5.2.3.2 Breite Einwilligung in die Sekundarnutzung und keine Einwilli-

gung mit Widerspruchsrecht mit héchster Akzeptanz

Den Teilnehmenden wurden allgemeine Informationen Uber drei Formen

einer moéglichen Einwilligung in die sekundare Nutzung von Behand-

lungsdaten in bio-medizinische Forschung vorgelegt: i) die spezifische

(zweckgebundene) Einwilligung in jede Studie, ii) die einmalige, breite

Einwilligung fir zukilnftige Studien und iii) die standardméaBige Daten-

nutzung mit Widerspruchsmoglichkeit. Neben den allgemeinen Informa-

tionen wurde die Bedeutung flir Datenkontrolle durch Patient-innen und

Forschungsnutzen fir jede Einwilligungsform bereitgestellt (Tabelle 2).

- Die spezifische Einwilligung steht im Zusammenhang mit einer
hohen Informationskontrolle fiir Patient-innen, aber einem geringe-
ren Nutzen flr Forschungsprojekte.

- Das Modell der breiten Einwilligung zeichnet sich durch moderate
Kontrolle und einen moderaten Nutzen fir die Forschung aus.

- Die standardmaBige Datennutzung mit Widerspruchsméglichkeit ist
mit einer geringeren Informationskontrolle, aber einem hohen Nutzen
fir Forschungsprojekte verbunden; die Moglichkeit, sich persénlich
vom Gesundheitspersonal informieren zu lassen, ist nicht gegeben.
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Die Teilnehmenden bewerteten den Grad ihrer Akzeptanz fir jedes
Einwilligungsmodell. Das Modell der breiten Einwilligung erhielt die
hochste Akzeptanzrate (59%), gefolgt von der Datennutzung ohne Ein-
willigungsprozess (50%) und dem Modell der spezifischen Einwilligung
mit einer nur maBigen Akzeptanzrate (39%).

Eine Mehrheit der Teilnehmenden gab zudem an, auf Kontrolle zu ver-
zichten, wenn dadurch der Nutzen der Forschung erhoht wird (62%).
Dieses Ergebnis wird umso bedeutsamer, als dass fast alle Teilnehmen-
den an die Vorteilhaftigkeit der Sekundarforschung flr andere Pati-
ent-innen glaubten (96%). Belege aus anderen Studien (Richter et al.
2018; Nobile et al. 2016; Kettis-Lindblad et al. 2005; Aitken et al.
2018) und unsere Ergebnisse legen nicht nur nahe, dass der Nutzen
fir die Forschung den Kontrollverlust teilweise aufwiegt, sondern auch,
dass er ein entscheidender Motivationsaspekt fiir die Bereitstellung von
Daten fiir die Forschung ist.

Modell Beschreibung Akzeptiert, Nicht WeiB nicht
n (%) akzeptiert, oder keine
n (%) Antwort,
n (%)
Breite Einmalige Zustimmung fir | 491 (58,6) 230(27,4) | 117 (13,9)
Einwilligung kiinftige Studien, persdn-

liche Aufklarung, geringe
Kontrolle, Erleichterung
von Forschung

StandardméaBige | Verwendung fir kiinftige 421 (50,2) | 347 (41,4) | 70 (8,4)

Datennutzung Studien ohne Einverstand-
mit Wider- niserklarung, keine per-
spruchs- sonliche Aufklarung, sehr
moglichkeit geringes MaB an Kontrolle,

erhebliche Erleichterung
der Forschung

Spezifische Einverstandnis fur jede 323(38,5) | 372 (44,4) | 143(17,1)
Einwilligung Studie, personliche

Aufklarung, hohes Mal3 an

Kontrolle, Beeintrachti-

gung der Forschung

Tabelle 2: Akzeptanz von drei Einwilligungsmodellen: breite Einwilligung, standardmaflige Datennutzung mit
Widerspruchsmoglichkeit, spezifische Einwilligung (N=838).

Die Akzeptanz wurde anhand einer 4-Punkte-Skala gemessen; die Ergebnisse wurden in 2 Gruppen eingeteilt
(nicht akzeptabel: nicht akzeptabel und eher nicht akzeptabel und akzeptabel: akzeptabel und eher akzeptabel).



5.2.3.3 Bevorzugte Rahmenbedingungen fir die Zustimmungserteilung
und Datenfreigabe

Bei der Frage nach der Einwilligung erwarteten die Teilnehmenden ins-
besondere kurze und verstandliche schriftliche Informationen (73%)
Gber die Datennutzung und zogen ihren Hausarzt als Ort fiir eine infor-
mierte Einwilligung (63%) gegeniiber einer Einwilligung bei der Kran-
kenhausaufnahme vor (21%).

Unsere Ergebnisse deuten darauf hin, dass von Krebspatient-innen als
Ort der informierten Einwilligung der klinische gegeniiber nicht-klini-
schen Kontexten bevorzugt wird. Auf die Frage, wer (ber die Daten-
freigabe entscheiden sollte, nachdem sie selbst ihre Behandlungsdaten
grundsatzlich fir Forschungszwecke freigegeben haben, antworteten
die Teilnehmenden wie folgt: unter den drei Alternativen ,,Gremium mit
Expert-innen und Patientenvertreter-innen”, ,,Gremium aus Expert-in-
nen“ und ,selbst Gber die Datennutzung entscheiden” bevorzugte fast
die Halfte der Teilnehmenden (47%) ein Gremium mit Expert-innen und
Patientenvertreter-innen gegentiiber den anderen beiden Optionen. Eine
Einbeziehung der Patient-innen in entsprechende Ausschiisse kdnnte
diesem Bedirfnis begegnen.

5.2.3.4 Geringe Bedenken und hohe Erwartungen

In unserer Studie war der Anteil der Teilnehmenden, die bzgl. der
sekundaren Forschungsnutzung von Behandlungsdaten Bedenken hat-
ten (12%), deutlich geringer als die Ergebnisse von zwei australischen
Umfragen unter Birger-innen (24%-25%) (King et al. 2012) und Pati-
ent-innen (24%) (Krahe et al. 2019).

Die Mehrheit der Teilnehmenden erwartete allerdings falschlicherweise
einen persdnlichen Nutzen von der Bereitstellung ihrer Behandlungs-
daten fur Forschungszwecke (58%) (siehe Abbildung 2) — obwohl der
Wortlaut des Fragebogens wahrend der Pre-Test-Phase diesbeziiglich
angepasst worden war, um noch klarer zu machen, dass kein persoénli-
cher Nutzen zu erwarten sei. Wenn man das Risiko falscher Erwartun-
gen, insbesondere bei Risikogruppen wie Patient-innen mit schweren
Erkrankungen, verringern mochte, ist dazu entsprechend eine sorgfal-
tige Aufklarung Gber die Unwahrscheinlichkeit eines solchen direkten
persdnlichen Nutzens erforderlich.

Unsere Ergebnisse deuten auBerdem auf eine klare Erwartung an Mit-
patienten (81%) hin, medizinische Forschung ihrerseits mit Behand-
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lungsdaten zu unterstiitzen (siehe Abbildung 2); dieses Ergebnis stimmt
mit einer in Deutschland durchgefiihrten Studie unter ambulanten Pati-
ent-innen (80-90%) Uberein (Richter et al. 2021). Interessanterweise
erwarteten mehr Teilnehmende von ihren Arzt-innen, dass sie Behand-
lungsdaten fir die Forschung weitergeben (91%), als dass Arzt-innen
die Behandlungsdaten des Befragten unter allen Umsténden schiitzen
(68%).

58% 20%

Von der Forschung an meinen Behandlungsdaten erwarte ich eine
bessere Gesundheitsversorgung fiir mich personlich. (n=812)

Wenn alle die Vorteile medizinischer Forschung nutzen, dann sollten
alle Patientinnen und Patienten ihre Behandlungsdaten freiwillig
fiir Forschungszwecke zur Verfligung stellen. (n=817)

Ich erwarte von meinen behandelnden Arztinnen und Arzten, dass
sie unter allen Umstinden meine Behandlungsdaten schiitzen.
(n=769)

Ich erwarte von meinen behandelnden Arztinnen und Arzten
wissenschaftliche Forschung zu unterstiitzen, indem sie, sofern
ich zugestimmt habe, meine Behandlungsdaten aufbereiten und der
Forschung zur Verfligung stellen. (n=816)

Wenn es der medizinischen Forschung niitzt, ist mir die Kontrolle
meiner Daten weniger wichtig. (n=814)

. Stimme zu / stimme eher zu . Teils-teils . Stimme nicht zu / stimme eher nicht zu . Weif3 nicht / keine Antwort

Abbildung 2: Erwartungen gegeniiber Arzt-innen und anderen Patient-innen

5.3 Die Perspektive von Arzt-innen's

5.3.1 Ziele der Untersuchung

Mehrere qualitative Studien unterstreichen im Zusammenhang mit
sekundarer Forschungsnutzung von Behandlungsdaten die méglichen
Bedenken der Hausarzte (Hodgkins et al. 2020) (Vezyridis und Timmons
2019) und Onkologen (Mayo et al. 2017). Bislang ist unklar, wie ausge-
pragt und verbreitet diese Bedenken sind, da quantitative Untersuchun-

> Die folgenden Ergebnisse basieren auf der Studie von Kongeter et al. (in Vorbereitung).

56 S. Sozialwissenschaftliche Analysen



gen fehlten. Die Unterstiitzung von Arzt-innen bei der Umsetzung neuer
Arbeitsablaufe ist jedoch zentral, wie die Ergebnisse unserer explorati-
ven Interviewstudie zeigen (Kapitel 5.1): So wird die Bereitschaft von
Arzt-innen, die Umsetzung der Sekundérnutzung in deutschen Kranken-
hausern und Praxen zu unterstiitzen, von Expert-innen als kritisch und
moglicherweise nicht ausreichend eingestuft (Kdngeter et al. 2022a).

5.3.2 Methoden

Der standardisierte Fragebogen fiir eine anonyme Online-Umfrage unter
Arzt-innen wurde in Zusammenarbeit mit Mitgliedern des interdiszipli-
naren Projektteams entwickelt. Um Unterschiede zwischen forschenden
und rein klinisch tatigen Arzt-innen zu analysieren, wurden die Teilneh-
menden gefragt, ob sie sich als forschende Arzt-innen definieren; Teil-
nehmende, die sich nicht als forschende Arzt-innen definierten, werden
im Folgenden als rein klinisch tatige Arzt-innen bezeichnet. Niederge-
lassene Arzt-innen und Arzt-innen an zwei groBen Universitatskliniken
wurden befragt. Die Rekrutierung erfolgte durch die Studiengruppe,
das Klinische Studienzentrum der Charité-BIH und das Krebsregister
Baden-Wirttemberg.

5.3.3 Ausgewihlte Ergebnisse der Befragung von Arzt-innen
5.3.3.1 Hohe allgemeine Bereitschaft und geringe Bedenken

Von den 8615 angeschriebenen Arzt-innen haben 446 auf die Umfrage
geantwortet (Ricklaufquote: 5%). Ein hohes MaB an Zustimmung zur
Wichtigkeit der sekundaren Forschungsnutzung von Behandlungsdaten
wurde ermittelt (96%) (siehe Abbildung 3). 87% der Arzt-innen waren
grundsatzlich bereit, die sekundare Forschungsnutzung von Behand-
lungsdaten durch die Forschung zu unterstitzen. Eine groBe Mehrheit
von Arzt-innen erachteten tiberdies die Unterstiitzung der Sekundarnut-
zung als moralische Pflicht (68%), was die Diskussion (ber eine profes-
sionsethische Pflicht der Arzt-innen zur Unterstiitzung der Sekundarnut-
zung informieren kann (Jungkunz et al. in Vorbereitung).

In unserer Studie duBerten nur wenige Arzt-innen grundsatzliche Beden-
ken (8%). Dieses Ergebnis hilft bei der Einordnung qualitativer Studien,
die vor moglicherweise weit verbreiteten und schwerwiegenden Beden-
ken warnen (Perera et al. 2011). Unsere Ergebnisse zeigten zudem,
dass die kommerzielle Nutzung fiir die Mehrheit der Arzt-innen (72%)
akzeptabel ist. Dieser Aspekt wurde zuvor in qualitativen Studien unter
Arzt-innen als problematisch angesehen (Hodgkins et al. 2020).
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Ich finde es grundsitzlich wichtig, dass die klinischen
Daten von PatientInnen fiir Forschungszwecke verwendet
werden. (n=397)

Ich bin grundsitzlich bereit, die Forschung mit den
klinischen Daten meiner eigenen PatientInnen zu unter-
stiitzten. (n=397)

Ich habe als Arzt/Arztin die moralische Pflicht Klinische
Daten aus der Patientenversorgung fiir Forschungszwecke
bereitzustellen (sofern PatientInnen dieser Verwendung
zustimmen). (n=397)

68%

96%

87%

17%

2% 2%

5% 6%

18%

Ich bin grundsitzlich bereit, im Rahmen meiner Titigkeit
eventuell erforderliche Anpassungen der Arbeitsab-

ldufe bei der Dokumentation fiir Forschungszwecke
umzusetzen. (n=390)

Ich bin grundsitzlich bereit, im Rahmen meiner Tatigkeit
eventuell erforderliche Anpassungen der Arbeitsabldufe in
Hinblick auf Aufklarungs- und Einwilligungsprozesse
umzusetzen. (n=390)

68%

82%

17%

9% 8%

13%

Ich habe grundsitzliche Bedenken, die Forschung mit
klinischen Daten meiner eigenen PatientInnen zu unter-
stiitzen. (n=397)

8%

9%

82%

Ich habe die Sorge, dass meine PatientInnen weniger
Details iiber ihre Erkrankungen berichten, wenn sie
wissen, dass ihre klinischen Daten fiir Forschungszwecke
verwendet werden. (n=397)

Sollten die klinischen Daten meiner PatientInnen fiir die
Forschung gesammelt werden, werde ich zum Schutz vor
Missbrauch der Daten meiner PatientInnen anders
dokumentieren (z.B. dokumentiere ich keine stigmati-

13%

10%

10%

15%

75%

71%

. Stimme zu / stimme eher zu

sierenden Diagnosen). (n=397)

. Teils-teils . Stimme nicht zu / stimme eher nicht zu . Weif} nicht / keine Antwort

Abbildung 3: Allgemeine Einstellungen und Bedenken von Arzt-innen gegeniiber der sekundiren Forschungs-
nutzung von Behandlungsdaten und ihre Bereitschaft, diese Nutzung zu unterstiitzen

5.3.3.2 MalBgebliche Bedingungen fir die Unterstiitzung der

Sekundéarnutzung

In der Umfrage wurde die Relevanz der von Arzt-innen gestellten Bedin-
gungen flr i) die Anpassung der Arbeitsabldufe und ii) die Bereitstellung
klinischer Patientendaten untersucht. Etwa drei Viertel der Arzt-innen
waren grundsatzlich bereit, ihre Arbeitsabldufe zur Unterstiitzung der
Sekundérnutzung anzupassen a) bei der Dokumentation fiir Forschungs-
zwecke (82%) sowie in Hinblick auf Aufklarungs- und Einwilligungs-
prozesse (68%) (siehe Abbildung 3). Die meisten Arzt-innen stellten
als Bedingung, den zeitlichen, personellen und finanziellen Aufwand so
gering wie moglich zu halten. Dieses Ergebnis ist konsistent mit einer
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kanadischen qualitativen Studie unter Allgemeinmediziner-innen, die
nicht kompensierte Personalzeit als Haupthindernis identifizierte (Hod-
gkins et al. 2020). Daher gehen wir davon aus, dass Arzt-innen emp-
findlich auf zusatzliche Zeit und Arbeit im Zuge von Sekundarnutzung
reagieren wiirden, die die Kontaktzeit mit den Patient-innen weiter redu-
zieren kdnnte. Softwareldsungen kdnnen eine geeignete MaBnahme zur
Verringerung des Dokumentationsaufwandes darstellen, wenn sie den
Zeitaufwand fiir die Dokumentation erheblich reduzieren (Bruland et al.
2018) und eine Reihe von funktionalen Aufgaben abdecken (Raymond
et al. 2015). Um einer Stérung komplexer Arbeitsablaufe vorzubeugen,
kann es hilfreich sein, das Gesundheitspersonal direkt in die Entwick-
lung neuer Arbeitsablaufe und Software einzubeziehen (Monaghan et al.
2021).

Die Mehrheit der Arzt-innen stimmte darin (iberein, dass nicht-medi-
zinisches Personal die informierte Einwilligung der Patient-innen zur
Sekundarnutzung durchfiihren sollte (62%). Wir gehen davon aus, dass
Arzt-innen klar zwischen einer Einwilligung in interventionelle klinische
Studien und der Einwilligung von Patient-innen zur nicht-interventio-
nellen sekundaren Forschungsnutzung ihrer Behandlungsdaten unter-
scheiden.

Hinsichtlich der Bereitstellung von klinischen Patientendaten war eine
groBe Mehrheit grundsatzlich bereit, mit Behandlungsdaten ihrer Pati-
ent-innen Forschungszwecke zu unterstiitzen (87%) (siehe Abbildung
3). Als wichtigste Bedingung flr ihre Bereitschaft nannten die befragten
Arzt-innen den zuverlassigen Schutz der Privatsphére der Patient-innen
(67%).

5.3.3.3 Berlicksichtigung der Forschungsinteressen forschender
Arzt-innen

Wir fanden heraus, dass sich forschende Arzt-innen und rein klinisch
tatige Arzt-innen systematisch in Bezug auf die Voraussetzungen und
ihre Bedenken bezilglich der Rahmenbedingungen fir die Sekundar-
nutzung unterscheiden. Die Forschungserfahrungen der forschenden
Arzt-innen kénnten der Grund fiir ihre deutlich starkeren Bedenken hin-
sichtlich der Datenqualitat fiir die Forschungsverwendung sein. Ein Mit-
tel, um Vertrauen der forschenden Arzt-innen in die Datenqualitét zu for-
dern, kdnnten gezielte MaBnahmen zur Schaffung einer angemessenen
Datenqualitat sein. Eventuell wére es auch hilfreich, Arzt-innen bewusst
zu machen, dass die Qualitat ihrer Dokumentation einen direkten Ein-
fluss auf die Auswertbarkeit der Behandlungsdaten hat.
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AuBerdem scheinen unterstiitzende MaBnahmen zur Durchfiihrung
von Forschungstatigkeiten neben der Patientenversorgung (Orton et al.
2021), einschlieBlich Dokumentationsaktivitaten fir die Forschung,
notwendig. Eine wichtige Bedingung fiir forschende Arzt-innen war das
Privileg, mit den Daten ihrer Patient-innen vor anderen Forschern zu
forschen. Ein solches Privilegs ist jedoch mit Blick auf die Umsetzung
in Kliniken erstens technisch schwierig und dariiber hinaus auch als sys-
tematischer Anspruch angestellter Arzt-innen im 6ffentlichen Gesund-
heitssystem nicht aufrecht zu erhalten (Jungkunz et al. in Vorbereitung).

5.3.3.4 Beriicksichtigung der Interessen rein klinisch tatiger Arzt-innen
an der Privatsphare der Patient-innen, der Arzt-Patienten-Beziehung
und der finanziellen Vergltung

Rein Kklinisch tatige Arzt-innen machten einen zuverlassigen Schutz der
Privatsphéare zur Bedingung fiir die Unterstiitzung der Sekundarnutzung.
Dies ging sogar so weit, dass diese Gruppe angab, zum Schutz der Daten
ihrer Patient-innen anders zu dokumentieren, wenn Behandlungsdaten
fur die sekundare Forschungsnutzung erhoben werden. Das Vertrauen
in die Datennutzer scheint ein wichtiger Faktor zu sein (Hodgkins et
al. 2020), ebenso wie vertrauenswiirdige Governance-Strukturen und
Aufsichtsgremien, z. B. Datennutzungskomitees (Shabani et al. 2016)
(Spector-Bagdady et al. 2020). Um Vertrauen in die Dateninfrastruktur
und die Handhabung der Sekundarnutzung aufzubauen, ist insbeson-
dere fiir rein klinisch tatige Arzt-innen die Gewahrleistung und Kommu-
nikation des Schutzes der Privatsphare der Patient-innen die Grundlage
fir die Akzeptanz der sekundaren Forschungsnutzung von Behandlungs-
daten.

Ein wichtiger Anreiz fir rein klinisch tatige Arzt-innen war die monetére
Verglitung der Aufwendungen fiir die Sekundarnutzung. Ein Grund hier-
fiir scheint, dass etwa die Halfte der rein klinisch tatigen Arzt-innen in
ihrer Privatpraxis selbststandig arbeiten und somit wirtschaftliche Inter-
essen eine groBere Rolle spielen.

5.4 Wichtigste Ergebnisse der sozialempirischen Analysen

— Die Durchfiihrung von multizentrischen Studien mit Behandlungs-
daten ist laut Expert-innen in Deutschland gegenwartig erschwert
aufgrund hoher administrativer Aufwande durch regulatorische
Fragmentierung, féderale Strukturen sowie daraus resultierender
rechtlicher Unsicherheiten bei der Initiierung von Studien.



Einige Expert-innen halten die praktischen Bedingungen und Anfor-
derungen einer (spezifischen) nicht-breiten informierten Einwilli-
gung fiir die sekundare Forschungsnutzung von Behandlungsdaten
zu Forschungszwecken fiir nicht angemessen.

An der aktuellen Praxis der Risikobewertung in Deutschland kriti-
sieren Expert-innen, dass Datenschiitzer-innen die Risiken syste-
matisch Uberbewerten und mit ihren Bedenken das Praxisfeld der
Aufsicht und Regulierung dominieren; der erwartbare Nutzen solle
starker einbezogen werden.

Einige Expert-innen weisen auf neue Risikopotenziale bei der Ver-
wendung von Behandlungsdaten fir Forschungszwecke hin. Diese
entstlinden beispielsweise aufgrund einer womdglich nicht ausrei-
chenden Datenqualitat und kénnten zu falschen Rickschliissen fir
die Versorgung flhren.

Einige Expert-innen heben zudem die langfristige Gefahr von gesell-
schaftlichen Exklusionsmechanismen durch benachteiligende oder
diskriminatorische Effekte mittels datengetriebener medizinischer
Forschung und Versorgung hervor: Durch explorative, nicht-hypothe-
sengeleitete Studien kénne es bei einer nicht ausreichenden Daten-
qualitat zu Fehlschlissen kommen; es ist denkbar, dass persénliche
oder gesundheitliche Merkmale zu einem Ausschluss von Gesund-
heitsleistungen fiihren werden.

Krebspatient-innen zeigen eine hohe Bereitschaft, ihre Daten zur
Verfligung zu stellen, wenn die folgenden Bedingungen erfillt sind:
bestmdglicher Datenschutz, Wahiméglichkeit beziiglich der Daten-
weitergabe in Lander mit niedrigerem Datenschutzstandard sowie
beziliglich der Datenweitergabe an privatwirtschaftliche Unterneh-
men.

Krebspatient-innen zeigen fir die breite Einwilligung die héchste
Akzeptanz; gefolgt von der Datennutzung ohne Einwilligung (mit
Moglichkeit des Widerspruchs zu jeder Zeit) und die niedrigste
Akzeptanz fir die spezifische, zweckgebundene Einwilligung.
Krebspatient-innen erwarten eine kurze und verstandliche schriftli-
che Information Gber die Datennutzung; sie ziehen ihren Hausarzt
als Ort fir eine informierte Einwilligung gegeniber einer Einwilli-
gung bei der Krankenhausaufnahme vor; bei der Datenfreigabe flr
einzelne Forschungsprojekte wird ein Gremium mit Expert-innen
und Patientenvertreter-innen bevorzugt gegenliber einer persénli-
chen Freigabe.

Krebspatient-innen erwarten von Arzt-innen und anderen Patient-in-
nen, dass sie bestmdglich zur Sekundarnutzung beitragen.
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Arzt-innen zeigen eine grundsatzlich hohe Bereitschaft, Sekundéar-
nutzung zu unterstiitzen, bei gleichzeitig eher gering ausgepragten
Befiirchtungen. Allerdings kniipfen sie diese Bereitschaft daran,
dass sich fiir sie keine (merklich) héhere Arbeitsbelastung ergibt
und die Privatsphare ihrer Patient-innen geschitzt ist.

Arzt-innen stellen gruppenspezifische Bedingungen zur Unterstiit-
zung von Sekundéarnutzung: Forschenden Arzt-innen ist die Beriick-
sichtigung ihrer Forschungsinteressen und die Qualitat der Daten
besonders wichtig; rein klinisch tatige Arzt-innen legen besonders
groBen Wert auf die Privatsphére ihrer Patient-innen, die Wahrung
der Arzt-Patienten-Beziehung und die monetare Kompensation im
Falle zusatzlicher Aufwande.



6. ETHISCHE ANALYSEN

Die Sekundarnutzung von Behandlungsdaten wirft viele ethische Fragen
mit Blick auf diejenigen auf, deren Interessen und Rechte durch die
Sekundarnutzung beriihrt sein kdnnen: Patient-innen, Arzt-innen, Klini-
ken, private forschende Unternehmen. Im folgenden Kapitel stellen wir
Ergebnisse unserer ethischen Untersuchungen zu einigen dieser Fragen
vor, geordnet je nach betroffener Personengruppe.

6.1 Die Rolle der Patient'innen

Im Rahmen der fachlichen und 6ffentlichen Diskussion um die sekun-
déare Forschungsnutzung von Behandlungsdaten erfahren allgemein
anerkannte Rechte von Patient-innen groBe Aufmerksamkeit, was teil-
weise zu einer etwas einseitigen Fokussierung auf Patient-innenrechte
fihrt. Zu diesen Rechten gehéren z.B. das Recht auf informationelle
Selbstbestimmung, das Recht auf Vertraulichkeit bzgl. der persénlichen
Daten aus der Arzt-Patienten Beziehung oder das Recht auf Nicht-Dis-
kriminierung. Neben all den Rechten und dem Schutz dieser Rechte
(z.B. durch Aufklarung und Einwilligung bzw. durch die Moglichkeit, der
Datennutzung zu widersprechen, oder auch durch technisch- organisa-
torische DatenschutzmaBnahmen) stellt sich jedoch auch die Frage, ob
Patient-innen angesichts der Potenziale der sekundaren Forschungsnut-
zung von Behandlungsdaten (siehe Kapitel 4.4) eine moralische Pflicht
haben, ihre Daten fir diese Forschungsnutzung bereitzustellen.

Um sowohl den genannten Rechten der Patient-innen als auch magli-
chen Pflichten gerecht zu werden, widmen wir den Patient-innen die
meiste Aufmerksamkeit. Konkret geht es mit Blick auf die Patient-innen
vor allem um drei Themen:

—  Wie sollten Patient-innen aufgeklart werden und ihre Einwilligung
geben — falls es ethisch iberhaupt unabdingbar ist, dass sie ihre
explizite Einwilligung geben?

— Haben Patient-innen unter bestimmten Bedingungen die morali-
sche Pflicht, ihre Daten zur Verfligung zu stellen?

— Wie lassen sich die informationellen Risiken flr Patient-innen
erkennen, einschatzen und minimieren?

Die Bewertungen und Antworten, die wir auf die drei Fragestellungen
geben, hangen eng miteinander zusammen und werden im Folgenden
dargestellt.

63



64

6.1.1 Modelle zur Aufkldrung und Einwilligung der Patient-innen
Die sekundare Forschungsnutzung von Behandlungsdaten geschieht in
der Regel mit personenbezogenen, d.h. nicht-anonymen Daten. Diese
Daten behalten eine zumindest abstrakte Moglichkeit, dass sie den
jeweiligen Patient-innen zugeordnet werden kdénnen (Re-Identifizie-
rung) und betreffen daher die moralischen Rechte der Patient-innen auf
Privatheit, informationelle Selbstbestimmung und &rztliche Schweige-
pflicht. Rein in Bezug auf diese informationellen Rechte wére es win-
schenswert, dass nur anonyme Daten verwendet werden. Damit Daten
als anonym gelten kénnen, kommen prinzipiell zwei Vorgehensweisen
in Betracht: (1) eine komplette Anonymisierung der Behandlungsdaten,
was bedeutet, dass direkte oder potenzielle indirekte Beziige zum Daten-
geber ganzlich entfernt werden, oder (2) féderiertes Rechnen. Beim
foderierten Rechnen werden die Daten nicht an externe Forscher-innen
weitergegeben, sondern direkt vor Ort, z.B. im Klinikum bzw. im Daten-
integrationszentrum eines Klinikums (siehe Abbildung 1), nach den
Vorgaben (Algorithmen) der Forscher-innen analysiert. An Forscher-in-
nen werden in der Folge nur aggregierte und damit anonyme Ergebnisse
der Analysen aus dem Datenintegrationszentrum herausgegeben.

Die Nutzung anonymer Daten im ersten beschriebenen Sinne ist schwie-
rig. So ist eine Anonymisierung von Behandlungsdaten technisch nicht
immer moglich und haufig auch in Bezug auf die untersuchte Frage-
stellung inhaltlich nicht sinnvoll. Die zweite Alternative, das foderierte
Rechnen, ist mit groBen technischen und ggf. organisatorischen Her-
ausforderung verbunden (Suver et al. 2020). Letztlich ist also in der
Praxis der sekundaren Forschungsnutzung von Behandlungsdaten die
Verwendung personenbeziehbarer Daten von Patient-innen haufig kaum
vermeidbar. Es stellt sich die Frage, wann und wie es ethisch legitim
ist, personenbezogenen Daten der Patient-innen fir die Forschung zu
nutzen. Die klassische Antwort auf diese Frage war, unter Rickgriff
auf Eingriffe in den Koérper von Patient-innen zu Forschungszwecken
im Rahmen interventioneller medizinischer (klinischer) Forschung, dass
Patienten spezifisch Uber die geplante Studie aufgeklart und um ihre
informierte Einwilligung gebeten werden miissen. Ahnlich wie schon
bei der biobankgestiitzten Forschung lasst sich das Modell der spezi-
fischen Aufklarung und Information aber nicht gut auf die sekundére
Forschungsnutzung von Behandlungsdaten Gbertragen. Zum Zeitpunkt
der Aufklarung, Einwilligung und Datenerhebung stehen die (zukilinf-
tigen) Forschungsprojekte, fir die die Nutzung der Daten interessant
sein kdnnte, noch nicht fest und kénnen daher nicht spezifisch benannt



und beschrieben werden. In den letzten Jahren wurde daher vor allem
auf eine breite Aufklarung und Einwilligung gesetzt (broad consent), bei
der Patient-innen allgemein in die Nutzung ihrer Daten in biomedizini-
scher Forschung einwilligen, und keine genaue Spezifikation der kon-
kreten Studien vorgenommen wird. Aber auch andere Ansatze wurden in
Betracht gezogen und in der Literatur diskutiert.

6.1.1.1 Dynamische Einwilligung

Die dynamische Einwilligung (dynamic consent) versucht, das Modell der
(spezifischen) informierten Einwilligung zumindest teilweise in den Kon-
text der sekundéren Forschungsnutzung zu tbertragen: Die dynamische
Einwilligung wird mit Hilfe einer Smartphone App oder einer Online-
plattform durchgefiihrt, welche die jeweiligen Patient-innen benachrich-
tigt, wenn ihre Daten in einer neuen Studie verwendet werden sollen.
Die App oder Plattform halt dann die entsprechenden Informationsma-
terialien bereit und fordert die Patient-innen auf, in die Nutzung ihrer
Daten in der Studie einzuwilligen (oder sie abzulehnen). Anders als bei
der klassischen spezifischen informierten Einwilligung findet im Rah-
men der dynamischen Einwilligung kein personliches Aufklarungsge-
sprach statt.

Die dynamische Einwilligung ermdglicht es Patient-innen dem Anspruch
nach besser als der breite Einwilligung, ihr Recht auf informationelle
Selbstbestimmung spezifisch flr jede einzelne Datennutzung wahr-
zunehmen. Die Dynamische Einwilligung bringt jedoch auch diverse
Probleme und Herausforderungen mit sich: (1) lhre Umsetzung ist
technisch aufwandig und kann zuséatzliche Datenschutzproblemen mit
sich bringen, weil flr jede Re-Kontaktierung erneut der Personenbezug
zum Datensatz hergestellt werden muss. Zudem ist (2) die dynamische
Einwilligung eventuell fir weniger digital affine Personen schwieriger
nutzbar (digital divide) (Wee et al. 2013). Es ist (3) zu beflrchten,
dass ein stetiger Re-Kontakt von Patient-innen fir diese belastend sein
kann und ggf. die Bereitschaft verringert, ihre Behandlungsdaten fir
die sekundére Forschungsnutzung bereitzustellen (Steinsbekk et al.
2013). (4) Um flr Gruppen der Bevdlkerung mit unterschiedlichem
Bildungshintergrund verstandlich und zugénglich zu sein, missen die
digital zur Verfligung gestellten Informationen verschiedene Grade an
Komplexitat und Verstandlichkeit abdecken. Es bleibt auch zu kla-
ren, ob die digitale Form der Aufklarung (ohne persdnliches Gesprach)
fur alle Bevolkerungsgruppen gleichermaB3en geeignet ist, das Wissen
adaquat zu vermitteln.
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6.1.1.2 Breite Einwilligung

Im Gegensatz zur dynamischen Einwilligung ist der Ansatz einer soge-
nannten breiten Einwilligung (broad consent) in der Praxis bereits weit
verbreitet. Bei der breiten Einwilligung willigen Patient-innen nicht in
die Bereitstellung der Daten fiir jede einzelne konkrete Studie ein, son-
dern fir die Datennutzung in der biomedizinischen Forschung im Allge-
meinen oder zumindest in bestimmten Bereichen der biomedizinischen
Forschung. Dartiber, in welche Studie konkret Daten einflieBen, erfahren
die Patienten gewdhnlich nichts und haben auch nicht die Méglichkeit,
vorab spezifisch einzuwilligen oder spezifisch abzulehnen.

Die breite Einwilligung ist leicht umsetzbar und erfordert von Patient-in-
nen lediglich eine einzige Entscheidung (oder zumindest sehr wenige
Entscheidungen) bzgl. ihrer Datennutzung zu einem einzigen Zeitpunkt.
Aufgrund ihrer ,,Breite” und Unbestimmtheit ist jedoch nur eine sehr
allgemeine und unspezifische Aufklarung méglich. Die Einwilligung der
Patient-innen ist ebenfalls allgemein und unspezifisch. Bei der brei-
ten Einwilligung wird daher gewdhnlich das Recht auf informationelle
Selbstbestimmung der Patient-innen als nur eingeschrankt umgesetzt
gesehen.

6.1.1.3 Meta-Einwilligung

Um Patient-innen die Moéglichkeit zu geben, das Einwilligungsmodell
auszusuchen, das sie bevorzugen, kénnen sie im Rahmen der Meta-Ein-
willigung (meta consent) wahlen, ob sie einmalig ihre breite Einwilligung
geben oder ob sie eine dynamische Einwilligung bevorzugen. Denkbar
sind auch Kombinationen, z.B. indem Patient-innen fiir bestimmte
Forschungsbereiche eine breite Einwilligung geben, bestimmte
Forschungsbereiche komplett ablehnen und in wieder anderen
Forschungsbereichen eine dynamische Einwilligung wiinschen.

Die Meta-Einwilligung bietet den Patient-innen an, zu wahlen, welches
Modell sie bevorzugen. Die Meta-Einwilligung maximiert die Mdglich-
keit der Auslibung informationeller Selbstbestimmung dahingehend,
dass Patient-innen nicht nur Gber die Art der Nutzung ihrer Daten
entscheiden kénnen, sondern dass sie auch entscheiden kénnen, wie
feingranular sie Uber die Nutzung der Daten (mit)bestimmen wollen.
Allerding ist die Implementierung der Meta-Einwilligung — wie bereits
bei der dynamischen Einwilligung — nur in digitaler Form, z.B. mit einer
Smartphone-App oder einem Online-Portal, denkbar und ist technisch
und organisatorisch anspruchsvoll und aufwandig. Somit bringt die



Meta-Einwilligung einige ahnliche Probleme mit sich wie die dynami-
sche Einwilligung.

6.1.1.4 Standardmé&Bige Datennutzung mit Widerspruchsmaoglichkeit
(Opt-Out)

Bei der standardmaBigen Datennutzung mit Widerspruchsmoglich-
keit werden Behandlungsdaten automatisch in de-identifizierter Form
der sekundaren Forschungsnutzung zugefiihrt. Patient-innen werden
durch Aufklarungsmaterialien und Aufklarungsangebote in der Kli-
nik oder sogar auch im Rahmen &ffentlicher Aufklarungskampagnen
Gber die Datennutzung informiert. Die Informationsmaterialien klaren
die Patient-innen, ahnlich wie bei der breiten Einwilligung, nicht tber
spezifische Forschungsprojekte auf. Zudem gibt es kein persdnliches
Aufklarungsgesprach. Patient-innen willigen nicht im eigentlichen Sinne
in die Datennutzung ein, sondern missen ihr aktiv widersprechen, wenn
sie die Nutzung ihrer Daten nicht wiinschen.

Die standardméaBige Datennutzung mit Widerspruchsmaglichkeit ist
leicht umsetzbar, schrankt jedoch die Méglichkeiten der informatio-
nellen Selbstbestimmung ein, da Daten verwendet werden, ohne dass
die jeweiligen Patient-innen dazu individuell und persénlich aufgeklart
werden und ohne, dass sie in die Verwendung ihrer Daten explizit ein-
willigen.

6.1.1.5 Bewertung

Aus Sicht des Schutzes des Rechts auf informationelle Selbstbestim-
mung der Patient-innen scheint die Meta-Einwilligung auf den ersten
Blick der vorzugswirdige Ansatz zu sein. Auf den zweiten Blick offen-
baren sich jedoch zum einen Schwierigkeiten: in Bezug auf den Daten-
schutz, das Problem ungleich verteilter und teilweise nur unzureichend
vorhandener digitaler Kompetenzen und Zugénge (digital divide) und die
auBerst komplexe und aufwandige technische Umsetzung (siehe zu die-
sen Problemen die obigen Ausfiihrungen zur Dynamischen Einwilligung
und zur Meta-Einwilligung). Die dynamische Einwilligung allein (nicht
als ein Angebot im Rahmen der Meta-Einwilligung) hat ebenfalls die
genannten Probleme. Hinzu kommen Hinweise aus der sozial-empiri-
schen Forschung, dass sie flr viele Patient-innen nicht die erste Prafe-
renz darstellt (Kdngeter et al. 2022b).

Auf der Suche nach einem praktikablen Ansatz bleiben somit zwei
Ansatze Ubrig: die breite Einwilligung und die standardméaBige Daten-
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nutzung mit Widerspruchsmoglichkeit. Aus unserer Sicht ist die breite
Einwilligung eine ethisch akzeptable Losung. Sie achtet einerseits,
wenn auch nicht maximal, die informationelle Selbstbestimmung der
Patient-innen, und ist andererseits umsetzbar, stellt einen begrenzten
Aufwand fiir die Forschung dar und ermdglicht letztlich auf praktika-
bler Weise sekundére Forschungsnutzung von Behandlungsdaten. Die
mit der breiten Einwilligung einhergehende Einschréankung der infor-
mationellen Selbstbestimmung muss allerdings mit kompensierenden
MaBnahmen ausgeglichen werden (siehe Kapitel 7.3). Zu diesen MaB-
nahmen gehért — neben MaBnahmen zum Datenschutz — die Etablie-
rung eines Governance-Rahmenwerks inklusive Datenzugangskomitee
(Data Access Committee) mit Patient-innenbeteiligung u.d. oder auch
die Moglichkeit, z.B. auf einer Website die Studien einzusehen, die ganz
generell durch die Datensammlung ermdglicht werden und bei Bedarf
die Einwilligung allgemein zu widerrufen.

Auch die standardmaBige Datennutzung mit Widerspruchsméglichkeit
scheint aus ethischer Sicht vertretbar. Sie stellt im Vergleich zur ohne-
hin bereits forschungsfreundlichen breiten Einwilligung einen weiteren
erheblichen Mehrgewinn fir die Forschung dar, da weniger Aufwand fir
den Aufklarungs- und Einwilligungsprozess aufgewendet werden muss
und aller Voraussicht nach mehr Daten fiir die Forschung zur Verfligung
stehen wirden. Zwar bedeutet die standardmaBige Datennutzung mit
Widerspruchsmoglichkeit einen Eingriff in die informationelle Selbst-
bestimmung. Dieser kann jedoch durch die Umsetzung gewisser MaB-
nahmen in seiner Eingriffstiefe begrenzt werden. Zu diesen MaBnahmen
gehdren eine gute und breite allgemeine Information Gber die standard-
maBige Datennutzung mit Widerspruchsmoglichkeit (z.B. anhand breiter
Informationskampagnen) und die niederschwellige und formlose Wider-
spruchsmaglichkeit.

Nachdem wir die Modalitadten diskutiert haben, unter denen Pati-
ent-innen der sekundéren Forschungsnutzung ihrer Behandlungsdaten
zustimmen bzw. ihr widersprechen kénnen, wollen wir uns im Folgenden
mit der Frage beschaftigen, ob Patient-innen eine moralische Pflicht
haben, ihre Daten fiir die sekundare Forschungsnutzung zur Verfligung
zu stellen.

6.1.2 Moralische Pflichten von Patient-innen
Es kommen unterschiedliche Griinde dafiir in Betracht, dass Patient-in-
nen die moralische Pflicht haben, ihre Behandlungsdaten fiir die sekun-



dare Forschungsnutzung bereitzustellen, von denen einige auch in der
Literatur angefiihrt werden: die allgemeine Hilfspflicht, Solidaritat, die
Pflicht zu gemeinwohlférderlichem Handeln, das Trittbrettfahrerargu-
ment, transgenerationale Gerechtigkeit, das Prinzip des Zurlickgebens,
das Nicht-Schadens-Prinzip, die Forschungsfreiheit sowie der Wert von
Wissenschaft und Forschung. Ergebnis unserer ethischen Analysen ist,
dass nicht all diese Griinde Uberzeugen. Allerdings unterfiittern zwei
Griinde eine patientenseitige Pflicht, Behandlungsdaten fir die sekun-
dére Forschungsnutzung bereitzustellen: die allgemeine Hilfspflicht und
die Pflicht zu gemeinwohlférderlichem Handeln.'®

Die allgemeine Hilfspflicht besagt, dass Menschen die moralische
Pflicht haben, anderen bei Bedarf Hilfe zu leisten, soweit dies zumutbar
ist. Hierfiir muss zum einen (1) eine Situation vorliegen, in der Hilfe
bendtigt wird, und zum anderen (2) muss die geforderten Hilfshand-
lung flr die hilfeleistende Person zumutbar sein. Zudem miissen weitere
Bedingungen erfillt sein, damit eine bestimmte (Hilfs-)Handlung mit
Rekurs auf die allgemeine Hilfspflicht eingefordert werden kann: (3) Die
geforderte Handlung muss wirksam in dem Sinne sein, dass sie auch
mit ausreichender Wahrscheinlichkeit einen helfenden Effekt hat. Die
Hilfspflicht gilt zudem in besonderem MaBe, wenn (4) die helfende Per-
son insofern zustdndig ist, als die helfende Handlung nicht von anderen
Personen gleichwertig durchgefiihrt werden kénnte.

Die allgemeine Hilfspflicht lasst sich auf die Bereitstellung von Behand-
lungsdaten fir die sekundare Datennutzung anwenden, da alle genann-
ten Bedingungen erfiillt sind. Erstens hat die sekundare Forschungsnut-
zung von Behandlungsdaten das Potenzial, die Versorgung fiir zukiinftige
Patient-innen zu verbessern. Patient-innen sind Personen, die an einer
Krankheit leiden, und Krankheiten stellen eine Situation dar, in der
die Patient-innen Hilfe bendtigen, auch wenn nicht alle Krankheiten
gleichermalBen belastend sind und somit die Hilfsbedirftigkeit je nach
Krankheit unterschiedlich groB3 ist. Zweitens kann die Bereitstellung von
Behandlungsdaten fir die sekundare Forschungsnutzung fir die daten-
bereitstellende Person in der Regel als zumutbar eingestuft werden. So
bestehen zwar Risiken fiir Patient-innen. Diese Risiken stellen jedoch
— bei angemessenen DatenschutzmaBnahmen — keine signifikante Stei-
gerung des Risikos dar, welches die Verwendung digitaler Daten in Kran-
kenh&usern ohnehin mit sich bringt. Diesen Risiken steht ein Nutzen-
potenzial gegenliber. Um auf die Maximierung dieses Nutzenpotenzials
hinzuwirken, sollten bestimmte Anforderungen gestellt werden, die flr

16 Die folgende Argumentation zur Pflicht von Patienten, ihre Daten fiir die sekunddre Forschungsnutzung
bereitzustellen basiert auf der Verdffentlichung von Jungkunz et al. (2022a)..
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eine hohe wissenschaftliche Qualitat der sekundaren Forschungsnut-
zung wichtig sind. Drittens ist die Bereitstellung von Behandlungsdaten
ein kleiner, aber dennoch wichtiger und relevanter Beitrag zur biomedi-
zinischen Forschung und somit auch ein Beitrag zur Verbesserung der
Behandlung zukiinftiger Patient-innen. Viertens legt die Einzigartigkeit
eines jeden Datensatzes nahe, dass der Beitrag jedes/r Patient-in nicht
durch andere Datenséatze ersetzt werden kann. Die Bedingungen fir die
Anwendung der allgemeinen Hilfspflicht sind also im Falle der Bereit-
stellung von Behandlungsdaten fir die sekundare Forschungsnutzung
erfillt. Die allgemeine Hilfspflicht kann somit als guter Grund fiir eine
moralische Pflicht von Patient-innen angesehen werden, ihre Behand-
lungsdaten fir die sekundare Forschungsnutzung bereitzustellen.

Ahnlich wie die allgemeine Hilfspflicht ist auch die Pflicht zu gemein-
wohlférderlichem Handeln auf die Bereitstellung von Behandlungsdaten
fir die sekundare Forschungsnutzung anwendbar und somit ein plausibler
Grund fir eine Pflicht von Patient-innen, ihre Behandlungsdaten fiir die
sekundare Forschungsnutzung bereitzustellen. Die Bedingungen fiir das
Vorliegen der Pflicht zu gemeinwohlférderlichem Handeln sind ahnlich
zur allgemeinen Hilfspflicht. Sie lauten: (1) Vorhandensein eines &ffent-
lichen Interesses an einer bestimmten Handlung, (2) Zumutbarkeit
der geforderten gemeinwohlférderlichen Handlung, (3) Effektivitat der
Handlung in Bezug auf ihre GemeinwohlIn(tzlichkeit und (4) Zustandig-
keit der handelnden Person in dem oben beschriebenen Sinn, dass die
helfende Handlung nicht von anderen Personen gleichwertig durchge-
fahrt werden kdnnte. All diese Bedingungen sind, analog zur allgemeinen
Hilfspflicht, in Bezug auf die Bereitstellung von Behandlungsdaten fiir
die sekundare Forschungsnutzung erfiillt: Erstens hat die Offentlichkeit
stets ein Interesse an der Verbesserung der medizinischen Versorgung,
wie sie durch die sekundare Forschungsnutzung erwartet werden kann.
Zweitens ist die Bereitstellung der Behandlungsdaten fir die sekundare
Forschungsnutzung, wie bereits erwdhnt, zumutbar. Drittens kann die
Bereitstellung der Behandlungsdaten fiir die sekundare Forschungsnut-
zung analog zu bereits gesagtem als effektiver Dienst am Gemeinwohl
gesehen werden, wenngleich der Beitrag des einzelnen Datensatzes nur
gering bleiben wird. Viertens ist der/die datenbereitstellende Patient-in
im oben dargestellten Sinne zustandig, insofern sein/ihr Datensatz nicht
durch andere Datensatze ersetzt werden kann.

Nach allem eben Gesagten ist festzuhalten, dass sowohl die allgemeine
Hilfspflicht als auch die Pflicht zu gemeinwohlférderlichem Handeln gute



Griinde fur eine moralische Pflicht von Patient-innen darstellen, ihre
Behandlungsdaten fir die sekundare Forschungsnutzung bereitzustellen.
Diese Pflicht greift allerdings nur unter bestimmten Bedingungen. Zum
einen hangt sie von der Einschatzung bzw. Bedingung ab, dass die (infor-
mationellen) Risiken fiir Patient-innen bei der sekundaren Forschungs-
nutzung von Behandlungsdaten gering sind. Zum anderen hangt die
genannte Pflicht von Patient-innen von der Einschatzung bzw. Bedingung
ab, dass die sekundare Forschungsnutzung ein bedeutsames Nutzenpo-
tenzial hat, zu dessen Ausschopfung die einzelne Patientin mit ihren
Daten einen kleinen, aber potenziell wirksamen Beitrag leisten kann.

Die Annahme einer moralischen Pflicht von Patient-innen, ihre Behand-
lungsdaten fir die sekundare Forschungsnutzung bereitzustellen, impli-
ziert nicht einfach, dass die Daten ohne Einwilligung von Patient-in-
nen flr die Forschung bereitgestellt werden oder dass dabei gar Zwang
gerechtfertigt sein kénnte. Die Patient-innen sollten stets Informationen
erhalten und entweder einwilligen kénnen oder zumindest eine niedrig-
schwellige Widerspruchsméglichkeit haben, so dass grundsatzlich Infor-
miertheit und Freiwilligkeit gewahrleistet sind.

6.1.3 Analyse und Bewertung von informationellen Risiken fiir
Patient:innen

Wie in Kapitel 6.1.2 erwahnt, schatzen wir grundsatzlich die informati-
onellen Risiken fur datengebende Patient-innen (siehe Kapitel 4.6) aus
der sekundaren Forschungsnutzung von Behandlungsdaten als verhalt-
nismaBig gering ein, sofern bestimmte Bedingungen erfillt sind. Es lie-
gen auch bisher keine empirischen Daten (ber groBe Datenpannen aus
der Sekundéarnutzung vor. Dennoch ist es selbstverstandlich geboten,
fir jedes einzelne Forschungsprojekt, das Behandlungsdaten verwen-
den will, vorab eine Risikoanalyse bzgl. der informationellen Risiken fir
datengebende Patient-innen vorzunehmen. Dazu haben wir ein detail-
liertes Instrument zur Risikobewertung ausgearbeitet und publiziert
(Jungkunz et al. 2021), dessen wichtigsten Elemente wir im Folgenden
kurz vorstellen.

Das Instrument zur Risikobewertung basiert auf einer allgemein aner-
kannten Risikodefinition, der zufolge Risiko als eine Kombination von
Eintrittswahrscheinlichkeit und Schweregrad eines negativen Ereignis-
ses verstanden wird. Nun stellt sich die Frage, was aus dieser Definition
folgt, wenn informationelle Risiken fir Patienten analysiert und bewer-
tet werden sollen.
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Im Rahmen der sekundaren Forschungsnutzung von Behandlungsda-
ten stellt, so unser Ansatz, die Re-ldentifizierung des Datensubjekts,
d.h. der Person, um deren Daten es geht, die Voraussetzung flr einen
moglichen Schaden dar. Die Wahrscheinlichkeit dieser Re-ldentifizierung
dient somit in unserer Risikobewertung als aquivalent flr die Eintritts-
wahrscheinlichkeit im Sinne der obigen Risikodefinition. Diese Wahr-
scheinlichkeit hangt aus unserer Sicht sowohl von der Art und Struktur
der Daten ab als auch vom Kontext der sekundaren Nutzung. Beides,
sowohl Art und Struktur der Daten als auch Kontext der sekundaren Nut-
zung gehen somit in die Risikobewertung ein. Die Schwere eines moég-
lichen Schadens ist abhangig vom Inhalt der Daten selbst, d.h. von der
Frage, welche Informationen in den Daten vorhanden sind und inwiefern
sie zum Schaden des Datensubjekts (d.h. der jeweiligen Patientin) ver-
wendet werden kdénnen.

Nach dieser Konkretisierung des Risikobegriffs muss dieser konkret
im Rahmen der Risikoanalyse operationalisiert werden. Hierfiir haben
wir Faktoren erarbeitet, welche jeweils die Re-ldentifizierungswahr-
scheinlichkeit bzw. das SchadensausmaB durch Datenmissbrauch nach
Re-ldentifizierung bestimmen. Tabelle 3 fasst diese verschiedenen Risi-
kofaktoren zusammen.

Nach der Einschatzung der einzelnen Risikofaktoren kann eine Gesamt-
bewertung des Risikos vorgenommen werden und es kdnnen ggf. gezielte
MaBnahmen ergriffen werden, bestehende Risiken zu verringern. Die
Identifizierung einzelner Risikofaktoren kann hierbei helfen, die ent-
sprechenden MaBnahmen zu informieren.

Nachdem wir uns in den letzten drei Unterkapiteln (6.1.1 bis 6.2.3)
ausfihrlich und aus verschiedenen Blickwinkeln mit der Rolle der daten-
gebenden Patient-innen im Rahmen der sekundaren Forschungsnutzung
von Behandlungsdaten beschéftigt haben, folgt in den folgenden drei
Kapiteln (6.2 bis 6.4) eine Analyse der Rolle weiterer Stakeholder:
Arzt-innen, Kliniken, forschende Privatwirtschaft

6.2 Die Rolle der Arzt-innen'’

Arzt-innen kommt im Kontext der sekundaren Forschungsnutzung von
Behandlungsdaten eine wichtige Rolle zu. Sie erheben und dokumentie-
ren (ggf. zusammen mit weiterem medizinischem Personal oder Doku-
mentaren) im Zuge der Diagnostik und Behandlung von Patient-innen

7 Dieses Kapitel basiert auf der Veréffentlichungvon Jungkunz et al. (in Vorbereitung).



Relevante Risikofaktoren

Einzigartigkeit: Bis zu welchem Grad beschreibt der
Datensatz eine bestimmte Person eindeutig?

Stabilitdt: Beziehen sich die Informationen in den Daten auf
datenspezifisch Zustdnde, die dber die Zeit stabil sind?

Interpretierbarkeit: Sind die Informationen in den Daten
ohne technische Ressourcen und/oder Expertenwissen
interpretierbar?

Wahrscheinlichkeit
nicht autorisierter
Re-identifikation

Verfiigbarkeit externer Datenbanken: Sind Datenbanken

verfligbar, mit denen die Behandlungsdaten abgeglichen

werden kénnen?

Datenschutzniveau: Welchen gesetzlichen Datenschutz-

regelungen unterliegt die Datenempfangende Institution?

— Technologische MaBnahmen: Was wird unternommen, um
nicht autorisierte Re-Identifikation zu vermeiden?

— Technische Méglichkeiten: Was sind die technischen

Méglichkeiten des Empféangers in Bezug auf Re-

Identifikationsmethoden, Data Mining und Verknipfung?

Aufbewahrungsdauer: Wie lange werden die Daten

gespeichert?

Vertrauenswiirdigkeit: Wird der Empfénger als vertrauens-

wiirdig angesehen?

Data-Sharing-Modell: Wie viele Personen werden Zugang

zu dem Datensatz haben?

kontextuell

— Vorhersagepotenzial: Lassen die Daten Riickschlisse auf
den zuklinftigen Gesundheitszustand der Patientin zu?

— Diskriminierungspotenzial: Kénnen die Informationen in
den Daten zur Diskriminierung von Patient-innen verwendet

Schweregrad des moglichen werden oder haftet ihnen ein gesellschaftliches Stigma an?
Schadens im Falle eines — Reichweite: Sind die Informationen in den Daten auf die
Datenmissbrauchs betroffene Person beschrénkt oder betreffen sie dariiber

hinaus andere, z.B. Verwandte?

Abdeckungszeitraum: Beschreiben die Informationen in

den Daten einen einzelnen Zeitpunkt oder einen ldngeren
Zeitraum in der Krankengeschichte der Patientin?
Zukiinftiges Informationspotential: Werden die Daten in den
nédchsten Jahren voraussichtlich an Aussagekraft gewinnen?

Tabelle 3: Risikofaktoren im Rahmen der sekundiren Forschungsnutzung von Behandlungsdaten.
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die Behandlungsdaten, die fiir die Forschung genutzt werden sollen.
Fir eine erfolgreiche (systematische Etablierung der) sekundéaren For-
schungsnutzung von Behandlungsdaten muissen sie sich in gewisser
Weise an der Bereitstellung dieser Daten fiir die Forschung sowie an
der Aufklarung und Einwilligung der Patient-innen beteiligen. |hre Mit-
arbeit ist fir die sekundare Forschungsnutzung unabdingbar. Es stellt
sich somit u.a. auch die Frage, ob Arzt-innen eine professionsethische
Pflicht haben, die sekundare Forschungsnutzung von Behandlungsdaten
zu unterstitzen.

Einige allgemeinere berufsethische Pflichten, wie sie z.B. in offiziellen
Dokumenten des Weltarztebunds (World Medical Association) erklart
werden, formulieren allgemeine Pflichten, die je nach Sichtweise auch
gute Griinde fir eine arztliche Pflicht liefern kénnen, die sekundare For-
schungsnutzung von Behandlungsdaten zu unterstiitzen. Die Erklarung
von Genf (WMA 2017), aber auch andere berufsethische Dokumente
(Project Medical Professionalism 2002; WMA 2019), formulieren eine
Pflicht von Arzt-innen, zur Verbesserung der Qualitat der Krankenversor-
gung beizutragen. Da die sekundare Forschungsnutzung von Behand-
lungsdaten ein bedeutsames Potenzial hat, die Krankenversorgung zu
verbessern, stellt diese grundséatzliche Pflicht einen guten Grund fir
eine arztliche Professionspflicht dar, die sekundare Forschungsnutzung
von Behandlungsdaten zu unterstitzen.

Eine weitere grundlegende berufsethische Pflicht ist die Pflicht, die
offentliche Gesundheit, d.h. die Gesundheit der Bevdlkerung im Sinne
von Public Health zu férdern (Project Medical Professionalism 2002;
WMA 2016). Im Bereich der 6ffentlichen Gesundheit spielt die sekun-
dare Forschungsnutzung von Behandlungsdaten in Ansatzen bereits
heute eine Rolle, z.B. wenn es um die Datenerhebung iber melde-
pflichtige Erkrankungen geht, um eine Datenbasis fiir etwaige MaBnah-
men zur Erhaltung und Verbesserung der Gesundheit der Bevdlkerung
aufzubauen. Die systematische Implementierung einer sekundaren
Forschungsnutzung von Behandlungsdaten kdénnte als Datenbasis fir
bestehende und weitere GesundheitsmaBnahmen auf Bevdlkerungs-
ebene dienen. Da also die Unterstiitzung der Sekundarnutzung von
Behandlungsdaten durch Arzt-innen einen relevanten Beitrag zur Férde-
rung der 6ffentlichen Gesundheit leisten kann, stellt die berufsethische
Pflicht zur Férderung der 6ffentlichen Gesundheit einen guten Grund flr
eine arztliche Professionspflicht dar, die sekundare Forschungsnutzung
von Behandlungsdaten zu unterstitzen.



Auch die generelle arztliche Pflicht, zur Kosteneffizienz im Gesund-
heitswesen beizutragen, (Project Medical Professionalism 2002; WMA
2006) spricht fir eine Pflicht der Arzt-innen, die Behandlungsdaten
ihrer Patient-innen fir die sekundare Forschungsnutzung bereitzustel-
len. Zum einen ist die Sekundarnutzung selbst eine effiziente Nutzung
der Ressource Daten, die dann nicht nur dem Zweck der Behandlungs-
dokumentation dient, sondern auch einen weiteren Nutzen erzeugt. Zum
anderen hat gerade die starke Anwendungsbezogenheit der sekundaren
Forschungsnutzung von Behandlungsdaten das Potenzial, Sicherheit,
Qualitat und Effizienz der Versorgung zu erforschen und zu verbessern
und somit einen Beitrag zur effizienten Ressourcennutzung und Nach-
haltigkeit des Gesundheitswesens zu leisten. Die Pflicht, zur Kosteneffi-
zienz im Gesundheitswesen beizutragen, stellt somit einen guten Grund
fir eine arztliche Professionspflicht dar, die sekundare Forschungsnut-
zung von Behandlungsdaten zu unterstitzen.

Neben den arztlichen Professionspflichten, die dafiir sprechen, die
sekundare Forschungsnutzung von Behandlungsdaten zu unterstiitzen,
gibt es auch arztliche Professionspflichten, welche potenziell im Konflikt
zu einer solchen Pflicht zur Unterstiitzung der Sekundarnutzung stehen.
AuBerdem miissen auch legitime Bedenken und Rechte von Arzt-innen
in Betracht gezogen werden, die ebenfalls in Spannung zu einer Pflicht
der Unterstltzung sekundarer Forschungsnutzung von Behandlungsda-
ten stehen kdnnen.

Der zentrale Einwand gegen eine arztliche Professionspflicht, die
sekundare Forschungsnutzung von Behandlungsdaten zu unterstiitzen,
besteht in einem moglichen Konflikt mit der arztlichen Schweigepflicht
und der arztlichen Pflicht, die informationelle Autonomie, d.h. die infor-
mationelle Selbstbestimmung, der Patient-innen zu respektieren. Sofern
Patient-innen zur Weitergabe bzw. der Nutzung ihrer Daten fir die For-
schung aufgeklart werden und ihre Einwilligung geben, verletzten die
Arzt-innen die &rztliche Schweigepflicht und das Rechts der Patient-in-
nen auf informationelle Selbstbestimmung nicht, da Patient-innen eben
durch die Einwilligung ihre informationelle Selbstbestimmung ausiiben
und Arzt-innen in Bezug auf die betroffenen Daten von ihrer Schwei-
gepflicht entbinden. Zudem sind die die informationellen Risiken fir
Patient-innen verhaltnismaBig gering, so dass Arzt-innen auch keine
etwaigen Flrsorgepflichten vernachlassigen. Insofern stellt die arztliche
Pflicht bzgl. der informationellen Selbstbestimmung ihrer Patient-in-
nen und die arztliche Schweigepflicht keinen Widerspruch zu einer
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moglichen &rztlichen Professionspflicht zur Unterstiitzung der sekun-
daren Forschungsnutzung dar.

Die standardmaBige Datennutzung mit Widerspruchsmoglichkeit, in
der die Behandlungsdaten ohne aktive Einwilligung der sekundaren
Forschungsnutzung zugefiihrt werden, respektiert die arztliche Schwei-
gepflicht und die informationelle Selbstbestimmung der Patient-in-
nen, im Gegensatz zu einem Modell, in dem Patient-innen aktiv in die
Datennutzung einwilligen missen, nicht optimal. Insofern ergibt sich
bei der standardméaBigen Datennutzung mit Widerspruchsméglichkeit
ein gewisser Konflikt einer arztlichen Unterstliitzung der sekundaren
Forschungsnutzung von Behandlungsdaten mit der arztlichen Pflicht,
die informationelle Selbstbestimmung der Patient-innen und die arzt-
liche Schweigepflicht vollumfanglich zu achten. Ob auch mit Blick auf
die standardméaBige Datennutzung mit Widerspruchsmoglichkeit eine
berufsethische Pflicht zur Unterstiitzung der sekundaren Forschungs-
nutzung der Arzt-innen plausiblerweise angenommen werden kann, ist
daher nicht ganz einfach zu beantworten. lhre Bewertung und Beant-
wortung hangen von verschiedenen Faktoren ab wie u.a. von naher zu
bestimmenden Umstanden (wie zum Beispiel einem breiten gesell-
schaftlichen Diskurs und einem legitimierten und transparenten gesetz-
lichen Verfahren zur Einflihrung der standardmaBigen Datennutzung
mit Widerspruchsmoglichkeit), weshalb die Frage hier letztlich offen
bleibt.

Neben der Gewahrleistung der Vertraulichkeit der Daten und somit der
Respektierung der informationellen Selbstbestimmung der Patient-in-
nen kdnnen Arzt-innen noch andere, eher praxisbezogene Einwande oder
Bedenken gegen eine Pflicht zur Unterstitzung der sekundaren For-
schungsnutzung von Behandlungsdaten haben. Um diesen Einwanden
und Bedenken gerecht zu werden, sollten folgenden Bedingungen fir
die sekundare Forschungsnutzung von Behandlungsdaten gelten:

Die arztliche Unterstiitzung der sekundaren Forschungsnutzung

— muss vereinbar sein mit dem Prinzip des Primats des Patienten-
wohls. Relevanter zeitlicher Mehraufwand bzw. zuséatzliche Belas-
tungen der Arzt-innen, die im Klinikalltag ohnehin schon oft stark
belastet sind, sollte vermieden werden — im Interesse der Arzt-in-
nen, aber auch im Interesse der Patient-innen, denn zuséatzliche
Aufgaben fiir die Arzt-innen kénnten auf Kosten der Qualitat der
Behandlung und der Arzt-Patienten-Beziehung gehen.



- darf nicht fir unfaire Vergleiche der Leistungen von Arzt-innen (oder
Abteilungen) verwendet werden.

— darf nicht den ohnehin schon existierenden wirtschaftlichen Druck
und etwaige Fehlanreize 6konomischer Art erhdhen, die schon jetzt
zum Nachteil der Arzt-innen und Patient-innen gehen.

— muss in Bezug auf Verantwortlichkeiten fir moégliche Schaden, die
im Rahmen der sekundaren Forschungsnutzung fiir Patient-innen
entstehen kdnnen, transparent sein. Die Haftung sollte von Kliniken
und Forscher-innen (ibernommen werden, nicht bei den angestell-
ten Arzt-innen liegen.

6.3 Die Rolle der Kliniken

Die Aufgaben und Pflichten von Arzt-innen, welche in Kapitel 6.2
beleuchtet wurden, sind bei nicht-selbstédndigen bzw. nicht-niederge-
lassenen Arzt-innen i.d.R. eingebettet in Krankenhausprozesse. Wenn
Arzt-innen in Kliniken ihren berufsethischen Pflicht nachkommen wol-
len, die Daten ihrer Patient-innen fiir die sekundare Forschungsnutzung
bereitzustellen, so muss dies im Einklang mit den Richtlinien und Regu-
larien der jeweiligen Klinik geschehen. Dariiber hinaus spielen Kliniken
auch aus anderen Griinden eine wichtige Rolle fir die Sekundarnutzung
von Behandlungsdaten bzw. deren systematische Etablierung. Vor die-
sem Hintergrund stellt sich daher die Frage: was sollten die Kliniken
leisten und was sind ihre Verantwortlichkeiten fiir die systematische
Etablierung der sekundéren Forschungsnutzung von Behandlungsdaten?
Aus unserer Sicht stellen sich die einschlagigen Verantwortlichkeiten
und institutionsethischen Pflichten der Kliniken wie folgt dar:

(1) Die primére Verpflichtung von Kliniken gilt den Patient-innen (De
George 1982; Brandao et al. 2013; Deutscher Ethikrat 2016). Dies
beinhaltet die Pflicht, die beste Versorgung, die im Rahmen der vorhan-
denen Mittel moglich ist, zu bieten und stetig die Behandlungsqualitat
zu kontrollieren und zu verbessern (Brandao et al. 2013). (2) Dartber
hinaus sind insbesondere Universitatskliniken zusatzlich durch Staat
und Gesellschaft mit der Aufgabe betraut, zu lehren und sich aktiv an
Forschung zu beteiligen (vgl. hierzu z.B. Universitatsklinika-Gesetz des
Landes Baden-Wirttemberg — UKG, §4). (3) Zudem haben zumindest
offentlich finanzierte Kliniken stets auch Verpflichtungen gegeniiber der
Gesellschaft, die flir eben jene Finanzierung sorgt (Deutscher Ethikrat
2016; De George 1982). Zu diesen Verpflichtungen gehért z.B. auch
die Pflicht, Behandlung mdglichst kosteneffizient zu gestalten, d.h. die
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vorhandenen, knappen Ressourcen, zu denen auch die Zeit der Arzt-in-
nen gehort, moglichst effizient einzusetzen. All diese Griinde sprechen
daflr, dass Kliniken auch verpflichtet sind, die sekundare Forschungs-
nutzung von Behandlungsdaten zu unterstiitzen, da diese (1) der Kon-
trolle und Verbesserung der Behandlungsqualitat dient, (2) eine Unter-
stitzung medizinischer Forschung darstellt und (3) einen Beitrag zur
Kosteneffizienz in Kliniken und im ganzen Gesundheitssystem leisten
kann (siehe hierzu auch Kapitel 6.2).

Kliniken haben, zumindest aus ethischer Perspektive, kein Recht dar-
auf, Daten Uber ihre Patient-innen und Behandlungen der Forschung
vorzuenthalten, um etwaige ,Geschéaftsgeheimnisse” oder ,,Betriebs-
geheimnisse” zu wahren. Als o6ffentliche Einrichtungen der Gesund-
heitsversorgung sind die Kliniken den aktuellen Patient-innen, den
zukinftigen Patient-innen sowie der Gesamtgesellschaft zu mdglichst
groBer Transparenz und zur Unterstiitzung der Forschung verpflichtet.
Die Daten sind persénliche Daten der Patient-innen und fallen unter
ihre informationelle Selbstbestimmung. AuBerdem werden die Daten im
Rahmen von Versorgung und mit Geraten und Ressourcen erzeugt, die
offentlich finanziert sind. Etwaige Anspriiche seitens einzelner Abteilun-
gen oder von Krankenhausern auf Eigentum an den Daten sind aus ethi-
scher Sicht unbegriindet. Das Argument des ,,Betriebsgeheimnisses*
kann somit genauso wenig als Grund von Kliniken herangezogen werden,
die sekundare Forschungsnutzung von Behandlungsdaten zu verhindern
wie etwaige Anspriiche auf Dateneigentum von Seiten der Kliniken.

6.4 Die Rolle der forschenden Privatwirtschaft!®

Wahrend wir uns in unseren ethischen Analyse im Rahmen des Pro-
jekts nicht explizit mit der Rolle der Forscher-innen im &ffentlich-aka-
demischen Forschungsbereich beschaftigt haben und ihnen auch keine
eigene Publikation gewidmet haben, wurde ihre Rolle in den bestehen-
den Publikationen stets behandelt (insbesondere auch in (Spitz et al.
2021; Jungkunz et al. 2022a; Kéngeter et al. 2022a; Jungkunz et al. in
Vorbereitung)) und nimmt auch in den geforderten MaBnahmen (Kapitel
3) eine wichtige Rolle ein. Im Folgenden wollen wir uns zusatzlich und
explizit mit der Rolle der forschenden Privatwirtschaft beschaftigen.

Es besteht ein Interesse privater Unternehmen, Zugang zu Behand-
lungsdaten (aus dem 6ffentlichen Gesundheitssystem) zu erhalten und
diese zu Forschungszwecken nutzen zu dirfen. So sind Daten aus dem

18 Dieses Kapitel basiert auf dem Artikel von Winkler et al. (in Vorbereitung).



Gesundheitswesen, d.h. aus dem realen Alltag der Patient-innen, bei-
spielsweise fiir die Pharmaindustrie interessant, um zum einen Bedarfe
an neuen Medikamente abzuschatzen, zum anderen aber auch, um
sogenannte synthetische Kontrollarme zu generieren und Sicherheits-
und Wirksamkeitsprofile verstehen.!® Interesse seitens der Privatwirt-
schaft an der Nutzung von Behandlungsdaten dirfte auch seitens jener
Unternehmen bestehen, die Kl und anderen IT-Technologien fiir den
Gesundheitssektor entwickeln.

Die Einbindung privater Unternehmen in biomedizinische Forschung ist
wichtig fir den wissenschaftlichen Fortschritt und die Entwicklung neuer
Therapien und Diagnostikmethoden: Neben universitaren und anderen
6ffentlichen Forschungseinrichtungen leisten privatwirtschaftlich organi-
sierte Unternehmen einen groBen Anteil an der biomedizinischen For-
schung. Die Privatwirtschaft spielt eine Schlisselrolle bei der Entwicklung
neuer Produkte fur Diagnostik und Behandlungen und setzt dazu viele
Ressourcen und hohe Summen ein. Die Weitergabe ihrer Behandlungs-
daten zu Forschungszwecken an privatwirtschaftliche Unternehmen wird
jedoch von Patient-innen teilweise mit Skepsis betrachtet (vgl. (Richter
et al. 2020; Richter et al. 2021; Voigt et al. 2020; Braunack-Mayer et
al. 2021; Kongeter et al. 2022b)). Es stellt sich die Frage, wie private
Unternehmen auf eine ethisch angemessene Weise in die sekundére For-
schungsnutzung von Behandlungsdaten eingebunden werden kénnen.
Dabei muss u.a. auch das Vertrauen der Patientinnen erhalten bleiben.

Um diese Frage zu beantworten, missen die relevanten Interessen und
Rechte der einzelnen Stakeholder in den Blick genommen und analysiert
werden. Es muss geklart werden, welche dieser Interessen und Rechte im
Falle der Einbindung privater Unternehmen in die sekundare Forschungs-
nutzung von Behandlungsdaten zueinander in Spannung stehen und wie
potenzielle Spannungen oder Konflikte zwischen Interessen und Rechten
verschiedener Stakeholder ausgeraumt oder abgemildert werden kénnen.

Bezlglich der Interessen der relevanten Stakeholder ist Folgendes fest-

zuhalten:

—  Private Unternehmen haben im Rahmen eines geordneten Wettbe-
werbs der sozialen Marktwirtschaft ein Recht auf freies unternehme-
risches Handeln und Profitstreben sowie ein Recht auf Forschungs-
freiheit. Unternehmen haben jedoch weder gegeniliber den Patienten
noch gegeniiber dem Staat oder dem Gesundheitswesen ein morali-
sches Recht auf Zugriff und Nutzung von Behandlungsdaten.

9https://www.rand.org/pubs/research_reports/RR3247 html.
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— Auf der anderen Seite hat die Allgemeinheit bzw. Gesellschaft ein
berechtigtes Interesse an sekundérer Forschungsnutzung von Behand-
lungsdaten durch private Unternehmen, sofern diese Forschungs-
nutzung auch der 6ffentlichen Krankenversorgung und damit dem
Gemeinwohl zugutekommt. Die Gesellschaft hat aber kein Recht
gegeniiber den Patient-innen darauf, dass diese ihre Behandlungs-
daten fir die sekundare Forschungsnutzung durch private Unter-
nehmen zur Verfigung stellen.

— Patient-innen haben das Recht darauf, dass ihre informationelle
Selbstbestimmung gewahrt wird und dass, wenn sie ihre Daten aus
altruistischen Motiven privatwirtschaftlichen Unternehmen zur Ver-
figung stellen, die Nutzung der Daten durch die Privatwirtschaft
auch Gemeinwohlnutzen erzeugt.

Bei der sekundaren Forschungsnutzung von Behandlungsdaten kénnen
Spannungsfelder zwischen den genannten Interessen der einzelnen Sta-
keholder entstehen. Hierbei sind besonders die folgenden Spannungs-
felder relevant:

(1) Spannungsfeld zwischen &ffentlichem Interesse und Gewinnmaximie-
rungsinteressen der privaten Unternehmen: Das 6ffentliche Interesse, von
der privatwirtschaftlichen Forschung mit Behandlungsdaten zu profitie-
ren, kann mit dem Interesse des Unternehmens, mit Produkten, die
auf diesen Daten basieren, Gewinne zu erzielen, Hand in Hand gehen.
Zwischen &ffentlichem Gemeinwohlinteresse und dem Gewinnmaximie-
rungsinteresse des Unternehmens koénnen jedoch auch Konflikte ent-
stehen, wenn Produkte keinen echten medizinischen Mehrwert bieten,
Uberteuert oder auf dem heimischen Markt gar nicht erhaltlich sind.
Wie erwahnt, kdnnen sowoh! die Offentlichkeit als auch einzelne Pati-
ent-innen, deren Daten verwendet werden, zu Recht erwarten, dass
die sekundare Forschungsnutzung von Behandlungsdaten durch pri-
vate Unternehmen einen o6ffentlichen Nutzen schafft. Daher muss und
darf der Staat Rahmenbedingungen schaffen, die einen angemessenen
Rickfluss des Nutzens in das 6ffentliche Gesundheitssystem und somit
an die Gesellschaft gewahrleisten, und die Unternehmen missen ent-
sprechende Einschrankungen und Auflagen hinnehmen.

(2) Spannungsfeld zwischen dem Recht der Patient-innen auf informati-
onelle Selbstbestimmung und dem d&ffentlichen Interesse an einer mdg-
lichst optimalen, d.h. vielseitigen Nutzung der Daten: Jede Nutzung von
Behandlungsdaten, sowohl in akademischer als auch in privater For-
schung, bringt Risiken fir die informationelle Selbstbestimmung mit



sich. Es ist aber im o6ffentlichen Interesse, dass die Daten so verwen-
det werden, dass sie einen moglichst groBen gesellschaftlichen Nutzen
erzeugen. Die Erzeugung dieses gesellschaftlichen Nutzens beinhaltet
auch die Verwendung seitens privater Unternehmen, die haufig groBe
Erfahrung in anwendungsorientierter Forschung und gréBere Ressourcen
haben, neue Medizinprodukte zu entwickeln, als dies in der (oft grund-
lagenorientieren) akademischen Forschung der Fall ist.

Im Folgenden werden einige Rahmenbedingungen vorgeschlagen, die
erflllt sein missen, um die Spannungen in den genannten Feldern zu
entscharfen:

a. Nutzen fiir Gesundheitsversorgung: Privatwirtschaftliche Forschung
muss einen Beitrag zu einer besseren Gesundheit oder Gesundheits-
versorgung leisten.

b. Ausschluss nicht-medizinischer Forschung: Daten dirfen nur flr
medizinische Forschung verwendet werden. Dies schlieBt Verwen-
dungen fir Marketing, Produktplatzierung oder Seeding-Studien
aus.

c. Faire Preisgestaltung: Produkte, die dank der Nutzung von Behand-
lungsdaten aus dem offentlichen Gesundheitssystem erfolgreich
entwickelt wurden, missen zu einem fairen Preis erhaltlich gemacht
werden.

d. Transparenz- und Rechenschaftspflichten: Wenn es fiir die Wahrung
der Patientensicherheit notwendig ist, missen private Unternehmen
relevante Informationen offenlegen. Es muss von Seiten der Unter-
nehmen &ffentlich Rechenschaft abgelegt werden Uber die Art der
Vertrage zur Sekundarnutzung, die Griinde und Ziele der Nutzung,
die wissenschaftliche Qualitat, die Auswirkungen und Ergebnisse
der Projekte, die finanziellen Verflechtungen und ihren Beitrag zum
Gesundheitswesen.

e. Patienteninteressen und -vertretung: Patientenvertreter-innen mis-
sen systematisch einbezogen werden.

f.  Haftung bei Schaden: Fiir den Fall negativer Folgen durch Daten-
missbrauch oder Datenlecks miissen einfache und unkomplizierte
Entschadigungs- und Schadensbegrenzungsverfahren seitens der
forschenden Unternehmen bestehen.

g. Entscheidungsmoglichkeit fiir Patienten: Patienten missen die Mog-
lichkeit erhalten, der Nutzung ihrer Daten durch die Privatwirtschaft
als zusatzliche Option getrennt von allen anderen Datennutzungsop-
tionen entweder zuzustimmen oder sie abzulehnen.
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6.5 Wichtigste Ergebnisse der ethischen Analysen

Die sekundéare Forschungsnutzung von Behandlungsdaten birgt vor
allem aufgrund ihrer Nahe zum Versorgungskontext sowie der the-
matischen und methodischen Breite méglicher Forschungsnutzun-
gen groBes Potenzial fir die Erweiterung medizinischen Wissens
und die Verbesserung der Versorgung zukiinftiger Patienten.

Die breite Einwilligung und erst recht die standardmaBige Daten-
nutzung mit Widerspruchsmaglichkeit bringen Einschrankungen der
informationellen Selbstbestimmung der datengebenden Patient-in-
nen mit sich, die jedoch gerechtfertigt sein kdnnen, wenn die maxi-
male Umsetzung der informierten spezifischen Einwilligung mit
unzumutbarem Aufwand fiir die Forschung verbunden ist und wenn
Datenschutz und andere GovernancemafBnahmen die informationel-
len Rechte der Patienten schiitzen und die Risiken flr Patienten
minimieren.

Die Risiken fiir Patient-innen durch die sekundare Forschungs-
nutzung ihrer Behandlungsdaten sind im Vergleich zum ohnehin
bereits vorhandenen Risiko durch das Vorliegen der Daten in digita-
ler Form in klinischen Informationssystemen nur geringfiigig erhdht.
In Anbetracht des hohen Nutzenpotenzials und der vergleichsweise
als gering eingeschatzten zusatzlichen Risiken haben Patient:in-
nen unter bestimmten Bedingungen (hohes Datenschutzniveau und
umfangreiche GovernancemaBnahmen), eine moralische Pflicht,
ihre Behandlungsdaten fir die sekundare Forschungsnutzung
bereitzustellen.

Die informationellen Risiken der Patient-innen kénnen und sollten
fir jede Studie, welche Behandlungsdaten nutzen méchte, mit Hilfe
des von uns vorgestellten Instruments zur Risikobewertung abge-
schatzt und ggf. mit gezielten MaBnahmen verringert werden.
Arzt-innen haben eine professionsethische Pflicht, die sekundéare For-
schungsnutzung der Behandlungsdaten ihrer Patient-innen zu unter-
stiitzen, wenn bestimmte Bedingungen gegeben sind wie z.B. eine
sehr geringe Beeintrachtigung der taglichen Behandlungsaufgaben.
Offentliche Krankenhauser, allen voran Universitatskliniken, haben
die moralische Institutionspflicht, die Forschungsnutzung der
Behandlungsdaten ihrer Patient-innen systematisch zu unterstiit-
zen und zu implementieren und dabei insbesondere die Rechte und
Interessen der Arzt-innen und Patient-innen zu achten.

Die Beteiligung von privatwirtschaftlichen Unternehmen an der
sekundaren Forschungsnutzung von Behandlungsdaten durch das



Gewahren von Zugangs- und Nutzungsrechten sollte grundsatzlich
aus Grinden und im Sinne des Gemeinwohls ermdglicht werden,
allerdings unter bestimmten Bedingungen und gewissen Anforde-
rungen wie z.B. hoher Datenschutz, hohe Transparenz und bedeut-
sames Gemeinwohlnutzenpotenzial.
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/. RECHTSWISSENSCHAFTLICHE
ANALYSEN

Dem eingangs geschilderten Nutzen von Behandlungsdaten flr sekundéare
Forschungszwecke stehen in der Praxis nicht unerhebliche administrative
Aufwande gegeniber, ausgeldst durch eine Vielzahl an Regelungsquellen.
Dieses komplexe Regelungsgeflecht setzt sich aus unionsrechtlichen
und nationalen Vorgaben zusammen: Zu nennen sind die allgemeinen
Datenschutzregeln — insbesondere die Datenschutz-Grundverordnung
(DSGVO), das Bundes- (BDSG) und die Landesdatenschutzgesetze
(LDSG) - bereichsspezifische Regeln — insbesondere im Bereich der
Landeskrankenhausgesetze (LKHG), der Landeskrebsregistergesetze
(LKrebsRG) sowie des Sozialdatenschutzrechts (insbesondere SGB V
und X) und erganzend die Regeln zur arztlichen Schweigepflicht
(insbesondere § 203 StGB und § 9 MBO-A).

7.1 Verfassungsrechtliche Grundlagen der sekundiren For-
schungsnutzung von Behandlungsdaten

1. Hinter dem genannten Regelungsgeflecht stehen grundrechtliche
und verfassungsrechtliche Prinzipien, welche sich auch im natio-
nalen Grundgesetz (GG) und der Europdischen Grundrechtecharta
(GRCh) widerspiegeln. Sie stehen in ihrer Bedeutung und Rege-
lungskraft vereinfacht gesagt eine Ebene liber den ,einfachen”
Regelungen aus DSGVO, BDSG, LDSG, LKHG und LKrebsRG. Das
bedeutet, dass jede Anwendung, Auslegung und Durchfiihrung
der ,einfachen” Regelungen im konkreten Einzelfall die durch die
héherrangigen Prinzipien gesetzten Grenzen beachten muss und
diese bei Unklarheiten als Auslegungshilfe heranzuziehen sind.

2. Zuden héherrangigen Prinzipien im Kontext sekundarer Forschungs-
nutzung von Behandlungsdaten gehéren das Recht auf informati-
onelle Selbstbestimmung und das unionsrechtliche Datenschutz-
grundrecht der Patient-innen und die Forschungsfreiheit der mit den
Daten Forschenden und der Forschungseinrichtungen.

3. Diese individuellen Grundrechte werden von der allgemeinen staat-
lichen Schutzpflicht fir Leben und Gesundheit und der hieraus
folgenden Gewahrleistung eines hohen Gesundheitsschutzniveaus



ergénzt.2° Als Grundbedingung dieser staatlichen Pflichten ist aner-
kannt, dass hochwertige medizinische Forschung erméglicht und
gefordert und hierfiir die besten verfiigharen Daten genutzt werden
missen.?!

4. Auf die Forschungsfreiheit kann sich jeder berufen, der Tatigkei-
ten mit dem Ziel ausfiihrt, in methodischer, systematischer und
nachpriifbarer Weise neue Erkenntnisse zu gewinnen.?? Umfasst ist
»alles, was nach Inhalt und Form als ernsthafter, planméaBiger Ver-
such zur Ermittlung der Wahrheit anzusehen ist“.?3

5. Die Forschungsfreiheit erfasst auch die Nutzung personenbezoge-
ner Daten sowie sensibler medizinischer Daten zu Forschungszwe-
cken.?* Dagegen ist von der Forschungsfreiheit kein Zugriffsrecht
des Forschenden auf staatliche und erst recht nicht auf private
Datensammlungen erfasst. Der Gesetzgeber kann zwar Forschenden
einen einfach-gesetzlichen Zugangsanspruch zu staatlichen Samm-
lungen von Medizininformationen einraumen. Ein solches Zugangs-
recht ist unter Wahrung entsprechender Voraussetzungen im Sozi-
alrecht (insbesondere beim Forschungsdatenzentrum nach SGB V)
oder im Registerrecht (insbesondere den Landeskrebsregistern) vor-
gesehen. Die Forschungsfreiheit ist auch bei der Entscheidung tiber
ein konkretes Zugriffsbegehren auf Grundlage eines einfachgesetzli-
chen Zugriffsanspruchs zu staatlichen Sammlungen von Behérden
und Gerichten zu beriicksichtigen. In diesem Fall muss Uber das
Begehren der Forschenden ermessensfehlerfrei, frei von Willkiir und
unter angemessener Beriicksichtigung des Forschungszwecks ent-
schieden werden.?®

6. Die informationelle Selbstbestimmung tritt gegenlber der For-
schungsfreiheit in einem starkeren MaB zuriick, wenn Forschende
Daten nutzen wollen, die sie bereits zu anderen Zwecken, wie etwa
im Rahmen der Behandlung, erhoben haben.

7. Auf die Forschungsfreiheit kénnen sich nicht nur einzelne For-
schende, sondern auch ganze Forschungseinrichtungen berufen.
Keine Rolle spielt es dabei, ob die Einrichtung 6ffentlich-rechtlich
(z.B. als Korperschaft, Stiftung oder Anstalt des offentlichen
Rechts) oder privatrechtlich (z.B. als GmbH oder AG) organisiert ist.
Gerade bei privatwirtschaftlicher Forschung ist allein entscheidend,

20EuG, Urt. v. 11.9.2002 - T-13/99, Rn. 158.

21 So etwa EuG, Urt. v. 11.9.2002 - T-13/99, Rn. 158.

22 Spitz et al. (2021), 499 (500).

23 BVerfGE 35, 79 (113).

24 Starck/Paulus, in: v. Mangoldt/Klein/Starck, GG, Art. S Abs. 3 Rn. 488.
25 BVerwG, NJW 1986, 1243.



dass der unvoreingenommene und unabhangige wissenschaftliche
Erkenntnisprozess nicht (vollstdndig) von wirtschaftlichen Inter-
essen (berlagert wird.?® In diesem Fall kann sich auch privatwirt-
schaftlich organisierte Forschung in Wirtschaftsunternehmen auf
die grundrechtliche Forschungsfreiheit stiitzen. Entsprechendes gilt
dann auch fir die einfachgesetzlichen datenschutzrechtlichen For-
schungsprivilegien (siehe unten), die Ausfluss der Forschungsfrei-
heit sind.

8. Die Forschungsfreiheit und die staatliche Gewahrleistung eines
hochwertigen Gesundheitsschutzniveaus sind gegenliber dem
Grundrecht auf den Schutz der personenbezogenen Daten (Daten-
schutzgrundrecht) und dem Recht auf informationelle Selbstbe-
stimmung der Patient-innen abzuwagen; in einem besonderen Mal3e
sind hierbei die individuellen Gesundheitsinformationen zu gewich-
ten.?’

9. Nicht unter die informationelle Selbstbestimmung und das Daten-
schutzgrundrecht fallen anonyme Daten. Zwar ist echte Anonymi-
tat gerade aufgrund der den Behandlungsdaten innewohnenden
einzigartigen Beschreibung der betroffenen Patient-innen in Ver-
bindung mit den Bedingungen moderner Datenverarbeitung und
zunehmender Verknipfungsmoglichkeiten von Informationen immer
schwieriger zu realisieren.?® Dennoch sind auch heute noch techni-
sche, organisatorische und rechtliche Méglichkeiten denkbar, um
zumindest bei einzelnen Forschungsstellen fiir eine (faktische) Ano-
nymitat zu sorgen. Dies ist insbesondere dann moglich, wenn die
forschende Stelle nicht selbst die Daten fiir Behandlungszwecke
erhoben und fir nachfolgende Behandlungszwecke gespeichert hat
(siehe unten).

10. Auch die Verarbeitung personenbezogener, also die betroffenen Pati-
ent-innen (potenziell) identifizierender Informationen fiir sekundéare
Forschungszwecke wird von der informationellen Selbstbestimmung
und dem Datenschutzgrundrecht nicht umfassend eingeschrankt.
Vielmehr muss der Einzelne insbesondere ,,Einschrédnkungen [...]
im (berwiegenden Allgemeininteresse hinnehmen®“.2° Die Ein-
schrankungen missen jedoch auf einer ,gesetzlichen Grundlage*
beruhen, in welcher ,der Gesetzgeber den Verwendungszweck

26 Fehling, in: Kahl/Waldhoff/Walter, BK GG, Art. 5 Abs. 3 Rn. 81.
7 Spitz et al. (2021), 499 (S00).

28y Kielmansegg, in: Strech et al. 2020, S. 86.

29 BVerfGE 65, 1 (44).



bereichsspezifisch und prazise bestimmt“.3° Es ist daher Aufgabe
des Gesetzgebers durch Schaffung entsprechender Regeln die kolli-
dierenden Prinzipien Forschungsfreiheit und informationelle Selbst-
bestimmung bzw. Datenschutzgrundrecht in einen verhaltnismagi-
gen Ausgleich zu bringen.3! VerhaltnismaBig ist der Ausgleich, wenn
er einem legitimen Ziel dient (Schutz der personenbezogenen Daten
der Betroffenen und zugleich Erméglichung von Forschung), hierflr
geeignet und das mildeste gleich wirksame Mittel ist, und jeweils
andere Grundrechte nicht insgesamt unangemessen beeintrachtigt
werden. Insgesamt muss der Gesetzgeber versuchen, die bestmog-
liche Verwirklichung und Entfaltung der kollidierenden Grundrechte
zu erreichen. Das aktuelle Regelungsgeflige im Kontext sekundarer
Forschungsnutzung von Behandlungsdaten erfiillt diese Kriterien
nur bedingt.

Praxishinweis:

— Die sekundéare Forschungsnutzung von Behandlungsdaten durch
einzelne Forschende oder Forschungseinrichtungen bewegt sich
regelmaBig innerhalb des Schutzbereiches der grundrechtlichen
Forschungsfreiheit. Diese umfasst das Recht, mit Behandlungsda-
ten — auch in personenbezogener Form — zu forschen, d.h. ernsthaft
und planmaBig zu versuchen, neue Erkenntnisse zu gewinnen.

— Auf die Forschungsfreiheit kénnen sich neben einzelnen Forschen-
den auch offentlich-rechtlich sowie privatrechtlich organisierte For-
schungseinrichtungen berufen.

— Dieses Recht kann vom Staat insbesondere durch Gesetze zum
Schutz kollidierender Freiheiten, insbesondere zur Wahrung des
Rechts Betroffener auf informationelle Selbstbestimmung und
Datenschutz, eingeschréankt werden. Gewahrleistung und Foérde-
rung der Forschung zum Wohle gesellschaftlichen Fortschritts und
zugleich der Schutz individueller Freiheiten auf Privatheit erfordern
ein fortwahrendes Austarieren als zentrale Aufgabe staatlicher und
insbesondere gesetzgeberischer Gestaltung.

— Der Gesetzgeber sollte bei diesem Austarieren vermeiden, auf abs-
trakt-genereller Gesetzesebene dem einen oder anderen Prinzip
einen Vorrang einzuraumen.

30 BVerfGE 65, 1 (44, 46); 78 (77, 85).
31 BVerfGE 89, 214, 232; Schulze-Fielitz, in: Dreier, Art. 2 Abs. 2 Rn. 76.



— Ein Zugangsanspruch auf staatliche oder gar private Datensamm-
lungen von Behandlungsdaten kann aus der grundrechtlichen For-
schungsfreiheit nicht abgeleitet werden. Gewahrt der Gesetzgeber
in Gesetzen dennoch einen solchen Zugangsanspruch, so ist die
Forschungsfreiheit in Verbindung mit Gleichheitsprinzipien bei der
Entscheidung lber wissenschaftliche Zugangsanspriiche in beson-
derem MaBe zu beriicksichtigen.

7.2 Behandlungsdaten als personenbezogene Daten

1. Bevor die verschiedenen datenschutzrechtlichen Regelungen vorge-
stellt werden, ist zunachst auf das zentrale datenschutzrechtliche
Schutzobjekt einzugehen, an das alle weiteren datenschutzrecht-
lichen Rechte und Pflichten ankniipfen: das personenbezogene
Datum. Die sekundare Weiterverarbeitung von Behandlungsdaten
im Zusammenhang mit medizinischer Forschung unterfallt nur dann
den Beschrankungen des Datenschutzrechts, wenn die Behand-
lungsdaten far die verarbeitende Stelle personenbezogene Daten
sind. Die Verarbeitung (faktisch) anonymer Daten unterfallt nicht
den datenschutzrechtlichen Beschréankungen.

2. Auf die den Behandlungsdaten oft innewohnende einzigartige
Beschreibung eines bestimmten Menschen wurde bereits hingewie-
sen. Dies wird besonders augenscheinlich bei genetischen Daten.
Insoweit begegnet die Forschungspraxis der Méglichkeit zur Nut-
zung effektiv anonymisierter Daten (berwiegend skeptisch. Tatsach-
lich sollte in der Praxis stets sorgfaltig im Einzelfall auf Grundlage
der genutzten Daten gepriift werden, ob in Verbindung mit eige-
nem Zusatzwissen die hinter den medizinischen Daten stehenden
Betroffenen re-identifiziert werden kénnten. Ob Behandlungsdaten
bei der verarbeitenden Forschungsstelle als personenbezogen oder
faktisch anonym zu bewerten sind, hangt von unterschiedlichen
Faktoren wie dem Detailgrad, der Stabilitat oder der Sensibilitat der
Behandlungsdaten sowie dem verkniipfbaren Zusatzwissen bei der
verarbeitenden Stelle ab. Diese Umsténde sind von der verarbeiten-
den Stelle sorgfaltig im Einzelfall zu priifen. Kann die forschende
Stelle auch nur potenziell die hinter den Daten stehende natirliche
Person re-identifizieren, sind die Daten auf jeden Fall personenbe-
zogen und datenschutzrechtliche Pflichten sind zu beachten. Auf
eine Absicht zur Re-Identifizierung kommt es dabei nicht an.3?

32 Spitz und Cornelius (2022b), S. 103.



3. Dennoch sollte die medizinische Forschungspraxis auch beim
Umgang mit Gesundheitsdaten die Moglichkeit der Anonymitat von
Datensatzen berlicksichtigen. Dabei muss bei der Beurteilung des
Vorliegens personenbezogener Daten stets der Sinn und Zweck des
Datenschutzes im Blick behalten werden. Dieser dient dem Schutz
der Privatheit des Einzelnen und dem Schutz vor Gefdhrdungen
individueller Freiheiten, die von der Verarbeitung personenbezo-
gener Daten ausgehen konnen.3® Auch in der medizinischen For-
schungspraxis sind Félle denkbar, in denen die forschende Stelle
nur héchst unwahrscheinlich auf Grundlage der ihr zur Verfligung
gestellten medizinischen Daten auf die hinter den Daten stehende
natirliche Person zugreifen kénnte.

4. Empfangt zum Beispiel eine Forschungsstelle Behandlungsdaten
von einer von ihr unabhangigen Behandlungsstelle in zuvor pseu-
donymisierter oder verschlisselter Form, ohne Zugriff auf den
Zuordnungsschlissel oder re-identifizierende Zusatzinformationen
zu erhalten, kénnen die Behandlungsdaten fiir die Forschungsstelle
durchaus (faktisch) anonym sein.3* Die Daten kénnen in diesem Fall
von der Forschungsstelle bis auf die unter Punkt 7 aufgefiihrten
Ausnahmen ohne datenschutzrechtliche Beschrédnkungen genutzt
werden. Hierflr muss die Zurechnung von re-identifizierendem
Zusatzwissen, das sich bei der Versorgungsstelle befindet, bei der
Forschungsstelle durch technisch, organisatorisch und rechtlich
getrennte Informations- und Wissenssphdren ausgeschlossen wer-
den.3s

5. Zur Vermeidung einer Zurechnung von Zusatzwissen ist es in der
Praxis empfehlenswert, wenn die datenerhebende Behandlungs-
stelle und die sekundar nutzende Forschungsstelle vertraglich ver-
einbaren, dass die externe Forschungsstelle und die beteiligten
Forschenden keinerlei rechtliche Anspriiche auf den Zuordnungs-
schlissel oder re-identifizierendes Zusatzwissen haben oder geltend
machen werden. Zudem sollten sich die Forschenden dahingehend
festlegen, keinerlei Versuch zu unternehmen, in sonstiger Weise
auf re-identifizierendes Zusatzwissen bei der Versorgungsstelle oder
bei sonstigen Dritten zuzugreifen; sie sollten sich zudem verpflich-
ten, es zu unterlassen, die Daten in einer Weise zu nutzen, die zur
Re-Identifizierung des Betroffenen fihren kann.3¢ Die vertraglichen
Vereinbarungen sollten mit Kontrollen und Sanktionen abgesichert

33y, Kielmansegg, in: Strech et al. 2020, S. 86.
34 Spitz und Cornelius (2022b), S. 107 ff.

35 Spitz und Cornelius (2022b), S. 103.

36 Spitz und Cornelius (2022b), S. 113 ff.
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werden, z.B. mit einem auBerordentlichen Kindigungsrecht und
einer angemessen hohen Vertragsstrafe.®’

6. Zudem sollte vertraglich vereinbart werden, dass sich die For-
schungsstelle zu einem dem Stand der Technik entsprechenden
Schutz der Daten vor unberechtigtem Zugriff und Datenmiss-
brauch verpflichtet.®® Da die vertraglichen Regelungen priméar dem
Schutz der Betroffenen dienen, entfaltet der Vertrag zugleich eine
Schutzwirkung fir die Patient-innen, wenn diese aufgrund von ver-
tragswidrigem Verhalten geféhrdet oder geschadigt werden. So ist es
beispielsweise vorstellbar, dass Betroffene Schadensersatzanspri-
che aus dem Vertrag ableiten kénnen, falls keine ausreichenden
technischen Schutzvorkehrungen zum Schutz der Behandlungsda-
ten von der Forschungsstelle getroffen werden und dies zu einem
sché&digenden Ereignis fiir die Betroffenen fiihrt.3°

7. Auch bei Annahme faktisch anonymer Daten bei der Forschungs-
stelle ist diese nicht befugt, die Daten an Stellen zu geben, von
denen die Forschungsstelle weil3 oder annehmen kann, dass sie
Gber re-identifizierendes Zusatzwissen verfiigen. Dies gilt auch fir
ein Veroffentlichen der fiir die Forschungsstelle (faktisch) anonymen
Daten im Internet. In solchen Fallen muss sich die Forschungsstelle
das re-identifizierende Zusatzwissen der (potenziell) empfangenden
Stelle zurechnen lassen.

Praxishinweis

Eine vertragliche Regelung zum Datenaustausch zwischen Behand-
lungs- und Forschungsstelle kénnte nachfolgende Regelungen (z.B. als
Teil eines Data Transfer Agreement) vorsehen:

— Die Behandlungsstelle B tbermittelt fiir Forschungszwecke aus-
schlieBlich nicht personenbezogene Daten an die Forschungsstelle
F, die sich weder auf eine identifizierte noch identifizierbare Person
nach Art. 4 Nr. 1 DSGVO, EG 26 beziehen.

—  F verfiigt weder derzeit noch zukiinftig Giber technische und rechtli-
che Moglichkeiten, um auf etwaiges bei B vorhandenes Zusatzwis-
sen zuzugreifen, das mittels direkter oder indirekter Zuordnung oder
auf sonstige Weise einen Personenbezug nach Art. 4 Nr. 1 DSGVO,

37 Spitz und Cornelius (2022b), S. 114 f.
38 Spitz und Cornelius (2022b), S. 115.
% Spitz (In Vorbereitung).



EG 26 begriinden kénnte. F verpflichtet sich, es zu unterlassen,
ohne Kenntnis und vorherige Zustimmung von B und den Betroffe-
nen die Daten in einer Weise zu analysieren oder diese in sonstiger
Weise zu nutzen, die potenziell Betroffene re-identifizieren oder in
sonstiger Weise die Anonymitat von Betroffenen gefahrdet.

— F erlasst hiermit B alle (etwaigen) derzeitigen oder zukiinftigen
Anspriche auf Zugriff von Zusatzinformationen bei B im Zusam-
menhang mit den Gbermittelten Daten, die F in die Lage der Iden-
tifizierung natirlicher Personen versetzen kdnnten. B nimmt den
Erlass an.

— F verpflichtet sich, es zu unterlassen, Anspriiche gegen Dritte/
Behdrden oder sonstige Stellen geltend zu machen, um auf diesem
Weg auf bei B oder bei sonstigen Stellen vorhandenes Zusatzwissen
zuzugreifen oder in sonstiger Weise re-identifizierendes Zusatzwis-
sen zu erlangen.

— Fverpflichtet sich, die Daten vor unberechtigtem Zugriff und Daten-
missbrauch nach dem Stand von Wissenschaft und Technik zu
schitzen (analog Art. 32 DSGVO).

— Fir den Fall des VerstoBes gegen die Pflichten aus den vorstehen-
den Regeln verpflichtet sich F zur Zahlung einer von B nach billigem
Ermessen festzusetzenden, im Streitfall vom Gericht zu Uberpriifen-
den Vertragsstrafe an B.

7.3 Informierte Einwilligung als Grundlage fiir die sekundire
Forschungsnutzung von Behandlungsdaten

1. Soweit die Behandlungsdaten als personenbezogene Daten verar-
beitet werden, kommt als Verarbeitungsgrundlage die informierte
Einwilligung in Betracht. Die informierte Einwilligung ist die Wil-
lensbekundung des einsichts- und urteilsfahigen Betroffenen in
informierter Weise und fiir den bestimmten Fall (Art. 4 Nr. 11,
Art. 6 Abs. 1 UAbs. 1 lit. a, Art. 9 Abs. 2 lit. a DSGVO). Die genannte
Normenkette sollte in der Patientenaufklarung und zusatzlich bei
der Betroffeneninformation nach Art. 13 und 14 DSGVO genannt
werden, wenn die Datenverarbeitung auf die informierte Einwilligung
gestitzt wird.
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2. In der Praxis kollidieren die Aufklarung und Einwilligung firr das
bestimmte Forschungsprojekt oder eine bestimmte Forschungsfrage
nicht selten mit der Erméglichung einer moglichst breiten, flexiblen
und langfristigen wissenschaftlichen Nutzung der Daten. Insoweit
stellt sich flr die Praxis die rechtlich herausfordernde Frage nach
der Moglichkeit einer weiten Festlegung des Forschungszwecks, bei
der insbesondere die Daten weit fiir ,medizinische Forschungszwe-
cke" genutzt und an organisatorisch nur generisch genannte For-
schungsstellen weitergegeben werden diirfen.*°

3. Ein breiter Forschungszweck, fiir den die Einwilligung erbeten wird,
sieht etwa das Einwilligungsmuster der Medizininformatik-Initia-
tive (MII) vor. Hiernach sollen , Patientendaten [...] im Sinne eines
breiten Nutzens fiir die Allgemeinheit fir viele verschiedene For-
schungszwecke verwendet werden“. Es wird darauf hingewiesen,
dass ,,zum jetzigen Zeitpunkt [...]1 noch nicht alle zukiinftigen medi-
zinischen Forschungsinhalte beschrieben werden* kénnen, sondern
diese sich ,,sowohl auf ganze Krankheitsgebiete (z.B. Krebsleiden,
Herz-Kreislauf-Erkrankungen, Erkrankungen des Gehirns) als auch
auf heute zum Teil noch unbekannte einzelne Krankheiten [...]
beziehen“ kénnen. Die Wirkung der Einwilligung fir die Nutzung
der Patientendaten ist zeitlich auf 30 Jahre befristet, wobei die
Einwilligung auch fiir Behandlungsdaten genutzt werden kann, die
innerhalb von flinf Jahren nach der Einwilligungserteilung neu hin-
zukommen.#!

4. Eine solche breite Einwilligung ist problematisch, da die betroffe-
nen Patient-innen fiir einen sehr langen Zeitraum fir eine Vielzahl
nicht absehbarer wissenschaftlicher Verarbeitungszwecke die Kon-
trolle Gber die Verarbeitung ihrer Daten aus der Hand geben. Es
erscheint im Regelfall kaum vorstellbar, dass Patient-innen tatsach-
lich vollstandig verstehen und abschatzen kénnen, fir welche kon-
kreten Zwecke ihre Daten unter dem ,Label* der ,medizinischen
Forschung" tatsachlich genutzt werden. Den Patient-innen bleibt
zwar stets die Widerrufsmoglichkeit. Hiervon dirfte allerdings eine
Vielzahl von Patient-innen, die sich im Zweifelsfall gar nicht mehr
an die erteilte Einwilligung erinnert, keinen Gebrauch machen.

5. Die Kontrolle der Patient-innen tber ihre Datennutzung ware dagegen
erhéht, wenn der Forschungszweck von vorneherein auf bestimmte

40 Zum Streitstand und den rechtlichen Argumenten s. Spitz und Cornelius (2022a), 191 ff.
41 MII, Mustertext Patienteneinwilligung V 1.6d, 2020, S. 1 ff.



medizinische Gebiete, besser noch bestimmte Forschungsfragen
oder -projekte beschrankt wiirde (spezifische Einwilligung) oder den
Patient-innen die Wahl bliebe, ob sie im Forschungsverlauf bei neuen
Forschungsfragen wiederkehrend nach ihrer Einwilligung zur weiteren
Nutzung ihrer Daten gefragt werden méchten (dynamische Einwilli-
gung). Es kdnnte auch mit einer Kombination verschiedener Einwil-
ligungsvarianten gearbeitet werden (Meta-Einwilligung): So kénnten
Patient-innen nach freier Wahl bei Forschung durch Universitatskli-
niken allgemein und breit in die medizinische Forschung und bei
Forschung durch andere Einrichtung, etwa forschende Unternehmen,
dynamisch-spezifisch fiir jede einzelne Forschungsfrage einwilligen.

Allerdings kann auch bei diesen Einwilligungsvarianten nicht ausge-
schlossen werden, dass die durchschnittlichen Patient-innen trotz
detaillierter Aufklarung und Informationen am Ende nicht wirklich
kompetent und im Detail verstehen werden, fir welche Forschungs-
zwecke ihre Daten genutzt werden. Auch erscheint es zumindest
denkbar, dass die Patient-innen in der Behandlungssituation nur
eingeschrankt eine freie Entscheidung Uber die wissenschaftliche
Datennutzung treffen kénnen.

Neben den beschriebenen Autonomiebedenken der Einwilligung
kdnnen speziell die genannten Alternativen zur breiten Einwilligung
— die spezifische, die dynamische und die Meta-Einwilligung (meta
consent) — auch auf Forschungsseite zu erheblichen praktischen
Umsetzungsproblemen fihren. Ist die Forschungsfrage von Beginn
an nur auf bestimmte medizinische Forschungsbereiche beschrankt
(z. B. Krebsforschung), ist schon zu einem friihen Zeitpunkt ein brei-
ter Forschungsnutzen auch in anderen Bereichen ausgeschlossen.
Dies erscheint besonders dort hinderlich, wo die Behandlungsdaten
zunachst fir spatere medizinische Forschungszwecke (in Datenban-
ken oder Repositorien) gesammelt werden, um sie nachfolgend fir
zum Zeitpunkt der Datensammlung noch nicht absehbare medizi-
nische Forschungszwecke zu nutzen.*? Auch die dynamische Ein-
willigung und erst recht die Meta-Einwilligung (meta consent) ber-
gen Schwéachen in der Praxis. Speziell kleine Forschungsvorhaben
kénnen durch eine solche Anforderung vor Umsetzungsprobleme
gestellt werden. Viele Forschungseinrichtungen werden zudem die
insbesondere mit der dynamischen Einwilligung einhergehende
Re-Kontaktierung aufgrund des Aufwands und auch der erforderli-
chen Re-ldentifizierung der Patient-innen nicht wiinschen.

42 Spitz und Cornelius (2022a), 191 ff.
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8. Aufgrund dieser Umsetzungsschwierigkeiten verwundert es nicht,
dass in der Praxis zunehmend das Einwilligungsmuster der MIl als
Vorbild genutzt wird.*® Immerhin erhielt dieses Muster nach lan-
geren Anpassungsrunden die Zustimmung durch die Datenschutz-
konferenz (DSK). Dabei darf jedoch nicht verkannt werden, dass
die DSK die von der Ml vorgesehene breite Einwilligung ausdriick-
lich unter der Voraussetzung akzeptiert hat, dass der Betroffene auf
das mit der Datenverarbeitung verbundene Risiko der Riickverfolg-
barkeit explizit hingewiesen wird, die Wahrung des jederzeitigen
Widerrufsrechts klar zum Ausdruck kommt und Patient-innen die
Moglichkeit haben, sich bei einem E-Mail-Verteiler zu registrie-
ren, der rechtzeitig vor Beginn Uber neue Forschungsprojekte auf
Basis der Daten der MIl informiert. AuBerdem soll auf Grundlage
der breiten Einwilligung eine Drittlandibermittlung nicht méglich
sein.* Entsprechend bindet die MII ihre breite Einwilligung und die
dazugehoérige Handreichung in eine Governance-Struktur ein, zu der
auch die neben die Prifung der Ethikkommission tretende Priifung
durch ein Use & Access Committee gehort sowie die Einrichtung
einer Webseite, auf der sich betroffene Patient-innen tber aktuelle
Forschungsvorhaben unterrichten und fir einen E-Mail-Verteiler
anmelden kénnen. Insofern kénnte man sagen, dass Grundlage der
Sekundéarnutzung im Rahmen der MII eine (ausnahmsweise) breite
Einwilligung eingebunden in eine Governance-Struktur ist. Sofern
daher Forschungsprojekte in der Praxis das MII-Muster (berneh-
men wollen, sollten sie ebenfalls zwingend vergleichbare Governan-
ce-MaBnahmen vorsehen.

Praxishinweis

— Im Idealfall sollten betroffene Patient-innen wahlen kdénnen,
ob sie in einen von Beginn an spezifischen Forschungszweck,
einen dynamisch spezifizierten Forschungszweck, einen breiten
Forschungszweck oder eine Mischung aus verschieden weiten
Zweckfestlegungen einwilligen méchten.

— Dabei kdnnte zukiinftig zunehmend auf die im medizinischen Kontext
wachsenden technischen Moglichkeiten zuriickgegriffen werden.
Digitale Plattformen, Patientenportale der Krankenhauser oder
die nun flachendeckend eingefiihrte elektronische Patientenakte
kdnnten Betroffene zukiinftig dabei unterstiitzen, ihre Einwilligung

43 Spitz und Cornelius (2022a), 191 ff.

4 DSK, Pressemitteilung vom 15.4.2020, https://www.datenschutzkonferenz-online.de/media/
dskb/20200427_Beschluss_MIILpdf (12.12.2021); weitere Anforderungen der europiischen und nationalen
Aufsichtsbehérden an die breite Einwilligung im Uberblick Spitz und Cornelius (2022a), 191 ff.



je nach Forschungsfrage anzupassen, zu andern oder projektbezogen
zu widerrufen und so ihre Betroffenenautonomie entsprechend ihren
Vorstellungen kundzutun.

— Stand jetzt dirfte der genannte Idealfall allerdings viele
Forschungsprojekte  vor  nicht  unerhebliche technische
und organisatorische  Herausforderungen stellen.  Sofern
Forschungsprojekte in der Praxis auf den Mustertext der MII als
»rechtssichere Grundlage der Sekundarnutzung zurlickgreifen,
missen sie jedoch in jedem Fall auch die hohen Transparenz-
und KontrollmaBnahmen beachten, die als Kompensation der
geringeren Transparenz der breiten Einwilligung ergriffen wurden,
damit das MII-Muster ausnahmsweise als zulassig bewertet
werden konnte. Keinesfalls sollte der Einwilligungstext einfach
tibernommen werden, ohne zugleich Kompensationsmechanismen
vorzusehen.

7.4 Grundlagen einer einwilligungsunabhingigen sekundiren
Forschungsnutzung von Behandlungsdaten

1. Unter Punkt 7.1 wurde auf die kollidierenden Prinzipien bei der
sekundaren Forschungsnutzung von Behandlungsdaten hingewie-
sen. Diese gleicht der Gesetzgeber vornehmlich durch die DSGVO,
auf nationaler Ebene konkretisiert durch das BDSG, die LDSG und
bereichsspezifische Datenschutzregeln etwa aus den Landeskran-
kenhausgesetzen aus. Die DSGVO sieht diverse Privilegierungen
der Forschungsinteressen unter gleichzeitiger Wahrung geeigneter
Garantien zum Schutz der individuellen Freiheiten der Betroffenen
vor. Hierzu gehdért etwa EG 33 DSGVO, der unter den oben genann-
ten Voraussetzungen eine breite Einwilligung in medizinische For-
schungszwecke ermdglicht. Auf diese Privilegierung stiitzt sich etwa
der Mustereinwilligungstext der MII.

2. Neben der informierten Einwilligung, deren Voraussetzungen zum
GroBteil vorrangig von der DSGVO geregelt werden,* ist denkbar, die
sekundare Forschungsverarbeitung auf eine gesetzliche Forschungs-
klausel ohne informierte Einwilligung zu stitzen. In der medizini-
schen Forschungspraxis herrscht eine gewisse Zuriickhaltung bei
der Verarbeitung personenbezogener Daten ohne Einwilligung auf
gesetzlicher Grundlage. Dies gilt insbesondere, wenn auf nationaler

4 Sonderregeln zur Einwilligung, etwa ein Schriftformerfordernis, finden sich nur vereinzelt in speziellen Landes-
regelungen, etwa in: § 39 Abs. 2 S. 1 BremKrhG; § 4 Abs. 1 S. 1 GDSG NRW; § 25 Abs. 3 S. 2 LKG Bln.
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Ebene § 27 Abs. 1 S. 1 BDSG mit dem dort geforderten erheblichen
Uberwiegen des Forschungsinteresses Anwendung findet. Den-
noch stehen die Einwilligung und die gesetzliche Forschungsklau-
sel prinzipiell nicht in einem Stufenverhaltnis, sondern als recht-
lich gleichrangige Verarbeitungsgrundlagen aus Art. 6 Abs. 1 und
Art. 9 Abs. 2 DSGVO nebeneinander.*¢ Da die informierte Einwil-
ligung als Rechtsgrundlage in der Praxis gewissen Hlrden bei der
Umsetzung und auch bei der Annahme echter informierter Pati-
ent-innen unterliegt, sollte die gesetzliche Forschungsklausel von
Forschungspraxis und Gesetzgeber zukiinftig starker in den Fokus
rucken.

Art. 9 Abs. 2 lit. j, 89 Abs. 1 DSGVO sehen eine Offnungsklausel
fir die gesetzliche Forschungsklausel vor. Die Offnungsklausel stellt
nicht selbst die Grundlage fiir die Datenverarbeitung dar, sondern
muss durch nationales Recht konkretisiert und ausgestaltet werden.
Durch eine solche nationale Ausgestaltung kann eine gesetzliche
Grundlage flr eine einwilligungsunabhangige Verarbeitung flir For-
schungszwecke geschaffen werden.

Nach aktuell geltendem Recht wurde die Offnungsklausel auf Bun-
desebene unter anderem in § 27 Abs. 1 S. 1 BDSG ausgestaltet.
Danach ist eine Datenverarbeitung zu Forschungszwecken ohne Ein-
willigung zulassig, wenn

die Verarbeitung fur den Forschungszweck erforderlich ist,

die Forschungsinteressen die Interessen des Betroffenen erheblich
iiberwiegen und

SchutzmaBnahmen nach § 22 Abs. 2 S. 2 BDSG ergriffen werden.

Insbesondere das erhebliche Uberwiegen driickt aus, dass die Abwa-
gung der widerstreitenden Interessen nicht ergebnisoffen erfolgt,
sondern die Datenverarbeitung selbst im Fall eines Uberwiegens des
Forschungsinteresses gegeniiber den Betroffeneninteressen nicht
auf die Forschungsklausel des § 27 Abs. 1 S. 1 BDSG gestitzt wer-
den kann, solange dieses Uberwiegen nicht ,erheblich” ist. Wann
das Uberwiegen erheblich ist, lasst die Norm offen. Die Nutzung
des § 27 Abs. 1 S. 1 BDSG ist daher in der Praxis mit Unsicher-
heiten verbunden. Zukiinftiges Recht sollte statt dem Erfordernis
eines erheblichen Uberwiegens Kriterien fiir die Interessenabwi-
gung zwischen Forschungs- und Betroffeneninteresse vorsehen, die
Hinweise fiir die Priifung des Uberwiegens geben.

46 Spitz et al. (2021), 499 (503) m.w.N.; Spitz und Cornelius (2022a), 191 f.



Ein weiterer Nachteil der aktuellen Forschungsklausel in § 27
Abs. 1 BDSG ist, dass die Regelung nicht einheitlich auf alle For-
schungsprojekte Anwendung findet. So gibt es Falle, in denen die
Landesdatenschutzgesetze oder auch die Landeskrankenhausge-
setze im Krankenhauskontext vorrangige Regelungen vorsehen. Dies
erschwert insbesondere landerlibergreifende, multizentrische For-
schungsprojekte.

Dabei bestehen nicht einmal bundesweit einheitliche Anwendungs-
regeln, die darliber entscheiden, welche Regelung im Forschungs-
kontext Anwendung findet. Denn die Landesregeln sehen ihrerseits
teilweise sehr unterschiedliche Regelungen fir die Frage vor, wann
sie innerhalb der ihnen zugewiesenen Regelungskompetenzen
anwendbar sind und wann sie ihre Regelungskompetenz an den Bund
und das Bundesdatenschutzgesetz abgeben. Dies gilt insbesondere
fir die Frage nach der korrekten Auslegung der in den meisten Lan-
desdatenschutzgesetzen vorgesehenen Wettbewerbsklauseln, nach
denen das Bundesdatenschutzgesetz auch bei 6ffentlichen Stellen
der Lander anwendbar ist, wenn diese personenbezogene Daten im
Wettbewerb mit anderen Stellen verarbeiten.

Neben den damit verbundenen Unsicherheiten bei der Identifikation
des korrekten Rechtsrahmens wird landertbergreifende Forschung
innerhalb Deutschlands zuséatzlich durch komplexe Aufsichtsstruk-
turen erschwert. Forschung mit gemeinsamen Verantwortlichen aus
unterschiedlichen Bundeslandern kénnen daher neben den Ethik-
kommissionen mit verschiedenen gleichzeitig zustandigen Lan-
desaufsichtsbehérden konfrontiert werden. Dabei herrscht auch
zwischen den Landesaufsichtsbehérden nicht immer eine einheit-
liche StoBrichtung bei der Auslegung und Anwendung des jeweils
anwendbaren Datenschutzrechts.

All diese Hindernisse, die sich insbesondere bei der einwilligungsun-
abhangigen sekundaren Forschungsverarbeitung auf gesetzlicher For-
schungsklausel stellen, kdnnen allein vom Bundesgesetzgeber kon-
solidiert und gel6st werden. Der Bundesgesetzgeber hat — nach nicht
unumstrittener Auffassung — die nétige Gesetzgebungskompetenz,
um bundeseinheitliche Datenschutzregelungen in dem so wichtigen
Bereich der medizinischen Forschung zu schaffen. Der Bund hat dies
selbst festgestellt als er im neuen § 287a SGB V eine Verweisungs-
regelung auf § 27 BDSG erlassen hat. Nach § 287a SGB V findet
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§ 27 BDSG auch Anwendung auf landerlbergreifende medizinische
Forschungsvorhaben, an denen Stellen aus zwei oder mehr Landern
als Verantwortliche beteiligt sind. § 287a S. 2 SGB V sieht fir solche
Forschungsvorhaben sogar die Méglichkeit vor, dass ein Hauptver-
antwortlicher benannt werden kann, dessen zustandige Aufsichtsbe-
hoérde einheitlich fir das Vorhaben zusténdig ist. Nach der Gesetzes-
begriindung soll die Verweisung in § 287a SGB V dazu dienen, die
landerlbergreifende Forschung nicht durch abweichende Landesda-
tenschutz- und Landeskrankenhausregelungen zu , konterkarieren*.*’

10. Auch wenn dieser gesetzgeberische Ansatz zur Konsolidierung
der auf die Forschungsverarbeitung anwendbaren Regelungen im
Grundsatz zu begriiBen ist, leidet die Umsetzung doch unter gleich
mehreren Schwachen. Zum einen ist aufgrund des Regelungsstand-
orts in § 287a SGB V véllig unklar, wann von der Verweisungsnorm
Gebrauch gemacht werden kann. Systematisch wird man wohl davon
ausgehen muissen, dass § 287a SGB V nur Anwendung findet, wenn
das landeribergreifende Forschungsvorhaben unter anderem Sozial-
daten der Krankenkassen fir sekundare Forschungsvorhaben nutzt.
Dabei werden landertibergreifende Forschungsvorhaben gerade auch
dort von divergierenden Landesregelungen ,konterkariert”, wie es
der Gesetzgeber selbst pointiert beschreibt, wo die medizinische For-
schung auf Behandlungsdaten zurlickgreift, die keine Sozialdaten
im sozialrechtlichen Sinne sind. Dies gilt fiir alle Daten, die sich im
Behandlungskontext befinden und noch nicht zu Abrechnungszwe-
cken an die Krankenversicherung ibermittelt wurden. Hinzukommt,
dass der Verweis in § 287a SGB V nichts an den beschriebenen
Unzulanglichkeiten des § 27 Abs. 1 S. 1 BDSG selbst und insbeson-
dere dem dort vorgesehenen erheblichen Uberwiegen andert.

11. Zuklnftiges Recht sollte daher zum einen eine zentral und bun-
desweit anwendbare Regelung fiir die sekundére Forschungsver-
arbeitung auf gesetzlicher Grundlage treffen. Zum anderen sollte
von der rechtsunsicheren Regelung eines erheblichen Uberwiegens
ohne weitere konkretisierende Vorgaben und ohne Eingehen auf
die gesellschaftlich so wichtige medizinische Forschung Abstand
genommen und stattdessen prazisierende Kriterien fir die Abwa-
gung zwischen Forschungs- und Betroffeneninteresse aufgenom-
men werden. Entsprechende Regelungen kénnten auch in dem von
der neuen Regierung in Aussicht gestellten Forschungsdatengesetz
vorgesehen werden.®

4 BT-Drs. 19/18111, S. 26.
48 SPD, Biindnis 90/Die Griinen und FDP, Mehr Fortschritt wagen, Koalitionsvertrag 2021, S. 83.




Praxishinweis fiir den Gesetzgeber:

- Zukinftiges Recht sollte Anderungen in § 27 BDSG als Regelungs-
standort und in § 1 BDSG als Anwendungsbereich vornehmen.

— Nach § 1 Abs. 1 S. 1 Nr. 2 lit. b BDSG sollte folgende Regelung
unter lit. c eingefligt werden:
»C) landeribergreifende wissenschaftliche Forschungsvorhaben, an
denen nicht-6ffentliche Stellen oder 6ffentliche Stellen des Bundes
und der Lander aus zwei oder mehr Landern als Verantwortliche
beteiligt sind.*

— In§ 27 Abs. 1 S. 1 BDSG sollte das Wort ,,erheblich® ersatzlos
gestrichen werden.

— § 27 Abs. 1a BDSG-E sollte zukiinftig Abwagungskriterien fiir die
Interessenabwagung im Rahmen der Prifung eines lGberwiegenden
Forschungsinteresses vorsehen. Nach § 27 Abs. 1 BDSG sollte fol-
gender Absatz 1a eingefligt werden:

,Fur ein Uberwiegen des Forschungsinteresses kann insbesondere
beriicksichtigt werden, ob

1. die Verarbeitungszwecke aus Griinden des 6ffentlichen Interesses
in Bereichen der 6ffentlichen Gesundheit notwendig sind,

2. die Verarbeitung besonderer Kategorien personenbezogener Daten
im Sinne des Art. 9 Absatz 1 der Verordnung (EU) 2016/679
dazu dient oder darauf abzielt, die Daten zum Schutz der Inter-
essen der betroffenen Person zu anonymisieren, zu pseudonymi-
sieren oder zu verschlisseln,

3. der betroffenen Person das Recht eingeraumt wird, jederzeit gegen
die Verarbeitung sie betreffender personenbezogener Daten, die
aufgrund von Absatz 1 verarbeitet wurden, Widerspruch einzule-
gen,

4. die betroffene Person auch auBerhalb informierter Einwilligung
in transparenter Weise an der Verarbeitung fiir wissenschaftliche
Forschungszwecke beteiligt wird oder

5. die betroffene Person im Zusammenhang mit der Verarbeitung
fir wissenschaftliche Forschungszwecke ihre informierte Ein-
willigung ausnahmsweise fiir Forschungsbereiche, mehrere For-
schungsbereiche, Forschungsprojekte oder Teile von Forschungs-
projekten erteilt hat und die personenbezogenen Daten nun fir

99



100

weitere Forschungsfragen oder Folgevorhaben desselben For-
schungsbereichs verarbeitet werden sollen.*

§ 27 Abs. 5 BDSG-E sollte — wie aktuell § 287a SGB V — eine Rege-
lung fir landertbergreifende Forschung und konsolidierte Aufsicht
vorsehen:

Nach § 27 Abs. 4 BDSG sollte folgender Absatz 5 eingefiigt werden:

,Die vorstehenden Absatze gelten auch fir die Verarbeitung beson-
derer Kategorien personenbezogener Daten fiir wissenschaftliche
Forschungszwecke, an denen nichtéffentliche Stellen oder &ffent-
liche Stellen des Bundes und / oder der Lander aus zwei oder mehr
Landern als Verantwortliche beteiligt sind. Die beteiligten Verant-
wortlichen benennen einen Hauptverantwortlichen und melden
diesen der fiir die Hauptniederlassung des Hauptverantwortlichen
zustandigen Aufsichtsbehérde. Die Artikel 56 und 60 der Verord-
nung (EU) 2016/679 sind entsprechend anzuwenden.“

7.5 Arztliche Schweigepflicht und Forschungsgeheimnis

Neben den datenschutzrechtlichen Regeln ist auch die arztliche
Schweigepflicht zu beachten, wenn Behandlungsdaten aus dem
primdren Behandlungskontext sekundar fir Forschungszwecke
genutzt werden und zu diesem Zweck aus dem Behandlungskontext
herausgegeben werden sollen. Dabei ist in der Praxis der Grund-
satz zu beachten, dass die datenschutzrechtliche Zulassigkeit der
Datenverarbeitung noch keine Aussage Uber die Vereinbarkeit mit
der arztlichen Schweigepflicht trifft und umgekehrt. Beide Schutz-
mechanismen gelten nebeneinander.

Der Tatbestand der Verletzung der arztlichen Schweigepflicht ist
erfillt, wenn Behandlungsdaten fir Forschungszwecke aus der
urspriinglichen Behandlungsumgebung (dem Daten erhebenden
Krankenhaus oder der Arztpraxis) vom behandelnden Arzt/der
behandelnden Arztin in identifizierender Form an eine externe
Forschungsstelle herausgegeben werden. Die Einwilligung der
betroffenen Patienten oder andere gesetzliche Befugnisnormen zur
Herausgabe der Behandlungsdaten kénnen die Rechtswidrigkeit des
Offenbarens entfallen lassen.



3. Schon wegen der zivil-, straf- und berufsrechtlichen Risiken von
VerstdBen gegen die arztliche Schweigepflicht sollte in der Praxis
dringend darauf geachtet werden, dass nach Maoglichkeit keine
personenbezogenen Daten an externe Forschungsstellen herausge-
geben werden. Jedenfalls sollten die Daten stets zuvor (faktisch)
anonymisiert und lediglich der nicht identifizierende Datenteil mit
Externen geteilt werden. Sollen die Daten ausnahmsweise doch
von der Behandlungsstelle in personenbezogener Form nach auBen
gegeben werden, muss zuvor der Betroffene seine Einwilligung
hierzu erteilen und dabei gesondert auf die damit einhergehende
Schweigepflichtentbindung hingewiesen werden.

4. Die Daten sind vor Zugriffen staatlicher Stellen bei der externen For-
schungsstelle regelmaBig nicht in gleichem MaB geschiitzt wie bei
der urspriinglichen Behandlungsstelle. Die externe Forschungsstelle,
die Behandlungsdaten ausschlieBlich fir sekundére Forschungszwe-
cke erhalt, kann sich mit Blick auf die Daten im Regelfall weder auf
ein Zeugnisverweigerungsrecht noch auf ein Beschlagnahmeverbot
berufen. Denn ein Forschungsgeheimnis analog zum ,,Arztgeheimnis*
existiert nicht. Aus diesem Grund sollte in der Praxis dringend darauf
geachtet werden, dass die Daten nur sehr restriktiv in (faktisch) ano-
nymisierter Form den urspriinglichen Behandlungskontext verlassen.

5. AuBerdem ist stets (auch) die Veréffentlichung der Forschungser-
gebnisse im Blick zu behalten. Diese ist nicht nur ein entscheiden-
des Element fiir eine revisionsbereite und kritikoffene Forschung,
welche sich auf die grundrechtliche Forschungsfreiheit stiitzen
moéchte, sondern damit auch Ausdruck guter wissenschaftlicher
Praxis. Die externe Forschungsstelle, welche ihre Forschungsergeb-
nisse in Fachzeitschriften publizieren méchte, kann sich nach rich-
tiger Auffassung auch auf das publizistische Zeugnisverweigerungs-
recht und das korrespondierende Beschlagnahmeverbot stiitzen.*?
Bei der Einholung einer Einwilligung sollte auch auf die Publikation
der Ergebnisse hingewiesen werden, wobei nach einigen landes-
rechtlichen Vorschriften erhdhte Anforderungen an die Form gelten.

Praxishinweis:
— Behandlungsdaten aus einer Arzt-Patienten-Beziehung sollten im

Regelfall ausschlieBlich in (faktisch) anonymisierter Form an Dritte
Ubermittelt werden.

49 Weiterftihrend: Spitz (In Vorbereitung).
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Sollen die Daten ausnahmsweise in personenbezogener Form fir
Forschungszwecke aus dem Behandlungskontext heraus an Dritte
Ubertragen werden, muss der Betroffene hierin einwilligen. Nach
aktuell geltendem Recht kénnen die allgemeinen datenschutz-
rechtlichen Forschungsklauseln keinen VerstoB gegen die arztliche
Schweigepflicht rechtfertigen.

Neben den Problemen mit der arztlichen Schweigepflicht spricht
gegen eine Ubertragung der Behandlungsdaten in personenbezoge-
ner Form an externe Forschende, dass die Daten bei der externen
Stelle nicht in gleicher Weise gegen staatliche Zugriffe geschiitzt
sind, wie beim behandelnden Arzt. Im Regelfall greift weder ein
Zeugnisverweigerungsrecht noch ein Beschlagnahmeverbot bei der
Forschungsstelle ein. Zwar kann sich die externe Forschungsstelle,
die ihre Forschungsergebnisse in Fachzeitschriften publizieren
mochte, nach richtiger Auffassung auf das publizistische Zeugnis-
verweigerungsrecht und das korrespondierende Beschlagnahmever-
bot stiitzen. Hierbei bleiben jedoch Restrisiken, da sich diese Aus-
legung jedenfalls nicht auf allgemein anerkannte Rechtsprechung
stutzen kann.



8.

LUSAMMENFASSUNG DER

WICHTIGSTEN WISSENSCHAFT-
LICHEN ERGEBNISSE AUS DEN
TEILPROJEKTEN

Ergebnisse der sozialwissenschaftlichen Stakeholder-Befragun-

gen

Die Durchfiihrung von Studien mit Behandlungsdaten aus verschie-
denen Standorten ist laut Expert-innen in Deutschland gegenwartig
erschwert durch hohe administrative Aufwande aufgrund regulato-
rischer Fragmentierung, foderaler Strukturen sowie daraus resultie-
render rechtlicher Unsicherheiten bei der Initiierung von Studien.
Expert-innen halten die praktischen Bedingungen und Anforderun-
gen aktueller Einwilligungspraktiken einer (spezifischen) nicht-brei-
ten informierten Einwilligung fiir die Sekundarnutzung von Behand-
lungsdaten zu Forschungszwecken fiir nicht angemessen.

An der aktuellen Praxis der Risikobewertung in Deutschland kriti-
sieren Expert-innen, dass Datenschiitzer-innen die Risiken systema-
tisch Gberbewerten und mit ihren Bedenken die Aufsicht und Regu-
lierung dominieren; der erwartbare Nutzen sollte starker einbezogen
werden.

Einige Expert-innen weisen auf neue Risikopotenziale bei der Ver-
wendung von Behandlungsdaten fir Forschungszwecke hin. Diese
entstlinden beispielsweise aufgrund einer womdglich nicht ausrei-
chenden Datenqualitat und kénnten zu falschen Rickschliissen fir
die Versorgung flhren.

Einige Expert-innen heben zudem die langfristige Gefahr von gesell-
schaftlichen Exklusionsmechanismen durch benachteiligende oder
diskriminierende Effekte mittels datengetriebener medizinischer
Forschung und Versorgung hervor.

(Krebs-)Patient-innen zeigen eine hohe Bereitschaft, ihre Daten zur
Verfligung zu stellen, wenn die folgenden Bedingungen erfillt sind:
bestmoéglicher Datenschutz, Wahlmdglichkeit bezlglich der Daten-
weitergabe in Lander mit niedrigerem Datenschutzstandard sowie
beziiglich der Datenweitergabe an privatwirtschaftliche Unterneh-
men.

(Krebs-)Patient-innen zeigen fir das Modell der breiten Einwilligung
(broad consent) die hochste Akzeptanz; gefolgt von der standard-
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maBigen Datennutzung mit Widerspruchsmoglichkeit und dem spe-
zifischem Consent Modell.

- (Krebs-)Patient-innen erwarten von Arzt-innen und anderen Pati-
ent-innen, dass sie bestmdglich zur Sekundérnutzung beitragen

— Arzt-innen zeigen eine grundsatzlich hohe Bereitschaft, Sekun-
darnutzung zu unterstiitzen, bei gleichzeitig gering ausgepragten
Bedenken. Allerdings kniipfen sie diese Bereitschaft daran, dass
sich fir sie keine (merklich) hohere Arbeitsbelastung ergibt und die
Privatsphare ihrer Patient-innen geschitzt ist.

- Forschenden Arzt-innen ist die Beriicksichtigung ihrer Forschungs-
interessen und die Qualitat der Daten wichtig.

— Nicht-forschenden Arzt-innen ist die Privatsphéare ihrer Patient-in-
nen, die Wahrung der Arzt-Patienten-Beziehung und die monetare
Kompensation im Falle zusatzlicher Aufwande besonders wichtig.

Ergebnisse der ethischen Analyse

— Die sekundare Forschungsnutzung von Behandlungsdaten birgt vor
allem aufgrund ihrer Nahe zum Versorgungskontext sowie der the-
matischen und methodischen Breite méglicher Forschungsnutzun-
gen groBes Potenzial fiir die Erweiterung medizinischen Wissens
und die Verbesserung der Versorgung zukiinftiger Patienten.

— Das Aufklarungsmodell, das fiir spezifische Projekte das Ideal der
informationellen Selbstbestimmung am besten erfillt, ist die spe-
zifische, studienbezogene Patientenaufklarung und —Einwilligung.
Wenn Behandlungsdaten nicht fiir ein spezifisches Projekt, sondern
fr noch nicht definierte, spatere sekundare Forschungsnutzung
gespeichert werden sollen, ware die sogenannte Meta-Einwilligung
(meta consent) die beste Umsetzung des Rechts der Patient-innen
auf informationelle Selbstbestimmung. Die Meta-Einwilligung wirft
jedoch datenschutzrechtliche Fragen auf und ist technisch schwer
umsetzbar. Alternative und praktikable Modelle sind die sogenannte
breite Einwilligung (broad consent) oder auch die standardmaBige
Datennutzung mit Widerspruchsmoglichkeit, die ethisch vertretbar
sind, wenn bestimmte Bedingungen erfiillt sind und der rechtliche
Rahmen eingehalten wird.

— Die Risiken fiir Patient-innen durch die sekundare Forschungsnut-
zung ihrer Behandlungsdaten sind im Vergleich zum ohnehin bereits
vorhandenen Risiko durch das Vorliegen der Daten in digitaler Form
in klinischen Informationssystemen nur geringfiigig erhéht.

— In Anbetracht des hohen Nutzenpotenzials und der vergleichsweise



als gering eingeschatzten zusatzlichen Risiken haben Patient.in-
nen unter bestimmten Bedingungen (hohes Datenschutzniveau und
umfangreiche GovernancemaBnahmen), eine moralische Pflicht,
ihre Behandlungsdaten fir die sekundare Forschungsnutzung
bereitzustellen.

— Die informationellen Risiken der Patient-innen kénnen (und sollten)
fir jede Studie, welche Behandlungsdaten nutzen méchte, mit Hilfe
des von uns vorgestellten Instruments zur Risikobewertung abge-
schatzt und ggf. mit gezielten MaBnahmen verringert werden.

— Arzt-innen haben die professionsethische Pflicht, die sekundare
Forschungsnutzung von Behandlungsdaten zu unterstiitzen, wenn
bestimmte Bedingungen gegeben sind, z.B. dass Arzt-innen nicht
an der Erfillung ihrer arztlichen Pflichten in der Patientenversor-
gung gehindert werden.

— Kliniken in o6ffentlicher Tragerschaft, allen voran Universitatsklini-
ken, haben die moralische Institutionspflicht, die systematische
Bereitstellung von Behandlungsdaten fiir die sekundéare Forschungs-
nutzung zu unterstiitzen und zu implementieren und dabei insbe-
sondere die Rechte und Interessen der Arzt-innen und Patient-innen
Zu achten.

— Es ist unter bestimmten Bedingungen ethisch legitim und zum
Nutzen der Allgemeinheit und zuklnftiger Patient-innen sogar
erforderlich, privatwirtschaftlichen Unternehmen zum Zweck der
medizinischen Forschung Zugangs- und Nutzungsmoglichkeiten
an Behandlungsdaten von Patienten-innen aus dem offentlichen
Gesundheitsbereich zu gewahrleisten, um einen moglichst groBen
gesellschaftlichen Nutzen zu erzeugen.

Ergebnisse des juristischen Teilprojekts

— Die informationelle Selbstbestimmung und das Datenschutzrecht
sind nicht beriihrt, wenn die medizinische Forschung die Behand-
lungsdaten in (faktisch) anonymer Form verarbeitet. Damit von (fak-
tisch) anonymer Datennutzung gesprochen werden kann, darf die
forschende Stelle lber keinerlei Zugriff oder rechtlichen Anspruch
auf (re-)identifizierendes Wissen verfligen. Vertragliche sanktions-
bewehrte Regeln zur Abschottung zurechenbaren Zusatzwissens
kdénnen dabei helfen, in diesem Sinne (faktische) Anonymitat her-
zustellen. Eine Weitergabe an Dritte ist ausschlieBlich dann mog-
lich, wenn sich diese den gleichen vertraglichen Beschrankungen
zur Gewahrleistung der (faktischen) Anonymitat unterwerfen.
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Dem Sinn und Zweck der informierten Einwilligung im rechtlichen
Sinne entspricht es am ehesten, wenn die Patienten die Moglichkeit
erhalten, selbst zu entscheiden, ob sie in einen spezifischen Zweck
(z.B. Krebsforschung) oder einen breiteren Zweck (z.B. medizini-
sche Forschung) einwilligen moéchten. Bei Speicherungen in For-
schungsdatenbanken oder Repositorien allerdings, bei denen sich
der Forschungszweck erst spater konkretisiert, kann der informier-
ten Einwilligung dadurch entsprochen werden, dass die Patient:in-
nen zu Beginn der Speicherung in einen allgemein beschriebenen
Forschungszweck einwilligen (z.B. medizinische Forschung) und mit
dem Fortschreiten in nachfolgend konkretisierte Forschungsvorha-
ben und -fragen erneut um ihre Zustimmung gebeten werden. Dies
ist die rechtliche sichere, wenn auch in der Praxis im Regelfall weni-
ger praktikable Vorgehensweise. Im nachfolgenden Punkt wird eine
weitere Losung beschrieben (broad consent mit kompensierender
Governance-Struktur), welche aktuell diskutiert und in Deutschland
von der Datenschutzkonferenz unter bestimmten Voraussetzungen
fir zulassig erachtet wird, um als Rechtsgrundlage fir die Praxis
nutzbar gemacht zu werden.

Grundsatzlich steht die verbreitete Praxis der sogenannten breiten
Einwilligung (broad consent) (im medizinischen Kontext insbeson-
dere in Form einer so genannten Einwilligung in den breiten Zweck
»medizinische Forschung") im Spannungsverhaltnis mit der infor-
mierten Einwilligung und dem Zweckbindungsgrundsatz. Hinweise
der nationalen und insbesondere europaischen Aufsichtsbehérden
legen nahe, dass eine breite Einwilligung als Rechtsgrundlage zur
Verarbeitung von Gesundheitsdaten nur dann in Betracht kommt,
wenn der spezifische Forschungszweck (noch) nicht genau benannt
werden kann. Die breite Einwilligung muss kompensiert werden
durch erhéhte Transparenz, fortlaufende Informationsmaglichkeiten
Gber neue Vorhaben und ein jederzeitiges Widerrufsrecht der Betrof-
fenen. Die fortlaufende Information versetzt die Betroffenen in die
Lage, ihren Widerruf in aufgeklarter Weise fiir einzelne Forschungs-
vorhaben oder fiir die gesamte Nutzung seiner Daten auszuiiben.
Fir die geltende gesetzliche Forschungsklausel als alternative ein-
willigungsunabhangige Rechtsgrundlage sind hohe rechtliche Hiir-
den zu nehmen, die zudem noch mit erheblichen Unsicherheiten
behaftet sind. Hierzu gehort neben der Identifizierung des anwend-
baren Regelungsrahmens (insbesondere bei landerlibergreifenden
Forschungsprojekten im Verbund) auch die Beurteilung, ob das
hohe Erfordernis eines erheblichen Uberwiegens des Forschungs-



interesses im Sinne des § 27 Abs. 1 BDSG im konkreten For-
schungsprojekt erfillt ist.

Bei den Forschungsklauseln besteht daher Optimierungsbedarf
durch den Gesetzgeber: Zum einen sollte eine bundesweit einheit-
liche Regelung zumindest fiir die landerlbergreifende medizini-
sche Forschung mit Behandlungsdaten geschaffen werden, um der
derzeitigen Rechtszersplitterung zu begegnen. Zum anderen sollte
anstatt eines erheblichen ein einfaches Uberwiegen ausreichen und
konkrete Abwagungskriterien benannt werden.
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9. ABKURZUNGSVERZEICHNIS

AG Aktiengesellschaft

ASCO American Society of Clinical Oncology

BDSG Bundesdatenschutzgesetz

BMBF Bundesministerium fir Bildung und Forschung

DFG Deutsche Forschungsgemeinschaft

DSGVO Datenschutzgrundverordnung

DSK Datenschutzkonferenz

ePA Elektronische Patientenakte

GG Grundgesetz

GmbH Gesellschaft mit beschrankter Haftung

GRCh Grundrechtecharta

IOM Institute of Medicine

LDSG Landesdatenschutzgesetz

LHCS Learning Healthcare System (Lernendes Gesundheitssys-
tem)

LinCDat Learning from Clinical Data

LKHG Landeskrankenhausgesetz

LKrebsRG Landeskrebsregistergesetz

MII Medizininformatik-Initiative

MBO-A Musterberufsordnung fir Arzt-innen

NHS National Health Service

SGB Sozialgesetzbuch

StGB Strafgesetzbuch
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