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§ 28 Internationaler Informationsaustausch
und Datenschutz

Max Vogel

Der wissenschaftliche ,Markenkern des Instituts fiir Finanz- und Steuer-
recht der Universitit Heidelberg, dessen 50-jahriges Bestehen wir feiern,
ruht auf zwei Grundpfeilern: der verfassungsrechtlichen Einbettung sowie
den internationalen und europiischen Beziigen des Steuerrechts. Wenige
Themen decken diese beiden Markenkerne des Instituts derart mustergiil-
tig ab, wie der internationale Informationsaustausch in Besteuerungssa-
chen: Seit dem Ankauf von Steuer-CDs durch die Finanzverwaltung steht
der Aufbau von Mechanismen zur Herstellung internationaler Steuerge-
rechtigkeit im Fokus von Offentlichkeit und Politik, mit der Veroffentli-
chung der Panama Papers hat die Diskussion erneut an Fahrt gewonnen.
Nur langsam riickt dabei die Erkenntnis ins Blickfeld, dass der Austausch
von Informationen zwischen verschiedenen Steuerverwaltungen von er-
heblicher Grundrechtsrelevanz und deshalb ein Ausgleich von staatlichem
Informationsinteresse und Datenschutz geboten ist.'

1. Der internationale Informationsaustausch in
Besteuerungssachen

Die deutschen Finanzbehorden sind allein auf der Grundlage einer gesetz-
lichen Ermichtigungsnorm befugt, Informationen an andere Staaten wei-
terzugeben.’

Neben den Regelungen der §§ 117 ff. AO erfolgt der allgemeine Informa-
tionsaustausch in Steuersachen auf der Basis dreier in Reichweite, Gegen-
stand und Art des Informationsaustauschs unterschiedlich ausgestalteter
Rechtsgrundlagen. Neben den in DBA regelméfiig enthaltenen Auskunfts-
klauseln (vgl. Art. 26 OECD-MA) existieren bilaterale Abkommen, die -

' Vgl Mellinghoff, Gruiwort zum Deutschen Steuerberaterkongress 2016.
2 Vgl FG Koln, EFG 2015, 1769.
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anders als die DBA - allein den Informationsaustausch zwischen den Ver-
tragsstaaten betreffen (Tax Information Exchange Agreements, TIEA).
SchliefSlich enthalt die EU-AmtshilfeRL bestindig erweiterte’ Vorgaben
fir den harmonisierten Informationsaustausch innerhalb der EU. Sie
wurde umgesetzt in AO und EUAHIG, der fiir Informationen iiber Finanz-
konten mafigebliche Common Reporting Standard davon gesondert im
FKAustG.

Im Hinblick auf den Informationsaustausch tiber Kapitalertrage war die
Entwicklung besonders rasant, beginnend mit der FATCA-Offensive der
USA (Foreign Account Tax Compliance Act)*, gefolgt vom Multilateral
Competent Authority Agreement (MCAA)’. Durch die EU-AmtshilfeRL
tiberholt wurde die EU-ZinsRL.°

2. Der Datenschutz als Grenze

a. Grundlagen des Datenschutzrechts

Das Grundgesetz fordert mit dem Recht auf informationelle Selbstbestim-
mung aus Art. 2 1i.V.m. Art. 1 I GG den staatlichen Datenschutz. Die Be-
fugnis jedes Einzelnen, grundsitzlich selbst dariiber zu bestimmen, ob und
inwieweit personliche Daten preisgegeben und verwendet werden, gilt un-
abhdngig von der Zuordnung des Dateninhalts zur Privat- oder Intim-
sphire.” Die Verbiirgung darf nur im iiberwiegenden Interesse der Allge-
meinheit und unter Beachtung des Grundsatzes der Verhaltnismafligkeit
eingeschrankt werden.® Dabei fordert das BVerfG einen amtshilfefesten
Schutz gegen Zweckentfremdung.’ Die gegenldufige'® Rechtsprechung des

* Vgl RL 2014/107/EU, RL 2015/2376/EU sowie RL 2016/881/EU.

4 Vgl. Seer, NWB 2015, 870 (871).

> Vgl. Horhammer, NWB 2015, 741 (742); Seer, NWB 2015, 870 (871);
Tomson/Chwalek, ISR 2016, 26 (26 f.).

¢ Vgl. RL 2015/2060/EU.

7 BVerfGE 65, 1 (45); anders noch im Mikrozensus-Beschluss BVerfGE 27, 1 (7).

8 BVerfGE 84, 239 (279 £.).

®  BVerfGE 84, 239 (280).

S. zu dieser Wechselwirkung Vogel, Die Auslegung privatrechtlich geprigter Begriffe

im Ertragsteuerrecht, 2014, 302.
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BVerfG zum Verbot struktureller Vollzugsdefizite'' darf allerdings nicht
tibersehen werden.

Das europiische Primarrecht kennt Datenschutzrechte sowohl in Art. 16 I
AEUV als auch in Art. 8 EuGrCharta. Das Recht auf Datenschutz unter-
liegt nach Art. 8 II 1 EuGrCharta einem besonderen Gesetzesvorbehalt
hinsichtlich der Datenverarbeitung und kann auch im Ubrigen nach
Art. 52 T EuGrCharta nur durch ein verhiltnismifliges Gesetz einge-
schriankt werden. Auch wenn der Schutz insoweit fiir juristische Personen
weitgehend einschrinkt ist,'” greifen jedenfalls das Recht auf unternehme-
rische Freiheit sowie das Eigentumsrecht nach Art. 16, 17 EuGrCharta.”
Im Ubrigen wird auch Art. 8 EMRK ein - dem Recht auf informationelle
Selbstbestimmung grundsitzlich vergleichbares'* — Recht auf Datenschutz
entnommen."

Nach der Rechtsprechung sowohl des BVerfG als auch des EuGH und des
EGMR verlangt der Schutz der Personlichkeitsrechte die verhéltnismaflige
Begrenzung des staatlichen Informationsaustauschs. Er ist — so der EuGH
ausdriicklich - auf das absolut notwendige Mafl zu beschrinken.'® Dies
verlangt zunéchst nach einer strikten Zweckbindung, insbesondere ist eine
Zweckentfremdung im Hinblick auf Geschiftsgeheimnisse auszuschlie-
8en. Dariiber hinaus wird im Rahmen der Verhiltnismafligkeitspriifung
die Vielzahl an Eingriffsgrundlagen zu beriicksichtigen sein. Der Informa-
tionsaustausch ist als Ganzes zu betrachten, denn eine separate Betrach-
tung wiirde drei wesentliche Aspekte des Nebeneinanders derart vieler
Rechtsgrundlagen aufler Acht lassen: Erstens steigt mit der Anzahl der
Rechtsgrundlagen mit je unterschiedlichen Reichweiten und Zielen die Ge-
samtmenge der ausgetauschten Daten. Damit nehmen zweitens auch die
Verkniipfungsmoglichkeiten zu. Der sog. NSA-Skandal hat gezeigt, dass

I BVerfGE 84, 239 (271 £); 110, 94 (112 £).

2 EuGH, Urt. v. 9.11.2010 - C-92 u. 93/09, Rs. Schecke/Eifert, Slg. 2010 I-11063 (Rn. 53,
59).

3 Seer, in: Liidicke/Mellinghoff/Rodder (Hrsg.), FS Gosch, 2016, 387 (398); ahnlich Eilers,
Das Steuergeheimnis als Grenze des internationalen Auskunftsverkehrs, 1987, 33; vgl.
auch BVerfG, NJW 2014, 1581.

" Vgl. Nuf$berger, in: Isensee/Kirchhof (Hrsg.), HStR X, 3. Aufl. 2012, § 209 Fn. 140.

> Vgl. Ehrke-Rabel, SWI 2016, 67 (70) zum Verhiltnis von Art. 8 EMRK und Art. 8
EuGrCharta.

6 St.Rspr., s. zuletzt EuGH, Urt. v. 6.10.2015 - C-362/14, Rs. Schrems, NJW 2015, 3151 ff.
(Rn. 92) m.w.N.
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Meta-Daten interessanter sein konnen als der Dateninhalt selbst."” Im Ub-
rigen wird die strikte Zweckbindung allein durch die Verkniipfung der Da-
ten hinféllig. Werden namlich Daten, die zu unterschiedlichen Zwecken
tbermittelt wurden, miteinander verkniipft, ist es unmdoglich, die aus der
Verkniipfung gewonnene Zusatzinformation nicht auflerhalb mindestens
eines der Zwecke zu nutzen. Drittens stellt die mit der Vielzahl an Rechts-
grundlagen einhergehende Uniibersichtlichkeit der Regelungsmaterie die
Verhiltnisméfiigkeit in Frage.

b. Konsequenzen aus der Safe-Harbor Entscheidung des EuGH

Konkrete Schliisse fiir den europdischen Datenschutz im internationalen
Informationsaustausch mit Drittstaaten lassen sich der Safe-Harbor Ent-
scheidung des EuGH" entnehmen. Drei Kernelemente der Urteilsgriinde
sind hier entscheidend: Zum einen verlangt Art. 25 I DatenschutzRL" fiir
den Datenverkehr mit Drittstaaten im Grundsatz die Gewdhrleistung eines
angemessenen (nicht identischen, aber gleichwertigen®) Schutz-niveaus
im Drittstaat. Zweitens betont der Gerichtshof, dass die Wirksamkeit der
datenschutzrechtlichen Regelungen des Drittstaates sich an dessen - im
Zweifel zu tiberpriifender — Rechtspraxis ausrichten miisse.” Drittens ver-
langt der EuGH, dass europdischen Biirgern im Drittstaat ausreichender
Rechtsschutz zu bieten ist.”

Fiir den internationalen Informationsaustausch mit Drittstaaten folgen da-
raus strenge Anforderungen. Der Drittstaat muss — auch im Hinblick auf
die Zweckrichtung des Datenaustauschs — ein den européischen Standards
gleichwertiges Schutzniveau gewihrleisten. Dies darf nicht nur auf dem
Papier stehen, sondern muss in der Rechtswirklichkeit gelebt werden, ein-
schliefllich einer Rechtsschutzmoglichkeit fiir den betroffenen Steuer-
pflichtigen. Besonders kritisch ist dies insofern, als die euro-pdischen Staa-
ten in der Lage sein miissen, die Tatigkeit der Steuerbehdrden des Dritt-
staats insoweit zu kontrollieren.

7S, auch BVerfGE 65, 1 (42).

18 EuGH (Fn. 16).

¥ Die DatenschutzRL bindet grds. auch die Steuerbehérden, vgl. Art. 13 Abs. 1 lit. e) RL
95/46/EG.

2 EuGH (Fn. 16), Rn. 73 f.

2l Ebd., Rn.75f., 78.

22 Ebd., Rn. 87, 89.



2016 Internationaler Informationsaustausch und Datenschutz 209

3. Rechtspolitische Ziele fiir einen Ausgleich von staatlichem
Informationsinteresse und Datenschutz

Aus dem Gesagten ergeben sich folgende Ziele, um einen angemessenen
Ausgleich von staatlichem Informationsinteresse und Datenschutz zu er-
reichen:

1. Der Informationsaustausch ist hinsichtlich des Umfangs auf das gerade
noch notwendige Maf3 sowie durch eine strenge Zweckbindung zu begren-
zen.

2. Nur eine Pflicht zur Information des Steuerpflichtigen vor jeder Daten-
weitergabe gewihrleistet effektiven Rechtsschutz gegen den Informations-
austausch.

3. Trotz der Notwendigkeit der Abstimmung mit vielen Staaten sollte der
mit der EU-AmtshilfeRL eingeschlagene Weg hin zu mehr Klarheit, Ver-
standlichkeit und Ubersichtlichkeit der Rechtsgrundlagen konsequent
weiter verfolgt werden.



