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Einleitung

Geld vermittelt Macht.! Damit ldsst sich eine Voraussetzung fiir Staatlich-
keit verkniipfen und in der Hoheit iiber die Wiahrung ein Kernelement
staatlicher Souverinitit verorten.” Blockchain-basierte Zahlungsmittel,
Kryptowihrungen, treten an, um Geldfunktionen zu tibernehmen.’ Darin
fordern sie den Staat in seinem Machtmonopol heraus. Daneben ist Geld
auch ein Instrument der Freiheit.* Kryptowédhrungen bilden Innovationen

1

J.-W. Gaddum, in: H. Hahn (Hrsg.), Geldverfassung und Ordnungspolitik, 1989, S. 11,

zur politischen Dimension; Ch. Waldhoff, in: ]. Isensee/P. Kirchhof (Hrsg.), Hdb. d.
Staatsrechts, Band 5, 3. Aufl. 2003, § 116 Rn. 3.

Ch. Herrmann, Wihrungshoheit, Wihrungsverfassung und subjektive Rechte, 2010,
S.99; Ch. Waldhoff aaO (Fn. 1), § 116 Rn. 9 (,,Voraussetzung fir das Funktionieren
moderner Staatlichkeit).

S. Omlor/A. Spiegel, in: F. M6slein/S. Omlor, FinTech-Handbuch, 2018, § 19 Rn. 8.

R. Schmidt, in: ]. Isensee/P. Kirchhof (Hrsg.), Hdb. d. Staatsrechts, Band 5, 3. Aufl. 2003,

§ 117 Rn. 4.
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ab. Sie sind Friichte der Innovationsentfaltung und Ausdruck grundrecht-
lich geschiitzter unternehmerischer Freiheit. Geld ist schlief3lich ein Fun-
dament der Wirtschaftsordnung und des Gemeinwesens. Daraus folgt
staatliche Verantwortung fiir die Geld- und Wahrungsordnung.® Aus die-
ser Trias, der drohenden Schwichung eines staatlichen Handlungsinstru-
ments, der Freiheitsgewéhrleistungspflicht und der staatlichen Verantwor-
tung fiir die Geld- und Wihrungsordnung ergeben sich die Herausforde-
rungen des offentlichen Finanzrechts in der technischen Innovation de-
zentraler Wahrungen.

Im rechtspolitischen Diskurs tiber das Verhéltnis der neu entdeckten Kryp-
towdhrungen zum traditionsreichen staatlichen Wahrungsmonopol lassen
sich Vergleiche zu einer anderen, tiber hundert Jahre zuriickliegenden tech-
nischen Innovation, zum Hérfunk ziehen. Das Funkregal als Hoheitsrecht
zur Errichtung und zum Betrieb von Sende- und Empfangsanlagen war be-
reits im Gesetz iiber das Telegraphenwesen von 1892 angelegt,’ noch bevor
drahtlose Nachrichteniibertragungen moglich erschienen. Als mit dem
»Funkerspuk®, in den Wirren der Novemberrevolution 1918, die Entwick-
lung alternativer Nachrichteniibertragungswege und damit die (weitere)’
Aushohlung der Telegraphenhoheit sichtbar wurde, hatte die Reichsregie-
rung die Funkhoheit als Fortsetzung des staatlichen Telegraphenmonopols
und damit des Monopols zum Betrieb von Nachrichteniibertragungswegen
vehement verteidigt und dazu zeitweise sogar ein Empfangsverbot von
Funksendungen fiir Privatpersonen ausgesprochen.®

°  R. Schmidt aaO. (Fn. 4),§ 117 Rn. 6.

¢ § 1 Gesetz tiber das Telegraphenwesen des Deutschen Reiches v. 6.4.1892, RGBL. 1892,
467; nachfolgend § 1 Abs. 1 Gesetz iiber Fernmeldeanlagen v. 14.1.1928, RGBI. 1 1928, 8.

7 Zur Konkurrenz des bis 1597 zuriickreichenden kaiserlichen Postregals mit fiirstlichen,
landesstaatlichen und stddtischen Posteinrichtungen: M. Mostl, in: Maunz/Diirig, GG,
60. EL Oktober 2010, Art. 87f Rn. 11.

8 K. Dussel, Deutsche Rundfunkgeschichte, 3. Aufl. 2010, S. 22 f; W. Lerg, Rundfunkpo-
litik in der Weimarer Republik, 1980, S. 38 ff.
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Doch das Funkregal ist lingst Geschichte.” An seine Stelle sind Wettbe-
werb, Regulierung und Aufsicht getreten.”” Und es zeichnet sich ab, dass
zentrale Sendeanlagen vom technischen Fortschritt tiberholt, sukzessive
abgeschaltet und durch Internetradio, Streamingdienste und dezentrale
Anbieter abgelost werden."" Die urspriinglich geeigneten Rechtfertigungs-
griinde fiir Monopole, in Gestalt der Frequenzknappheit und der Investi-
tionsanforderungen," sind verblasst.

Ausgelost wurde diese Entwicklung durch die Entdeckung des Internets
und die Verbreitung von portablen Zugangsmedien in Laptops, Tablets,
Smartphones und Smartwatches, die iiber Mobilfunknetze und Wifi-Hot-
spots jederzeit Zugang zum Internet gewéhren (,,Mobile Computing®). Sie
ermoglichten das Entstehen von verteilten Informationssystemen, Peer to
Peer - Plattformen, die die Geschiftsmodelle der traditionsreichen Infor-
mationsintermediére, der Verlage, Rundfunk- und Fernsehanstalten her-
ausfordern.”

Es ist heute vergleichsweise einfach, mit einem selbst gedrehten Film oder
einem selbstaufgezeichneten Podcast eine unbegrenzte Zahl anderer Inter-
netteilnehmer zu erreichen und anonym oder unter einem Pseudonym
Beitrége fiir eine breite Leserschaft zu verfassen. Mit geringen Kosten und
ohne Riicksicht auf territoriale Grenzen kann jeder Private einen (Piraten-)

Sender mit beliebiger Reichweite oder einen Selbstverlag betreiben.'*

9 Instruktiv BVerfG v. 28.2.1961 - 2 BvG 1/60 (,,Erstes Rundfunkurteil“), BVerfGE 12, 205.

10 M. Cornils, in: M. Geppert/R. Schiitz (Hrsg.), Beck’scher TKG-Kommentar, 4. Aufl.
2013, Einf. Rn. 1.

' Vorgezeichnet bereits bei H. Kube, in: J. Isensee/P. Kirchhof (Hrsg.), Hdb. d. Staats-
rechts, Band 4, 3. Aufl. 2006, § 91 Rn. 1; zur Problemlage der rundfunkrechtlichen Ein-
ordnung von Streamingdiensten Ch. Béhler, CR 2017, 541.

12 Zutreffend M. Bullinger, in: J. Isensee/P. Kirchhof (Hrsg.), Hdb. d. Staatsrechts, Band 5,
3. Aufl. 2009, § 163 Rn. 99 Fn. 152.

Ch. Davis, Die ,,dienende“ Rundfunkfreiheit im Zeitalter der sozialen Vernetzung. Zum
Erfordernis einer Neuordnung der Rundfunkverfassung am Beispiel der Sozialen Me-
dien, 2019, S. 19 f.

4 Aus der Perspektive des Urheberrechts: G. Poll. MMR 2011, 226 (,,Vom Broadcast zum
Podcast).
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Fiir die Rechtsordnung war die mit den neuen sozialen Medien verbun-
dene Disintermediatisierung, Anonymisierung und Entterritorialisierung
grofer Diskursrdume eine enorme Herausforderung. Sie ist es noch heute.
Jede Uberlegung zur Regulierung steht im Spannungsverhiltnis zur wirt-
schaftlichen Bedeutung der neuen Geschiftsmodelle und zum Wettbewerb
der Rechtsordnungen, sucht den Interessenausgleich und die Abgrenzung
von Freiheitsrdumen. Eingespielte Annehmlichkeiten des Internet sind
schwer zu beschranken.”

Technisch ebenso einfach beginnt es zu werden, funktional Zahlungsmittel
mit der Moglichkeit ihrer unbegrenzten Verbreitung zu generieren und
dabei sogar Mechanismen der Geldschopfung vorzusehen.'* Wihrend das
Internet auf die dezentralisierte Verteilung von Informationen begrenzt ist,
versprechen neue Technologien, die mit dem Begriff der Blockchain ver-
bunden werden, ohne auf dessen methodische Grundlagen begrenzt zu
sein, den dezentralen Transport von Werten."” Kryptowahrungen, block-
chain-basierte Zahlungsmittel oder digitales programmierbares Geld, wer-
den damit als erste monetdre Innovation seit der Erfindung des Papiergel-
des wahrgenommen.'® Neue Technologien ermdglichen es jedem einzel-
nen, ohne groflen Aufwand, Geldfunktionen auszugestalten, in verteilten
Systemen Zentralbanken zu ersetzen, oder in deren Rolle zu schliipfen.”

Mit der damit verbundenen funktionalen Schwiachung des Wihrungsmo-
nopols durch Abkopplung des Geldumlaufs vom Bankensystem und der
Entkopplung der Regulierung vom Wahrungsraum werden Kernelemente
der Staatlichkeit angegriffen. Risiken fiir die Verwirklichung des Rechts,

Zu den Herausforderungen und zum Regulierungsmodell des Netzwerkdurchsetzungs-
gesetzes: A. Lang, AGR 143 (2018), 220; H. Wefing, DRIiZ 2016, 410.

E. Sixt, Bitcoins und andere dezentrale Transaktionssysteme, 2017, S. 41 f.

17 Uber die Anwendungspotentiale P. Roffbach, in: F. Mslein/S. Omlor, FinTech-Hand-
buch, 2018, § 4 Rn. 19.

M. Becker-Melching, in: Deutscher Bundestag, Ausschuss Digitale Agenda, Wortproto-
koll der 38. Sitzung v. 25.9.2019, Protokoll-Nr. 19/38, S. 6.

E. Sixt aaO (Fn. 16), S. 147; zur Verbreitung der Geldersatzfunktionen aus kriminalpo-
litischer Sicht: J. Baier, CCZ 2019, 123.
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fir den Datenschutz und den Verbraucherschutz werfen die Frage nach
Verbot, Regulierung und Durchsetzbarkeit auf.*

Gleichzeitig werden mit Blockchain und Kryptowdhrungen Geschéftsmo-
delle der Zukunft verbunden. Digitaler Strukturwandel kénnte program-
mierbares Geld voraussetzen.” Nicht wenige verbinden mit Kryptowih-
rungen dariiber hinaus eine Basistechnologie fiir alle Bereiche der Wirt-
schaft und denken dabei an das Internet of Things.** Verbot oder Verzicht
konnten die Wettbewerbsfihigkeit des Standorts schwiéchen.

Die danach vorgezeichneten Fragen der Einbettung und des ob und wie
der Regulierung von Kryptowédhrungen in verteilten Systemen, verlangt
eine strukturierte Analyse in fiinf Schritten. Zunéchst ist abzustecken, wo-
rum es sich bei den vieldiskutierten Kryptowdhrungen in verteilten Syste-
men handelt und ob sie alle iiber einen Kamm zu scheren sind oder zu dif-
ferenzieren ist (II.). Sodann ist nach ihrer Rolle in der Freiheit und fir die
Freiheit zu fragen, bezogen auf deren Einordnung in der Privatrechtsord-
nung, ihren Schutz durch Grundrechte, Grundfreiheiten, Sozial- und
Rechtsstaatsprinzipien in Deutschland und der Européischen Union und
auch nach den von ihnen fiir diese ausgehenden Gefahren (III.). Die For-
derung nach Verboten und die Fragen nach dem Regulierungsbedarf fiihrt
zuerst zu den Schranken (IV.), dann zur Suche nach dem Ausgleich (V.)
und schlief3lich zur Regulierungstechnik und Durchsetzung unter den Be-
dingungen pseudonymisierter, anonymisierter, disintermediatisierter und
entterritorialisierter Netzwerke (VL.).

2 Uber den Facettenreichtum der Herausforderungen und das Meinungsspektrum aus

deutscher Perspektive: Deutscher Bundestag, Ausschuss Digitale Agenda, Offentliche
Anhorung zum Thema ,,Digitale Wahrungen, insbesondere Libra“, Wortprotokoll der
38. Sitzung v. 25.9.2020, Protokoll-Nr. 19/38. Aus der Perspektive der EU-Kommission:
Kommission, Mitteilung tiber eine Strategie fiir ein digitales Finanzwesen in der EU,
COM(2020) 591.

2 FinTechRat beim Bundesministerium der Finanzen, Der digitale, programmierbare

Euro, Stellungnahme 01/2020, S. 7.

2 BReg. v. 16.11.2018, Blockchain und Distributed-Ledger-Technologien — Potenziale und
Anwendungsfelder, Antwort auf die Kleine Anfrage von Abgeordneten und der Fraktion
BUNDNIS 90/DIE GRUNEN, BT-Drucks. 19/5278, S. 2; . Henseler-Unger, in: Th. Sas-
senberg/T. Faber, Rechtshandbuch Industrie 4.0 und Internet of Things, 2017, S. 3.
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II. Ausprdgungen

Die im gesetzten Rahmen dieses Beitrags notwendig knappe Darstellung
der Ausprigungen beginnt mit der Klarung der Begriffe. Das Gesetz zur
Umsetzung der Anderungsrichtlinie zur Vierten EU-Geldwischerichtli-
nie” erfasst Kryptowahrungen unter dem dort erstmals in § 1 Abs. 11 Satz
4 KWG definierten Begriff der Kryptowerte.”* Das sind

»digitale Darstellungen eines Werts, der von keiner Zentralbank oder
offentlichen Stelle emittiert wurde oder garantiert wird und nicht den
gesetzlichen Status einer Wahrung oder von Geld besitzt, aber von na-
tiirlichen oder juristischen Personen aufgrund einer Vereinbarung oder
tatsdchlichen Ubung als Tausch- oder Zahlungsmittel akzeptiert wird
oder Anlagezwecken dient und der auf elektronischem Wege tibertra-
gen, gespeichert und gehandelt werden kann®.

Im Schrifttum und in der Verwaltungspraxis hat sich lange zuvor der Be-
griff Virtuelle Wihrungen verbreitet.® Von diesem Begriff hat sich auch
der Europiischen Gesetzgeber bei der Fortentwicklung der Geldwiésche-
richtlinie®® leiten lassen und die in Deutschland fiir den Begrift Krypto-
werte iibernommene Definition in der Richtlinie als Definition fiir ,,virtu-
elle Wahrungen® eingefiihrt.”” Folgt man den Erwégungsgriinden, war aber

2 Gesetz v. 12.12.2019, BGBIL. I 2019, 2602; zur Entstehungsgeschichte BT-Drucks.
19/13827 (Gesetzentwurf) und BT-Drucks. 19/15196 (Bericht des Finanzausschusses).

2 BT-Drucks.: 19/13827, S. 49: ,Musterbeispiel derartiger Kryptowerte ist der Bitcoin®.

% M. Terlau, in: F. M6slein/S. Omlor, FinTech-Handbuch, 2018, § 20 Rn. 1; exemplarisch:
Bekanntmachung des Bayerischen Staatsministeriums der Justiz zur Verwertung von
virtuellen Wihrungen im Strafverfahren v. 11.9.2018, JMbl. 2018, 94; S. Beukelmann,
NJW-Spezial 2019, 184; V. Ibold, ZIS 2019, 95 (,,Private Geldschopfung durch virtuelle
Wihrungen“); R. Koch, DGVZ 2020, 85 (,Zwangsvollstreckung in virtuelle Wahrun-
gen®); im auflereuropdischen Ausland: Internal Revenue Services,
https://www.irs.gov/businesses/small-businesses-self-employed/virtual-currencies
(zuletzt abgerufen am 21.10.2020).

% Richtlinie (EU) 2018/843 v. 30.5.2018, zur Anderung der Richtlinie (EU) 2015/849 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwidsche und der
Terrorismusfinanzierung und zur Anderung der Richtlinien 2009/138/EG und
2013/36/EU, ABIL. EU L 156/43 v. 19.6.2018.

¥ Art.3 Nr. 18 RL (EU) 2015/849 idF. RL (EU) 2018/843; dazu L. Zéllner, BKR 2020, 120 f.



2020 Kryptowdhrungen in verteilten Systemen 19

eine breitere Begriffsverwendung beabsichtigt als der Wortlaut indiziert,*®
fur die der Begriff der Kryptowerte passender erscheint.

Zutreffend hat Sebastian Omlor auf Widerspriiche in der Verwendung des
Wihrungsbegriffs fiir Kryptowerte aufmerksam gemacht: Der moderne
Wihrungsbegriff sei zweigliedrig strukturiert.”” In seinem ersten Element
setze er die Einbettung in eine Wihrungsverfassung voraus. Damit greift
er den Gedanken auf, Wihrung sei etwas staatlich garantiertes.”® Auch
wenn mit der Idee von Kryptowdhrungen haufig ein alternatives Gesell-
schaftsmodell verbunden werde, lasse sich verteilten Systeme noch keine
Wihrungsverfassung entnehmen. Solange daher die staatliche Wahrungs-
verfassung Kryptowerte nicht in Bezug nehme, konne ihnen nicht der Sta-
tus von Wahrung im Rechtssinne zugesprochen werden.”

Das iiberzeugt und es handelt sich nicht nur um eine begriffliche Spitzfin-
digkeit, sondern hat Folgen fiir Wertungen. Aber auch die begriffliche Al-
ternative der ,,blockchain-basierten Zahlungsmittel“** kann zu Widersprii-
chen fithren, weil sie nicht technologieneutral ist. Es gibt bereits heute
Kryptowerte, die nicht auf einer Blockchaintechnologie im engeren Sinne
beruhen. Dazu zéhlt etwa die fiir Transaktionen im Internet of Things kon-
zipierte Kryptowdhrung IOTA¥, bei der die Zahlungsvorgénge nicht wie
in der Blockchain chronologisch, sondern durch einen gerichteten Gra-
phen in einer Gitternetzstruktur verkettet sind.*

#  Erwégungsgrund 10 Satz 2: ,Auch wenn virtuelle Wahrungen hiufig als Zahlungsmittel

eingesetzt werden kénnen, kénnten sie fiir andere Zwecke verwendet werden und um-
fassendere Anwendungen finden, beispielsweise als Tauschmittel, als Investition, als
Wertaufbewahrungsprodukte oder zum Einsatz in Online-Kasinos. Diese Richtlinie
soll alle potenziellen Verwendungszwecke von virtuellen Wihrungen abdecken.“

2 8. Omlor, JZ 2017, 754, 759.

30 So auch Ch. Herrmann aaO (Fn. 2), S. 73 f.

3t S. Omlor, JZ 2017, 759, 758.

32 8. Omlor/A. Spiegel aaO (Fn. 3), § 19 Rn. 8; S. Omlor, ZHR 183 (2019), 294, 308.

Beschrieben unter https://www.helloiota.com (zuletzt abgerufen am 21.10.2020); zum
Stand der aufsichtsrechtlichen Behandlung von Machine-to-Machine-Zahlungen mit
besonderem Augenmerk auf IOTA, S. Keding, WM 2018, 64, 71.

3 Dazu F. Glatz, in F. Moslein/S. Omlor, FinTech-Handbuch, 2018, § 6 Rn. 36.
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Deshalb sollte man doch den Begriff ,,Kryptowahrungen® mit einem am
funktionalen Geldbegriff orientierten Verstindnis tolerieren und sich da-
bei bewusst bleiben, dass der Begriff Wahrung mehrfach belegt sein kann.
Mit dem ebenfalls von Sebastian Omlor’ auf der Grundlage von Vorarbei-
ten von Robert Liefmann’ und Karsten Schmidt”’” entwickelten zweiglied-
rigen Geldbegriff werden so die meisten Kryptowédhrungen ihren Titel be-
halten diirfen. Kennzeichnend fiir Geld im abstrakt-funktionalen Sinne ist
einerseits die Funktion des Universaltauschmittels mit Wertmaf3charakter
sowie andererseits die rechtliche Anerkennung.* Beide Begriffsvorausset-
zungen diirfen, mit dem in einem ersten, nur bescheidenen Ziel einer zu-
néchst rechtsfolgenlosen begrifflichen Einordnung nicht zu eng verstan-
den werden, und sie sind bezogen auf den jeweiligen Verkehrskreis zu in-
terpretieren. Ein Universaltauschmittel setzt keinen Annahmezwang und
auch keine territorial radizierte, mit einem Hoheitsgebiet verbundene, all-
gemeine Anerkennung voraus. Es geniigt, dass es als solches in den Ver-
kehr gebracht und von den angesprochenen Verkehrskreisen als Univer-
saltauschmittel akzeptiert wird. Das ist bei Bitcoin selbst dann zu anzuneh-
men, wenn, wie fiir das erste Quartal 2019 berichtet, nur 1,3 Prozent aller
Bitcoin-Transaktionen einen Bezug zu Hiandlern hatten.”® Als Vermogens-
wert werden Bitcoin jedenfalls lingst in der Rechtsordnung anerkannt. Sie

* S. Omlor, Geldprivatrecht. Entmaterialisierung, Europdisierung, Entwertung, 2014,

S. 96 ft.; S. Omlor, ZHR 183 (2019), 294, 306; S. Omlor, Staudinger, BGB, Neubearbei-
tung 2016, Aktualisierung vom 31.7.2020, Vorbemerkungen zu §§ 244-248 Rn. A193.1.

% R Liefmann, Geld und Gold, 1916, S. 95 £, zitiert nach S. Omlor, Staudinger, BGB, Neu-
bearbeitung 2016, Vorbemerkungen zu §$ 244-248 Rn. A64.

K. Schmidt, Geldrecht. Geld, Zins und Wahrung im deutschen Recht, 1983, Vorbem. zu
§ 244 Rn. A 11.

3% S. Omlor, Staudinger, BGB, Neubearbeitung 2016, Vorbemerkungen zu §§ 244-248
Rn. A66 f.
¥ Bloomberg v. 31.5.2019, https://www.bloomberg.com/news/articles/2019-05-31/bit-

coin-s-rally-masks-uncomfortable-fact-almost-nobody-uses-it (zuletzt abgerufen am
21.10.2020), wiedergegen in BT-Drucks. 19/11372, S. 2.
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werden an Borsen gehandelt,* in technikaffinen Kreisen als Zahlungsmit-
tel akzeptiert und dort wie Geld universell eingetauscht.*' Das anschwel-
lende Schrifttum zu bilanzrechtlichen Fragestellungen und Steuergestal-
tungen mit Bitcoin kann als Indiz fiir die weitere Verbreitung gewertet
werden.”2 Uber die rechtsnormbezogene Qualifikation als Geld, etwa bei
§ 935 Abs. 2 BGB,*” ist mit der abstrakt-funktionalen Einordnung noch
keine Aussage getroffen. Hier verfingt die Feststellung, dass etwa Bitcoin
die normative Anerkennung fehlt.**

Wesensmerkmal von Kryptowdhrungen in verteilten Systemen ist das ver-
teilte System. Eine stets berechtigte Frage ist die nach seinem Erfordernis.
In einem zentralen System werden Vermdogenswertinderungen durch ei-
nen (Transaktions-)Registerfithrer in einem von diesem gefithrten Ver-
zeichnis transaktionsbezogen festgehalten. Das setzt das Vertrauen aller
Beteiligten in diesen Registerfithrer voraus. In einem verteilten System
wird das (Transaktions-)Register zugleich von mehreren Beteiligten getra-
gen. Jeder von ihnen fiihrt eine Kopie und vollzieht Anderungen in den
Kopien des anderen Beteiligten nach. Das hat Vorteile, wenn keine ausrei-
chend vertrauenswiirdige Institution vorhanden ist oder die Kosten dafiir
unverhdltnisméflig wiren, setzt aber eine Technik voraus, die verhindert,
dass von einzelnen Registerfithrern Anderungen vorgenommen werden.*

Diese Voraussetzung fithrt zum kryptografischen Element und zum
Schliisselproblem von digitalen Wéahrungen. Anders als Goldmiinzen und

40

Borsen-Zeitung v. 20.10.2020, S. 2 (,Kryptohandel nimmt Konturen an®).

4 Exemplarisch Borsen-Zeitung v. 10.9.2020, S. 6 (,,Kryptohandel im Friseursalon®).

42 Ph. Hornung, npoR 2020, 11; M. Figatowski, NWB 2019, 2352; J. Heck, DStZ 2019, 106;
K. Himmer/M. Kaulartz, Ubg 2019, 477; F. ]. Marx/H. Dallmann, StuB 2019, 217; M.
Sixt, DStR 2019, 1766; T. Stein/M. Lupberger, DStR 2019, 311; N. Wighardt/]. Krekeler,
StB 2019, 16; H. Lutzenberger, GmbHR 2018, 794; W. Pielke, NWB 2018, 234; Th. Um-
menhofer/N. Zeitler, Der Konzern 2018, 442; H.-J. Kirch/F. v. Wieding, BB 2017, 2731;
B. Liegmann, BB 2018, 1175; Ch. Reiter/D. Nolte, BB 2018, 1179; J. Schmittmann, StuB
2018, 226; Th. Siegel, FR 2018, 306; R. Pinkernell, Ubg 2015, 19.

4 Ablehnend A. Walter, NJW 2019, 3609, 3614.
4“4 Omlor, JZ 2017, 754, 760.

# Mit einer Gegeniiberstellung dieser zentralistischen und verteilten Ansétze: P. RofSbach,

aaO (Fn. 17), § 4 Rn. 10 - 17.
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falschungssichere Banknoten lassen sich digitale Informationen beliebig
kopieren und digitales Geld damit mehrfach ausgeben. Dieses Double
Spending Problem* wird durch die Blockchain-Technologie, aber auch
durch andere kryptografische Verfahren bei der Fithrung des verteilten
Transaktionsregisters vermieden.*’

Der Verzicht auf eine zentrale Instanz, einen Intermediér, stellt die Rechts-
ordnung dort vor Herausforderungen, wo Mechanismen der Rechtsdurch-
setzung einen Intermedidr in die Pflicht nehmen. Eine Losung besteht da-
rin, einen Intermediédr gesetzlich zu fingieren, um diesem Verantwortung
zuzuweisen. Dieser Ansatz fand sich zuletzt im Referentenentwurf eines
Gesetzes zur Einfithrung von elektronischen Wertpapieren v. 11.8.2020,*
mit einer Fiktion der registerfiihrenden Stelle bei dezentralen Kryptowert-
papierregisternin § 16 Abs. 2 Satz 3 des Entwurfs. Der alternative Weg, der
Wahrnehmung des verteilten Systems insgesamt als Pflichtenadressat
fihrt zur Frage dessen rechtlicher Einordnung und Verantwortlichkeit der
an einem verteilten System Beteiligten. Hier wird oft zu schnell an die

% Zur Entstehung P. Rof$bach, aaO (Fn. 17), § 4 Rn. 19 ff.
4 Mit einer Darstellung des Ablaufs einer Transaktion: P. Roffbach, aaO (Fn. 17), § 4 Rn. 34 ff.
8 Dazu M. Lehmann, BKR 2020, 431; D. Resas, SMP Briefing v. 18.8.2020:

Referentenentwurf zur Einfithrung von elektronischen Wertpapieren — Uberblick und

erste Bewertung, https://smp.law/DE/Briefing/SMP Briefing Elektronische Wertpa-
piere.php (zuletzt abgerufen am 21.10.2020).
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GbR* und die OHG™ und zu selten an den nichtrechtsfihigen Verein ge-
dacht,” wenn wie bei Libra® oder Hedera Hashgraf* eine zentralisierte, or-
ganschaftliche Struktur besteht und keine formstrenge Rechtsform gewéhlt
worden ist. Konsequenzen hat das im Ertragsteuerrecht, weil die GbR als
Mitunternehmerschaft und der nichtrechtsfihige Verein nach § 1 Abs. 1
Nr. 5 KStG als Korperschaft im Dualismus der Unternehmensbesteuerung
unterschiedlichen Besteuerungssphiren zuzuordnen sind.

Das Transaktionsregister eines verteilten Systems kann 6ffentlich oder nur
fur einen definierten Teilnehmerkreis einsehbar sein. Davon unabhéngig
lasst sich der Kreis der Registerfiihrer offen oder geschlossen gestalten.
Wihrend Libra ein 6ffentliches System mit geschlossenem Betreiberkreis
bilden soll, ist das Bitcoin-Netzwerk offen und 6ffentlich.’ Eine 6ffentliche
Blockchain verspricht vollstindige Transparenz aller Transaktionen und
bildet damit eine besondere datenschutzrechtliche Herausforderung bei
der Verarbeitung personenbezogener Daten.” Adressaten und Empfinger

¥ S. Omlor, ZRP 2018, 85, 86.

Zur Einordnung einer Decentralized Autonomous Organization, Ch. Beckmann, Ubg
2018, 230; M. Mann, NZG 2017, 1014.

31 Zur Abgrenzung von GbR und nichtrechtsfihigem Verein durch das Merkmal der korper-
schaftlichen Verfassung: A. Schwennicke, Staudinger, BGB, Neubearbeitung 2019, § 54 Rn. 17

2 Eckpunkte der Ausgestaltung finden sich im Libra Whitepaper unter
https://libra.org/de-DE/white-paper/ (zuletzt abgerufen am 21.10.2020); iiber die
Grundziige auch J. Ukrow, EuzW 2019, 726, 728; mit einer Einordnung aus der Per-
spektive des Zivilrechts: A. Walter, NJW 2019, 3609.

Eckpunkte der Ausgestaltung im Whitepaper unter https://hedera.com/papers (zuletzt
abgerufen am 21.10.2020); Erlduterungen unter https://blockchainwelt.de/hedera-
hashgraph/ (zuletzt abgerufen am 21.10.2020).

% Instruktiv, mit einem Schaubild, N. Siedler, in: F. Méslein/S. Omlor, FinTech-Hand-
buch, 2018, § 5 Rn. 4.

% Dazu P. Pesch/R. Béhme, DuD 2017, 93.
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sind in nichtvergessenden Registern® grundsitzlich nicht anonym, son-
dern durch die 6ffentlichen Adressen nur pseudonymisiert.”” Doch es be-
stehen verschiedene Moglichkeiten der Anonymisierung. So konnen fiir
jede Transaktion neue Adressen generiert oder Dienstleister eingesetzt
werden, die Transaktionen mischen und so nach aufien Anonymitit ge-
wihrleisten.”® Und es gibt Wahrungen, die technisch darauf angelegt sind
Anonymitit sicherzustellen, etwa Monero® oder ZCash®. SchlieSlich wird
tiber Verfahren nachgedacht, wie das Recht auf Vergessen verwirklicht
werden kann.”'

Im Oktober 2020 sind in den einschldgigen Internetdatenbanken weltweit
knapp 7.500 Kryptowahrungen verzeichnet worden.** Sie unterscheiden
sich nicht nur in den technologischen Grundlagen, insbesondere des ge-
wihlten Konsensmechanismus, sondern auch hinsichtlich der Emittenten
und der Verkniipfung mit einem Basiswert.”> Neben Bitcoin treten etwa
Ether, ausgezeichnet durch die Moglichkeit, dezentral Anwendungen,
Smart Contracts, auf der Ethereum-Plattform ablaufen zu lassen,** Stellar®

% Zum Konflikt der nicht-vergessen-konnenden Blockchain mit dem Datenschutzrecht

und zu Losungen: M. Martini/Q. Weinzierl, NVwZ 2017, 1251.
% G. Spindler/M. Bille, WM 2014, 1357, 1359; P. Rof$bach, aaO (Fn. 17), § 4 Rn. 16, 36, 72.

8 Mit dem Beispiel der Bitcoin-Mixer, G. Spindler/M. Bille, WM 2014, 1357, 1359; iiber
solche Anonymisierungsdienste aus strafrechtlicher Sicht: J. Grzywotz/O. M. Kdohler,
StV 2016, 753.

% Beschrieben unter https://www.getmonero.org/resources/about/ (zuletzt abgerufen am

21.10.2020).

€ Beschrieben unter https://z.cash/get-started/ (zuletzt abgerufen am 21.10.2020).
ol M. Martini/Q. Weinzierl, NVwZ 2017, 1251, 1256.

62

Mit taglich aktualisierter Ubersicht weist die Internetseite coinmarketcap.com am 21.
Oktober 2020 7.473 Kryptowdhrungen auf 31.742 Marktplitzen nach (Abruf am
21.10.2020).

6 M. Terlau aaO (Fn. 25), § 20 Rn. 1.
¢ G. Spindler in: F. Méslein/S. Omlor, FinTech-Handbuch, 2018, § 13 Rn. 6; S. Voshmgir,
in: T. Braegelmann/M. Kaulartz, Rechtshandbuch Smart Contracts, 2019, Kap. 2.

6 Beschrieben unter https://www.stellar.org/learn/intro-to-stellar (zuletzt angerufen am

21.10.2020).
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oder die bereits genannten Wahrungen Monero und ZCash mit besonde-
ren Eigenschaften zur Wahrung der Anonymitit.

Kryptowédhrungen konnen, wie Stellar mit einer festen Geldmenge auch in
verteilten Systemen im Markt angeboten werden oder die Moglichkeit der
Geldschopfung vorsehen. Bei Bitcoin erhilt etwa derjenige, der eine Trans-
aktion verifiziert, neu geschaffene Bitcoin.®® Dadurch vermehrt sich die
Geldmenge und zwar auflerhalb der Mechanismen, die im staatlichen
Wihrungssystem vorgesehen sind, aber mit einer festen Geldmengenober-
grenze.” Kryptowdhrungen konnen schliefSlich fest mit einer staatlichen
Wihrung oder anderen Werten verbunden und so an deren Wert gekop-
pelt werden. Solche Stablecoins fithren zu der zusitzlichen Herausforde-
rung der Verwaltung der zu Grunde liegenden Vermogenswerte.*

Eduard Hofert ist der Verdienst zuzuschreiben, die spezifische Risikostruk-
tur von Transaktionen in Kryptowdhrungen in verteilten Systemen als For-
schungsfeld eroffnet zu haben.” Die ersten Erkenntnisse weisen einerseits
auf das Kreditrisiko aus unvermeidbaren Zeitverzogerungen im Verifika-
tionsprozess” und die mangelnde Vorhersehbarkeit der Transaktionsab-
wicklung und andererseits auf das nicht bestehende Liquiditétsrisiko hin.”!
Benannt wird auch das Risiko des Verlustes kryptografischer Schliissel.”?
Zu erginzen sind die Risiken von Softwarefehlern.”

% E. SixtaaO (Fn. 16), S. 41 f.

7 Bei Bitcoin ist diese Obergrenze 21 Mio. Geldeinheiten: E. Sixt aaO (Fn. 16), S. 30.

% Zum Beispiel Libra: J. Ukrow, EuZW 2019, 726, 730; J. Brauneck, WM 2019, 1911, 1912 f.
% E. Hofert, Regulierung der Blockchain. Hoheitliche Steuerung der Netzwerke im Zah-
lungskontext, 2018, S. 77 ff.

7 E. Hofert aaO. (Fn. 66), S. 78.

"t E. Hofert aaO. (Fn. 66), S. 80.

2 E. Hofert aaO. (Fn. 66), S. 82.

7» Mit Beispielen groflerer Angriffe auf Blockchain-Systeme: R. Ma/J. Gorzny/E. Zu-

Ikoski/K. Bak/O. V. Mack, Fundamentals of Smart Contract Security, 2019, Kap. 1.5.
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III.  Freiheit

Geld ist nicht nur Macht, sondern auch ein Instrument der Freiheit,”* oder
wie in dem von Sebastian Omlor seiner Habilitationsschrift vorangestellten
Dostojewski-Zitat ,,geprigte Freiheit,” von ihm fortentwickelt zu der

«76

Frage nach ,,Geld als geschiirfte Freiheit“’*. Unbestritten ist die Verwen-

dung alternativer Tauschmittel Teil der biirgerlichen Freiheit, geschiitzt
durch das Eigentumsrecht”
Geldangebotsfreiheit herausgearbeitet, die Freiheit der Berufsausiibung’
und das allgemeine Personlichkeitsrecht, bei der Durchfithrung von Uni-

onsrecht auch durch die Unternehmerische Freiheit (Art. 16 GrCh).”

, wie von Christof Herrmann besonders fiir die

Daraus ergeben sich zunédchst Anforderungen an die normative Anerken-
nung von Kryptowdhrungen in der Privatrechtsordnung. Sie werden im
geltenden Recht erfiillt durch ihre Einbettung in das Schuld- und Sachen-
recht und ihren anzuerkennenden deliktsrechtlichen Schutz als sonstiges
absolutes Recht.** Ein Kryptowert ist Gegenstand®, aber auch sachahnlich
und eigentumsihnlich zuordenbar. Er bildet im Kern seiner Funktionalitit
ein Ausschlussrecht, das mangels relativen Rechtsverhiltnisses nur absolut
sein kann. Die tatsichliche Herrschaft folgt dem Schliissel, der es ermog-
licht Transaktionen auszulosen oder dem Inhaber, wie dem Eigentiimer
einer Sache, den Wert mit dem Schliissel zu vernichten und damit alle an-
deren endgiiltig von seiner Verwertung auszuschliefen. Die im Schrifttum
eingeforderte, grundstindige Regelung der Blockchain-Technologie® bil-
det keine Voraussetzung fiir seine Anerkennung als sonstiges Recht. Eine

7 P. Kirchhof, in: ]. Isensee/P. Kirchhof (Hrsg.), Hdb. d. Staatsrechts, Band 5, 3. Aufl. 2003,
§ 169 Rn. 80.

75 8. Omlor aaO. (Fn. 34), vor S. 1; Ch. Ohler, JZ 2008, 317, 324.
7 S. Omlor, ZHR 183 (2019), 294.

77 . Lepsius, JZ 2002, 313; Ch. Ohler, JZ 2008, 317, 324.

78 Ch. Herrmann aaO (Fn. 2), S. 294 ff.

7 Ch. Herrmann aaO (Fn. 2), S. 297 ff.

% Uberzeugend G. Spindler/M. Bille, WM 2014, 1357, 1363.

81 Zutreffend G. Spindler/M. Bille, WM 2014, 1357, 1360.

8 8. Omlor, ZHR 183 (2019), 294, 311.



2020 Kryptowdhrungen in verteilten Systemen 27

Analogie zur Behandlung korperlicher Werte erscheint, wie von Andreas
Walter iiberzeugend hergeleitet, nicht nur zuléssig, sondern geboten.*
Wenn hieran dennoch Zweifel bestehen, die zu Rechtsunsicherheit fithren,
ist eine Klarstellung durch den Gesetzgeber erforderlich. Dabei konnte
nach dem Vorbild des Liechtensteinischen Vertrauenswiirdige Technolo-
giegesetz® auch der gutgldubige Erwerb von Kryptowerten vorgesehen
werden, soweit sie bisher nicht unter § 935 Abs. 2 BGB fallen.®

Mit der Anerkennung von Kryptowdhrungen als Ausdruck der Privatau-
tonomie ist noch keine Aussage dariiber getroffen, ob den Staat eine
Schutzpflicht trifft, etwa zur Gewihrleistung von Geldwertstabilitit.*® Das
Bundesverfassungsgericht hat bislang selbst fiir die staatliche Wéhrung
eine Verpflichtung zur staatlichen Geldwertgarantie abgelehnt und Ab-
wehrrechte mit der Schwelle einer evidenten Geldwertminderung ver-
kniipft.*” Bezogen auf Beeintrichtigungen der informationellen Selbstbe-
stimmung durch private Kryptowdhrungen und die Gefahren durch
Nudging und andere Formen der Verhaltenssteuerung, die insbesondere
in programmierbarem Geld technisch maglich sind, bleibt aber die weitere
Frage nach der Schutzpflicht des Staates und der horizontalen Drittwir-
kung von Grundrechten, die sich bei Kryptowdhrungen umso stérker stellt
als private Wiahrungsmonopole zu einer staatsihnlichen Aufgabenwahr-
nehmung durch die Wihrungsemittenten fiihrt.*

8 A. Walter, NJW 2019, 3609, 3612 f.

8 Gesetz vom 3. Oktober 2019 iiber Token und VT-Diensleister (Token- und VT-Dienst-
leister-Gesetz; TVTG), Liechtensteinisches Landesgesetzblatt Nr. 301/2019 .
2.12.2019.

8  Artt5 Abs. 1, 8 Abs. 1,9 TVTG; dazu D. Deuber/H. Khorrami Jahromi, MMR 2020, 576, 579.

Daran zweifelnd Ch. Ohler, JZ 2008, 317, 324; fiir einen aus der Eigentumsgarantie ab-
zuleitenden Schutz vor einer evidenten Minderung des Geldwerts Papier/Shirvani, in:
Maunz/Diirig, GG, 83. Lfg. April 2018, Art. 14 Rn. 304.

8  BVerfG v. 31.3.1998, 2 BvR 1877/97, BVerfGE 97, 350, 371; BVerfG v. 7.9.2011, 2 BvR
987/10, BVerfGE 129, 124, 174; BVerfG v. 12.9.2012, 2 BvE 6/12, BVerfGE 132, 195 Rn.
96; BVerfG v. 18.3.2014, 2 BvE 6/12, BVerfGE 135, 317, Rn. 131; BVerfG v. 30.7.2019,
2 BvR 1685/14, BVerfGE 151, 202, Rn. 97.

Uber diese Voraussetzung fiir die mittelbare (horizontale) Drittwirkung von Grund-
rechten: M. Herdegen, in Maunz/Diirig, GG, 87. Lfg. Mirz 2019, Art. 1 Abs. 3 Rn. 65;
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IV. Schranken

Sprechen die Freiheitsrechte wenigstens fiir die grundsitzliche Zulassigkeit
von privaten Parallelwédhrungen in verteilten Systemen, stellt sich die Frage
nach den Schranken. Im Schrifttum ist diskutiert worden, ob die Emission
von Kryptowdhrungen in verteilten Systemen gegen das Verbot der unbe-
fugten Ausgabe und Verwendung von Geldzeichen in § 35 BBankG ver-
stof3t.*” Diese Strafvorschrift erfasst aber nur Geldzeichen, Scheine oder an-
dere Urkunden. Unverkorperte Kryptowerte lassen sich nicht unter ihren
Tatbestand fassen.” Das Analogieverbot verhindert eine Ausdehnung.

Damit stellt sich die Frage, ob der deutsche oder der Unionsgesetzgeber die
Moglichkeit hitte, die Verwendung von Kryptowdhrungen zu verbieten,
wenn sie das Wahrungsmonopol gefihrden wiirden. Das ist zuerst eine
Frage der Gesetzgebungskompetenz. Victoria Ibold hat herausgearbeitet,
dass die Bundeskompetenz aus Art. 73 Abs. 1 Nr. 4 GG fiir den Erlass straf-
rechtlicher Vorschriften nicht durch die ausschlieflliche Kompetenz der
Europdischen Union fiir die Wéhrungspolitik verdrangt ist.”" Fraglich ist
aber, ob der mit einem gesetzlichen Verbot de lege ferenda verbundene
Eingriff in Freiheitsrechte der Emittenten und Transaktionspartner durch
ein legitimes Ziel gerechtfertigt und verhaltnismaflig wére. Durch § 35
BBankG soll eine staatlich nicht steuerbare Ausweitung der Geldmenge
durch Nebengeld vermieden werden.”> Mit diesem Ziel ldsst sich ein Ver-
bot rechtfertigen, wenn der Einfluss signifikant ist. Das ist bisher nicht der
Fall. Selbst wenn das der Fall wire, wire vorsichtig dariiber nachzudenken,
ob ein Paradigmenwechsel angebracht und regulierter Wettbewerb zuzu-
lassen ist. Dafiir spricht, das digitale Wahrungen Vorbedingung einer di-
gitalen Transformation sind. Mit jhrem Verbot wiirde der Gesetzgeber

nur iiber die Schranken 6ffentlichen Nudgings, aber mit dem verdeckten Hinweis auf
die mogliche Grundrechtsrelevanz privaten Nudgings: F. Hufen, JuS 2020, 193, 194.
8 V. Ibold, ZIS 2019, 95 tiber die Grenzen privater Geldschopfung durch virtuelle Wahrungen.
% V. Erb, in: W. Joecks/K. Miebach (Hrsg.), Miinchener Kommentar zum Strafgesetz-
buch, Band 3, 3. Aufl. 2017, Vorbemerkung zu § 146 Rn. 23.
%t V. Ibold, ZIS 2019, 95, 105.

2 V. Ibold, Z1S 2019, 95, 103.
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eine Reihe von Geschiftsmodellen in Deutschland unméglich machen. Die
Frage, ob Wettbewerb zwischen Geldarten besseres Geld liefern wiirde, ist
an die Wirtschaftswissenschaften zu richten. Das Privatrecht wire offen fir
einen Wahrungswettbewerb. Der Annahmezwang fiir gesetzliche Wah-
rungen ist nach zutreffender Ansicht disponibel.”

V.  Ausgleich

Entschlief3t sich der Gesetzgeber dazu, Kryptowdhrungen in verteilten Sys-
tem weiter zuzulassen, blieben auch im Wihrungswettbewerb die verfas-
sungsrechtlichen Gewdhrleistungs- und Schutzpflichten bestehen, na-
mentlich die Pflicht zur Sicherung der Finanzstabilitit, des Funktions-,
Anleger- und Verbraucherschutzes, des Datenschutzes und der Datensi-
cherheit, der Gefahrenabwehr und -vorsorge, sowie der Durchsetzung ei-
ner Verhaltensordnung, insbesondere der Geldwische- und Betrugsbe-
kampfung. Durch Aufsicht, 6ffentlich-rechtliche Anzeige-, Offenlegungs-
und Sorgfaltspflichten, privatrechtliche Sorgfaltspflichten, Haftung und
Rechtsverlust ist zu regulieren, durch Anwendung des Wettbewerbsrechts
einer Kartellbildung vorzubeugen.”* Mit der Umsetzung der 2. Geldwi-
scherichtlinie werden die wesentlichen Blockchain-Intermediére einerseits
in die Anzeigepflichten und andererseits in die Aufsicht einbezogen.” Be-
sonders zu regulieren sind die Emittenten von Stablecoin, die zur Deckung
der emittierten Kryptowerte ein Sondervermégen aufbauen und dadurch
ein systemisches Risiko entwickeln kénnen.

Experimentierklauseln im Aufsichtsrecht und erleichterte Genehmigungs-
verfahren fiir kleinere Unternehmen sowie deren individuelle aufsichts-

% S. Omlor, Staudinger, BGB, Neubearbeitung 2016, Vorbemerkungen zu §§ 244 - 248
Rn. B4; S. Omlor, JZ 2017, 754, 757.

% Dazu Antwort der BReg auf die Kleine Anfrage von Abgeordneten und der Fraktion

der FDP v. 21.10.2019, BT-Drucks, 19/14262.
% J. Blassl/Ph. Sandner, WM 2020, 1188.
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rechtliche Betreuung, nach dem anschaulichen Vorbild des begleiteten Fah-
rens in Sandboxes, konnten den Markteintritt fiir neue Geschiftsmodelle er-
leichtern.”

VI.  Durchsetzung

Die Durchsetzung des Rechts stellt mit den drei wesensbestimmenden
Merkmalen von Kryptowédhrungen, der Disintermediatisierung, Anony-
misierung und Entterritorialisierung in verteilten Systemen eine Heraus-
forderung dar, die der Gesetzgeber annehmen muss. Dabei sind, wie von
Andreas Kerkemeyer herausgearbeitet,” die Unterschiede zwischen den
Blockchain-Netzwerken fiir verschiedene Regulierungsstrategien zu re-
flektieren.

Notwendige Voriiberlegungen zur Regulierung offener Blockchain-Netz-
werke beginnen bei der Frage nach dem Adressaten und setzen sich fort in
der territorialen Ankniipfung und der exterritorialen Rechtsdurchsetzung.
Die Regulierung des Netzwerks selbst muss dabei nicht ausscheiden.” Zu-
nichst sind die Moglichkeiten der neuen Technik zu nutzen. In der Funk-
tionalitét digital programmierbaren Geldes™ lésst sich auch das Recht au-
tomatisiert vollziehen.' Denkbar ist der automatisierte und durch die
Transaktionsparteien nicht zu unterbindende Versand von Geldwéschean-
zeigen bei der Uberschreitung von Schwellenwerten. Geldwische lisst sich
in der Blockchain moglicherweise sogar leichter unterbinden, wenn die
Wihrungen richtig ausgestaltet sind. Moglich erscheint der automatisierte
Steuerabzug, und zwar ohne Private, wie bisher, unentgeltlich in Dienst zu

% Dazu D. Krimphove/K. Rohwetter, BKR 2018, 494.
7 A. Kerkemeyer, ZGR 2020, 654, 674 ff.
% Zu skeptisch A. Kerkemeyer, ZGR 2020, 654, 678.

% Uber die Ausprigungsméglichkeiten: FinTechRat beim Bundesministerium der Finan-

zen, Der digitale, programmierbare Euro, Stellungnahme 01/2020, S. 9 ff.

10 Ubergreifend zur Rechtsdurchsetzung durch Informationstechnik: A. K. Bernzen/R. F.

Kehrberger, RW 2019, 374.
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nehmen. Moéglich erscheint weiter die programmtechnische Implementie-
rung der gesetzlichen Pflichten zur Einhaltung von Datenschutz und Da-
tensicherheit.'" Der Gesetzgeber konnte Compliance by Design zur Zulas-
sungsvoraussetzung des Angebots und von Transaktionen mit Kryptowéh-
rungen machen und schlieflich auch auf Regulatory Technology (,,Reg-
Tech®) zur Effektuierung der Aufsicht einsetzen.'” Emissionsort, Marktort
und Ansissigkeit des Transaktionspartners sind geeignete territoriale An-
kniipfungsmerkmale fiir eine durch einen reasonable link gerechtfertigte
nationale Regulierung und bieten auch Moglichkeiten zur nationalen
Sanktionierung mit geeigneten Zwangs- und Sanktionsformen.'”

Auf blofle Selbstregulierung durch private Standards zu setzen, wire hin-
gegen zu wenig. Langfristig kann es auch nicht bei nationaler Regulierung
bleiben. Mit den ersten Erfahrungen aus den Mitgliedstaaten kann auch
die Europdische Union zu einem harmonisierten Regulierungsansatz fin-
den, der die Grundlage fiir eine internationale Abstimmung bilden muss.

VII. Schluss

Zur Entwicklung von Perspektiven sind Kryptowédhrungen zusammenfas-
send zu entzaubern. Gemeinsame zentrale Eigenschaften aller Kryptowéh-
rungen in verteilten Registern sind ihre Eignung als Tauschmittel und
Wertmafistab, die Unverinderbarkeit dokumentierter Transaktionen und
ihre bargeldahnliche Ubertragbarkeit. Von einer zentralen Institution sind
sie nicht notwendig unabhingig. Wesentliche Charakteristika sind aber die
mit ihnen verbundene Disintermediatisierung, die mogliche Anonymitdt der
Transaktionspartner und die Entterritorialisierung. Wo diese Eigenschaften
fehlen, werfen Kryptowahrungen selten neue Rechtsfragen auf und bilden
kaum Anlass fiir rechtspolitische Erwartungen.

101 Zu Privacy by Design in Blockchain-Netzwerken, Th. Janicki/D. Saive, ZD 2019, 251;
zuletzt S. Buss, CR 2020, 1.

102 U. Klebeck/G. Dobrauz-Saldapenna, RAF 2017, 180.
103 Khnlich J. Ukrow, EuZW 2019, 726, 732 ff.
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Wo sich die Herausforderungen der Disintermediatisierung, Anonymisie-
rung und Entterritorialisierung zeigen, ist ihnen freiheitsschonend zu be-
gegnen. Kryptowdhrungen sind zuzulassen, solange keine ernsthafte Ge-
fahr fiir staatliche Wihrungen von ihnen ausgeht. Ausgleichend sind sie zu
regulieren, zu beaufsichtigen und die Beteiligten durch private Haftung zur
Erfiillung der ihnen obliegenden Sorgfaltspflichten anzuhalten. Zur Absi-
cherung der Haftungswirkungen ist an Versicherungspflichten, erst in
zweiter Linie an Mindesteigenkapitalanforderungen zu denken. Fiir kleine
Unternehmen sollten Experimentierklauseln und Sandboxes innovations-
fordernd eingefithrt werden.

Zur Durchsetzung des Rechts sind die technischen Moglichkeiten pro-
grammierbarer Wahrungen zu nutzen und Compliance by Design als Zu-
lassungsvoraussetzung zu fordern. Damit ldsst sich den Herausforderun-
gen der Anonymisierung und Disintermediatisierung wirksam begegnen.
Mit einer Ankniipfung an Emissionsort, Marktort und Ansissigkeit des
Transaktionspartners lasst sich nationale Regulierung auch exterritorial ef-
fektuieren. Auf private Selbstregulierung sollte nicht vertraut werden.



