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1 Einleitung

Um das ganze Spektrum an Netzpolitik beschreiben zu kdénnen, habe ich fir diesen
Beitrag vier Themenfelder ausgewahlt, die natiirlich nur einen kleinen Auszug aus ganz
vielen Themen reprasentieren, die mir aber aktuell in besonderem Male relevant er-
scheinen. Als wir im Oktober 2014 das zehnjahrige Jubildum von netzpolitik.org gefei-
ert haben, hatten wir knapp 35 unterschiedliche Sprecherinnen und Sprecher: Damit,
so dachten wir, kénnten wir das Spektrum netzpolitischer Themen gut abbilden. Schon
als wir das Programm planten, stellten wir aber fest, dass damit eigentlich nur ein ganz
kleiner Teil von dem beleuchtet wiirde, was Netzpolitik mittlerweile ausmacht.

Ein weiteres Beispiel dafir, wie sich das Thema Netzpolitik entwickelt hat, ist die
Haufigkeit mit der dariiber diskutiert und berichtet wird. Als ich vor zehn Jahren anfing,
Uber Netzpolitik zu schreiben, gab es im Bundestag vielleicht einmal im Monat etwas
zu diesem Thema. Mittlerweile, also im Jahr 2014, ist es so, dass wir in der Sitzungswo-
che gar nicht mehr nachkommen, all die unterschiedlichen Ausschiisse, die netzpoli-
tisch relevante Themen behandeln, auch entsprechend zu dokumentieren.

In den vergangenen Jahren ist also sehr viel passiert und es wird wahrscheinlich
auch in der Zukunft noch viel mehr geschehen. Nach dieser knappen Entwicklungsskiz-
ze werde ich die ausgewahlten Themenfelder im Folgenden einzeln behandeln, um
abschliefend zu einem Fazit zu gelangen.

2 NSA und BND: Praktiken und Gefahren der Masseniiberwachung

Als ich vor 15 Jahren anfing, mich mit Netzpolitik zu beschaftigen, gab es bereits einen
NSA-Skandal, den spater allerdings die meisten vergessen haben, wenn sie es Uber-
haupt mitbekommen hatten. Schon damals gab es Enthiillungen, dass weitgehend un-
kontrollierte Geheimdienste, NSA und Co., technisch alles machen, was méglich ist, um
das Netz flaichendeckend zu (iberwachen (vgl. Tagesschau 2015a). Dies hat dann ein
EU-Untersuchungsausschuss, der Nichtstandige Ausschuss Uber das Abhorsystem
Echelon, im Sommer 2001 im Parlament aufgegriffen und einen Abschlussbericht vor-
gelegt, der im Herbst desselben Jahres diskutiert werden sollte (vgl. Europdisches Par-

1 Der Text beruht auf einem Vortrag. Er wurde von Wolf J. Schiinemann und Melanie Braunche er-
stellt.

11



Die digitale Gesellschaft

lament 2001). Doch infolge der Terroranschlage vom 11. September 2011 entwickelte
sich geradezu eine ,Uberwachungsspirale auf Steroiden’, was bedeutet, dass die Uber-
wachung noch weiter ausgebaut wurde. Allerdings interessierte dies zu diesem Zeit-
punkt niemanden mehr, da man fiir vermeintlich mehr Sicherheit gerne bereit war,
Freiheit aufzugeben.

An dieser Einstellung anderte sich wenig, bis dann im Juni 2013 durch Edward
Snowden die Spahaktionen der NSA bekannt wurden (vgl. Spiegel Online 2013b). Fir
uns netzpolitisch Aktive war es davor schwierig gewesen, Uber den NSA-
Uberwachungsskandal zu reden oder auch nur dariiber, was technisch méglich wire,
wenn ein Geheimdienst wie die NSA weitgehend unkontrolliert agieren kann, wenn er
50 Milliarden Dollar jahrlich zur Verfiigung hat. Mit solchen Warnungen wurde man
sehr schnell in eine verschworungstheoretische Ecke gerlickt, weshalb man viele Kon-
junktive verwenden musste. Es gab nur wenige Orte, wie den Chaos Communication
Congress vom Chaos Computer Club, wo man tatsachlich darliber sprechen konnte.
Aus diesem Grund sind wir Edward Snowden sehr dankbar, dass er mit unglaublich viel
Zivilcourage und Mut geholfen hat, offen zu legen, was da passiert. Dadurch kénnen
wir endlich daruber sprechen, kénnen endlich eine gesellschaftliche Debatte dartiber
fihren, ob wir akzeptieren wollen, dass Geheimdienste jeden Klick von uns, jeden
Schritt im Netz, wenn man es so nennen kann, Gberwachen kénnen und die einzigen
Fragen, die noch bleiben, sind: Wird das gespeichert? Wenn ja, wo? Wird das fur im-
mer gespeichert? Und wird das mal gegen uns verwendet oder nicht?

Die deutsche Bundesregierung zeigte sich damals sehr verwundert, als die Enthil-
lungen bekannt wurden und erklarte Gber die damals Verantwortlichen, Hans-Peter
Friedrich als ehemaliger Bundesinnenminister und Ronald Pofalla als ehemaliger Kanz-
leramtschef, die NSA-Affare fir beendet:

»Ja. Alle Verdachtigungen, die erhoben wurden, sind ausgeraumt. Fest steht: Es gab keine ,massen-

haften Grundrechtsverletzungen’ amerikanischer Geheimdienste auf deutschem Boden, wie be-

hauptet wurde. [...] Auf jeden Fall viel Lirm um falsche Behauptungen und Verdachtigungen, die
sich in Luft aufgelost haben” (Friedrich 2013).

,Unsere zentrale Forderung, dass auf deutschem Boden deutsches Recht eingehalten werden muss,
wird demnach durch die NSA erfiillt. Das haben wir jetzt nicht nur mindlich, sondern auch noch
einmal schriftlich bestatigt bekommen” (Pofalla 2013).

Beide verwiesen in diesem Zusammenhang auch auf das geplante No-Spy-Abkommen
mit den USA um ihre Aussagen zu untermauern, obwohl zu diesem Zeitpunkt schon
klar war, dass es dieses Abkommen nicht geben wird (vgl. Sliddeutsche Zeitung 2015).
Die damalige Bundesregierung verbreitete demnach die Botschaft, dass das Ausspahen
beendet sei, bis im Oktober 2013 6ffentlich bekannt wurde, dass auch Angela Merkels
Handy seit 2002 Gberwacht wurde (vgl. Spiegel Online 2013a). Auf diese Enthillung
folgte ein kurzer offentlicher Aufschrei der Emporung. In diesem Zeitfenster hatte die
Bundesregierung etwas unternehmen kénnen, tat es aber nicht. Uber diese Zuriickhal-
tung wunderten sich viele bis wenig spater bekannt wurde, dass der deutsche Bundes-
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nachrichtendienst (BND), der Auslandsgeheimdienst seine Finger im Spiel hatte. Zwar
hatten wir schon vorher den Verdacht, dass mehr Gberwacht wurde, als wir ahnten, da
es einmal im Jahr kolportierte Meldungen gab, wie viele Filterungen durch den BND
am DE-CIX, also am zentralen Internetknoten in Frankfurt, vorgenommen wurden. Da-
bei wurde berichtet, dass es Filter gebe um deutsche Staatsbiirger zu schitzen, indem
insbesondere der E-Mail-Verkehr mit DE-Domains automatisch herausgefiltert wirde.
Zugespitzt gesagt: Die Inhaber solcher E-Mail-Adressen besitzen das Grundrecht des
Fernmeldegeheimnisses (Art. 10 GG), alle anderen leider nicht.

Es war aber nie so ganz klar, was genau der BND eigentlich macht. Mittlerweile,
Uber ein Jahr spater, wissen wir, dass der BND in viele kooperative Aktivitaten mit NSA,
GCHQ usw. eingebunden ist.2 Das politische Interesse hilt sich jedoch in Grenzen, was
sich insbesondere am Verhalten der Bundesregierung zeigt. Der derzeitige Bundesin-
nenminister Thomas de Maiziere duRRerte zwar etwas mehr Kritik an den USA, indem er
sinngemaR sagte, dass, wenn nur ein Teil der Vorwirfe zutradfe, das MaR voll ware (vgl.
Zeit Online 2014). Der amtierende AuBenminister Frank Walter Steinmeier hingegen
geriet selbst in die Kritik, als herauskam, dass die Bundesregierung 2004, in seiner Zeit
als Kanzleramtsminister, eine Kooperation mit der NSA vereinbart hatte, womit die
Echtzeitiberwachung am DE-CIX in Frankfurt dem Internetknoten der NSA vereinbart
worden war. Auch wurde deutlich, dass die Filter nicht funktionierten — welch Wun-
der?! —, weshalb die NSA viel mehr Daten bekommen hat, als sie eigentlich bekommen
sollte. Aber auch das hat nicht zu groBer Empoérung und Aufmerksamkeit gefiihrt. Ver-
antwortlich fur diesen Zeitraum waren also Frank-Walter Steinmeier und Thomas de
Maiziere, weiterhin Mitglieder unserer Bundesregierung. Die Nachfolge von Ronald
Pofalla wurde zweigeteilt: auf der einen Seite gibt es jetzt einen Geheimdienstkoordi-
nator, Klaus-Dieter Fritsche, der ,Mann fiirs Grobe’, vorher Verfassungsschutzvizepra-
sident, auf der anderen Peter Altmaier, bekanntester deutscher ,Politiktwitterer’, be-
vor er Kanzleramtsminister wurde.

Im Oktober 2014, passend zu unserem zehnten Geburtstag, hat Kanzleramtsminis-
ter Peter Altmaier ein Schreiben an die Mitarbeiter/-innen und Abgeordneten des NSA-
Untersuchungsausschusses geschickt. Sie wurden davor gewarnt, weiterhin Dokumen-
te — etwa auch an uns — zu leaken. Sie wurden gebeten, dies aus Griinden des Staats-
wohls zu unterlassen. Damit wurde Menschen quasi mit Strafen gedroht, wenn sie sich
weiter als Whistleblower betéatigen, und das im Kontext eines Untersuchungsausschus-
ses, der erst eingerichtet wurde, weil ein Whistleblower den Mut gehabt hatte, Doku-
mente an Journalisten zu leaken.

2 Durch das 2002 unterzeichnete "Memorandum of Agreement" ist ein Datenaustausch von BND und
NSA durchaus gewollt, um gemeinsam gegen Terrorismus vorzugehen. Aktuelle Erkenntnisse zeigen
aber, dass der BND zusammen mit der NSA auch Frankreichs AuBenministerium und Prasidenten-
amt sowie diverse EU-Politiker abgehort hat, wobei der BND die Daten auch selbst ausgewertet ha-
ben soll (vgl. Tagesschau 2015b).
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Es gibt also einen NSA-Untersuchungsausschuss zur Aufarbeitung des NSA-
Skandals, was aber bald zwei Jahre nach den Snowden-Enthiillungen leider kaum noch
jemanden interessiert. Inzwischen haben wir schon wieder die nachste Spirale mit dem
Islamischen Staat im Irak und in Syrien (ISIS) usw., und wir sehen eigentlich dieselben
Entwicklungen, wie wir sie 2001 gesehen haben. Jetzt kénnte nur noch Uber weitere
Grundrechtseinschrinkungen und Uberwachungsausbau diskutiert werden.

Die Enthillungen von Edward Snowden haben dabei im Wesentlichen das bestatigt,
was wir vorher schon wussten. Es gab in Deutschland eine groRe Diskussion Uber die
sogenannte Vorratsdatenspeicherung, die eigentlich das ist, was BND und NSA im Gro-
Ren MaRe weltweit machen. Dabei wird Uberwacht, wer mit wem kommuniziert und
wo wessen Handy oder Computer sich gerade befindet. Das Bundesverfassungsgericht
hat die Vorratsdatenspeicherung fiir unrechtmaRig erklart, leider nur das Gesetz dazu.
Der Europaische Gerichtshof hat ein Urteil gegen die Praxis der Speicherung gefillt,
trotzdem wird genau das weiterhin gemacht, ndamlich die Daten im groRRen Stil zu spei-
chern. Sie fragen sich vielleicht, warum die Vorratsdatenspeicherung so gefahrlich ist —
weil so genau herausgefunden werden kann, wer sich wann wo aufhalt, da ihre Handys
alle in derselben Funkzelle eingeloggt sind. Stellen Sie sich mal vor, hier? sidRe jemand,
der Terrorverdachtiger sein konnte. Dann werden Algorithmen sofort feststellen, dass
Sie mit einem Terrorverdachtigen in derselben Funkzelle zum selben Zeitpunkt waren
und dann sind Sie vielleicht auch terrorverdachtig. Glauben Sie nicht? Das gab es aber
schon.

In Berlin wurde z.B. mal jemand gesucht, der Autos angeziindet hatte. Da ein politi-
sches Motiv vermutet wurde, lieB die Polizei ganz viele Funkzellenabfragen durchfiih-
ren — das lief vollig unkontrolliert ab, da die Provider einfach alle Telefonnummern
schicken sollten, die zur fraglichen Zeit dort eingeloggt waren —, bis dann irgendwann
festgestellt wurde, dass ein geistig Verwirrter der Tater war und dieser noch nicht ein-
mal ein Handy besessen hatte. Das wurde spater liber andere Wege festgestellt, aber
bis dahin waren ganz viele Leute, die zufillig in der Ndhe waren und deren Handy ein-
geschaltet war, automatisch verdachtig. Und wenn zwei-, dreimal ein Auto in ihrer N&-
he brannte, wurden Sie vermutlich noch starker verdachtigt. Das also ist die schéne
neue Welt. Und die Frage ist doch: Wiirden wir jemals akzeptieren — in der analogen
Welt —, dass irgendwo gespeichert wiirde, wer gerade mit wem zum Kaffeekranzchen
zusammen sitzt? Also bei meinen Eltern, die fiir das Digitale kein groRes Interesse ha-
ben, die sich mehr mit ihrem Videotext beschaftigen, habe ich eher das Gefiihl, dass
sie auf die Barrikaden gehen wiirden, wenn der Staat anfinge aufzuschreiben, mit wel-
chen Nachbarn sie sich wann treffen. Das wiirden sie als inakzeptabel empfinden. Also
warum sollten wir akzeptieren oder warum akzeptieren wir, dass das alles mit digitalen
Daten Uber uns irgendwo gespeichert wird? Ist es Unwissenheit? Ist diese Art der

3 Der Beitrag bezieht sich auf den Vortrag von Markus Beckedahl vom 30.10.2014 in Heidelberg.
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Uberwachung einfach wenig greifbar? Man sieht sie nicht, man fiihlt sie nicht, deswe-
gen kiimmert man sich auch nicht darum? Das sind die groRen Fragen.

Wenn wir jetzt den NSA-Skandal anschauen, gibt es eine Vielzahl an MalBnahmen,
die man durchfihren kénnte. Man kénnte lange weiter diskutieren, was eigentlich po-
litisch gemacht werden sollte, und genau darin besteht das Problem in dieser Debatte.
Im Gegensatz zu den meisten anderen Debatten, kann man bei der Vorratsdatenspei-
cherung nicht einfach beschlieRen eine Kampagne gegen dieses oder jenes durchzu-
flihren, oder fiir Tag X zu kimpfen, an dem eine Entscheidung getroffen werden wird.
Die Losungswege aus diesem NSA-Skandal sind so vielschichtig, dass man auf politi-
scher und technischer Ebene, auf den unterschiedlichen Ebenen wiederum national
und international verschiedene Entscheidungen treffen misste. Dafur fehlt im Mo-
ment aber der politische Wille. Deswegen glauben wir, dass es hinsichtlich der techno-
logischen Moglichkeiten eher mittel- als kurzfristig Hoffnung gibt. Schon heute kénnte
der Staat Verschlisselungs- und Anonymisierungstechnologien férdern. Allerdings ste-
hen dem natdrlich die Sicherheitsbehdrden im Weg, die genau das gegensatzliche Inte-
resse haben. Wir kénnen in dieser Frage eine Art Abwagungsprozess beobachten, der,
je nachdem wie gerade die Stimmung in den Medien ist, mal zur einen, mal zur ande-
ren Seite ausschlagt. Aber wir selbst als Blirger und Birgerinnen haben durchaus die
Moglichkeit diese Projekte zu unterstiitzen, sei es, dass wir Entwickler sind, sei es, dass
wir sie selbst einfach nur nutzen, um Totallberwachung, anlasslose Totalliberwachung
teurer zu machen, zu erschweren oder indem wir Anleitungen schreiben, oder anderen
einfach zeigen, wie sie Verschlisselungs- und Anonymisierungstechnologien nutzen
kénnen.

Auf industrieller Seite haben wir auch die Chance, freie Software und freie Hard-
ware mit zu entwickeln — dies gilt vielleicht in geringerem MaRe fiir Politikwissen-
schaftler/-innen — Computerwissenschaftler/-innen, Ingenieure und sog. ,Nerds‘ haben
aber die Chance irgendwann vertrauenswiirdige Infrastrukturen zu erschaffen, durch
die wir dann das Gefiihl haben, dass dort vielleicht weniger Hintertliren eingebaut
worden sind. Das ist ja das eigentlich skurrile in der ganzen Debatte: Jahrelang wurde
uns immer erzahlt: , Kauft keine Produkte von Chinesen, weil es da Hintertiiren gibt”.
Also haben sich alle Produkte von amerikanischen Herstellern gekauft. Dank Edward
Snowden wissen wir heute, dass dort ebenfalls (iberall Hintertliren eingebaut sind
(ANT Product Data 2008: S3221-S32242). Was wir bisher offensichtlich vergessen ha-
ben, ist, dass wir tatsachlich vertrauenswiirdige Infrastrukturen brauchen, die vielleicht
nicht in China oder in Russland oder in USA hergestellt werden. Insofern sollte es viel-
leicht auch irgendwann einmal die Entwicklung hin zu einer europaischen Industrie in
diesem Sektor geben. Auf europaischer Eben hat man aber unter Umstanden wieder
ein Problem mit GroRbritannien. Das Vereinigte Konigreich ist zwar auch Mitglied der
EU, ist aber eigentlich der groRte ,,Komplize” der USA in Sachen Massenliberwachung
im globalen Netz (vgl. The Guardian 2013).
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Eine weitere mogliche MaRnahme besteht darin, das Netz wieder zuriick zu entwi-
ckeln, dahin, wie es friher war, namlich dezentral. Freie Funknetzwerke sind bei-
spielsweise eine Moglichkeit fiir die kommunale Ebene. Wir haben in den letzten Jah-
ren nicht aufgepasst und nicht verhindert, oder vielmehr sogar zugelassen, dass das
Netz immer zentraler wurde, immer monopolistischer. Und je zentraler es ist, je mo-
nopolistischer es ist, umso einfacher ist es, alles abzuhoren. Das ware viel schwieriger
und aufwandiger, wenn es dezentral ware und verschliisselt kommuniziert wiirde.

Allerdings stehen die nachsten technologischen Entwicklungen schon vor der Tir.
Es wird also eher noch komplizierter werden. Mittlerweile gibt es Produkte wie Google
Glasses in der ersten Version. Wenn sich diese Technologie durchsetzt, werden wir
demnachst vielleicht das Vergniligen oder eher das Pech haben, dass ganz viele Men-
schen mit versteckten Kameras herumlaufen werden. Das kann man natdlrlich positiv
und negativ bewerten. Ich personlich fande es vielleicht gar nicht schlecht, wenn ich
das eingebaut hatte, denn dann kénnte ich mir genau anschauen, wer in meiner nahe-
ren Umgebung ist, wen ich vielleicht schon Uber Facebook oder sonst woher kenne
und mit wem ich sprechen mdéchte. Andererseits mochte ich umgekehrt nicht, dass,
wenn ich irgendwo sitze, mich jemand anderes auf diese Weise identifizieren kann.
Wie aber kommen wir zu solchen Mechanismen, dass man solche Identifikationsmog-
lichkeiten auch als passiv Betroffener ein- und ausschalten kann, dass man also selbst-
bestimmt dariiber entscheiden kann, ob man diesen Service haben oder besser ermog-
lichen méchte oder nicht? Das ist eine schwierige Frage, denn es ist kompliziert, sich
gegen derartige Privatliberwachung zu wehren, moéchte man sich nicht optisch veran-
dern und mit professionellen Schminktipps beschaftigen.

Ein nachstes Problem ist die Uberwachung von oben. Schon heute gibt es Techno-
logien, also Drohnen, die in der Lage sind, einfach Uber Heidelberg zu fliegen und in
Echtzeit alles von oben zu liberwachen, was hier passiert. Dies kann auch genutzt wer-
den, um einzelne Personen zu verfolgen. Zum Gllick ist das alles noch recht teuer, d.h.
die Polizei Heidelberg kann sich noch keine Drohnen leisten, aber wer weil}, wie schnell
diese Entwicklung noch weitergeht, wie lange es dauert, bis das zu einem gangigen
Instrument geworden ist.

Von staatlichen Ermittlungsstellen eingesetzte Drohnen sind das eine, die immer
haufiger eingesetzten Hobbydrohnen das andere. Die gibt es mittlerweile auch fiir 300
Euro oder glinstiger zu kaufen. Stellen Sie sich mal vor, Sie haben ein Einfamilienhaus
und lassen seit zwanzig Jahren die Hecke hoch wachsen, damit die Nachbarn nicht dar-
Uber schauen, und auf einmal fliegt die Drohne vom Nachbarssohn Uber ihren Garten,
wo Sie sich gerade nackt sonnen. Die Frage ist, was macht man dann? Also erst einmal
stellt sich natdrlich die Frage, ob es legal ist, eine Drohne fliegen zu lassen. Wir haben
einmal versucht das in Berlin herauszufinden und stieBen auf die berlichtigten drei
Experten mit fiinf verschiedenen Meinungen. Die Bandbreite reichte bis zu der Emp-
fehlung, wir missten jeden Drohnenflug anmelden. Das aber macht natrlich niemand.
Die andere Frage ist auch hier, wie man sich dagegen wehren kann. Innerhalb von Ha-
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ckerkreisen wird das verbreitet diskutiert, weil alle Drohnen cool finden, aber keiner
selbst von einer Drohne beobachtet werden moéchte. Da gehen die Diskussionen aus-
einander. Die Vorschlage reichen vom Einsatz von Bodenluftraketen, wenn es Uber
dem eigenen Garten ist, bis hin zum Erlass neuer Gesetze.

Damit ist das neue Spannungsfeld zu den Themen Uberwachung und Datenschutz
einmal in verschiedenen Facetten skizziert. Es ist zu erwarten, dass noch viel mehr die-
ser Art auf uns zukommen wird, wenn erstmal alles mit Sensoren ausgestattet ist.
Wenn wir dann auch nicht genau aufpassen, wie wir die rechtlichen Rahmenbedingun-
gen dafiir schaffen, konnte unsere Privatsphare ausgehohlt werden, was wir vermut-
lich nicht akzeptieren wollen. Das eigentliche Problem besteht zudem darin, dass,
wenn wir akzeptieren, dass wir komplett Gberwacht werden, wir damit auch zulassen,
dass unsere freiheitliche Demokratie nicht mehr funktioniert. Denn dann kénnen wir
das Recht auf freie MeinungsaulBerung nicht mehr richtig ausnutzen, weil wir standig
Angst haben missen, richtig zu kommunizieren. Unser Recht auf informationelle
Selbstbestimmung werden wir dann ohnehin nicht mehr aufrechthalten kénnen, weil
wir die ganze Zeit beobachtet werden kdnnen.

3 Netzneutralitat und Breitbandausbau

Damit komme ich zum zweiten Punkt, mit dem ich vielleicht besser hatte beginnen
sollen, weil es mit , Internet fir Einsteiger” Gberschrieben werden kénnte, aber Edward
Snowden und die Masseniberwachung passen seit 2013 besser. Das Internet ist ein
Netzwerk aus Netzwerken, die sich Uber Kabel oder Uber Antennen zusammenge-
schlossen haben. Vor lber dreiflig Jahren haben sich Computerwissenschaftler und
Nerds wie David P. Reed* hingesetzt und sehr kluge Designentscheidungen getroffen,
die natirlich auch technisch bedingt waren. Die Begriinder des Internets waren damals
der Meinung, dass sie etwas ganz Neues konzipieren wollten, bei dem im Gegensatz zu
anderen Medienformen nicht jemand in der Mitte bestimmen sollte, welche Daten
durchgeleitet werden. Man hatte damals schon im Kopf, dass sich so auch verschiede-
ne Netzwerke zusammenschlieRen kdnnen, dabei wollte man diese Zusammenschlisse
der Netzwerke so dumm wie moglich halten. Deshalb entschied man sich fiir eine sehr
schlaue Grundregel, namlich das , Ende zu Ende Prinzip“, das besagt, dass wir an den
Enden des Internets das Recht haben sollten, jede Hardware zu nutzen, jede Software
zu nutzen, jedes Protokoll zu nutzen, jeden Dienst zu nutzen, um mit anderen Men-
schen, Geraten, an den anderen Enden des Internets kommunizieren zu kénnen. Dies
alles sollte moglich sein, ohne dass jemand in der Mitte sagt: Das geht, das geht nicht
und das geht schneller, das geht langsamer, oder hier nehmen wir Mautgebihren.
Dieses Prinzip hat das Internet so grof8 gemacht, das war die revolutionadre Desig-
nentscheidung. Man muss nicht irgendjemanden um Erlaubnis fragen, man braucht
keine knappe UKW-Frequenz oder sonst irgendetwas, um auf Sendung zu gehen oder

4 Fir weitere Informationen siehe: Reed o.J.
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um die Wikipedia zu griinden oder einfach nur um in einem Blog sein Recht auf freie
MeinungsdauBerung nutzen zu kdnnen. Auf dieser technischen Infrastruktur baute dann
Tim Berners-Lee® das World Wide Web auf: Alles wurde bunt, mit Browsern. Das Inter-
net veranderte sich rasant, aber auch Berners-Lee profitierte von dieser urspriingli-
chen Designentscheidung, er schaffte dann eigentlich nur noch den weiteren Baustein
fir das, was wir jetzt Internet nennen. Das Ende-zu-Ende-Prinzip war eigentlich immer
eingebaut und jeder hat es akzeptiert, weil es gut funktionierte.

Seit einigen Jahren haben wir allerdings eine politische Debatte, die sich Netzneut-
ralitatsdebatte nennt. Netzneutralitit beschreibt dabei dieses neutrale Netz, dieses
Ende-zu-Ende-Prinzip, und der erste, der es auf den Begriff brachte, war der amerika-
nische Jurist Tim Wu®, der irgendwann, bevor er in die Wissenschaft ging, bei einem
Unternehmen arbeitete, welches die so genannte Deep Packet Inspection anbietet.
Deep Packet Inspections von Cisco werden heute sowohl von der deutschen Telekom
zur Durchleuchtung von Datenpaketen als auch von der chinesischen Regierung zur
Netzzensur eingesetzt. Dies ist also eine Technologie, die auch bei Diensteanbietern
hierzulande Begehrlichkeiten weckt, weil man mit ihr in der Lage ist, gleichsam in der
Mitte von Netzen zu bestimmen, was schneller durchgeht, was langsamer durchgeht,
was zusatzliches Geld kostet und was nicht. Aus Sicht von Telekommunikationsunter-
nehmen ist es freilich eine gute Sache, wenn sie so etwas haben und daflir mag es
auch gewisse technische Griinde geben. Wenn man mit Nerds, die das Thema unpoli-
tisch betrachten, oder mit Marketing-Menschen, etwa aus der Telekommunikations-
branche, dariber spricht, dann werden durchaus Argumente gebracht und all die Mog-
lichkeiten gesehen, was man damit machen kdnnte. Wenn man sich politisch damit
beschaftigt, sieht man allerdings, dass es ein grundlegendes Problem gibt. Ein Internet
ohne Netzneutralitdt ist wie eine Bank, auf die man sich nicht wirklich setzen kann
oder ein Auto mit drei Radern.

Jetzt werden Sie vielleicht sagen: Angriffe auf die Netzneutralitat sind etwas, das es
vielleicht spater mal geben wird. Aber haben Sie sich schon mal die Allgemeinen Ge-
schaftsbedingungen von ihren Mobilfunktarifen angeschaut? Da gibt es dann so For-
mulierungen wie bei Vodafone: ,Die Nutzung von Peer-to-Peer-Kkommunikation ist
nicht gestattet” (Vodafone 2013: Red M Tarif/Screenshot auf netzpolitik.org).” Doch
was wird als Peer-to-Peer-Verbindung definiert? Ein Blick auf die Webseiten, konkret,
deren Hilfeforen, schafft nicht wirklich Abhilfe. Denn dort wird im Allgemeinen nur von
Computer-zu-Computer-Verbindungen gesprochen.?

5 Flr weitere Informationen siehe: Berners-Lee o.J.

Fir weitere Informationen siehe: Wu o.J.

7 Inzwischen reagierte Vodafone und erlaubt nun Peer-to-Peer-Kommunikation (vgl. Vodafone
2015a).

8 Inzwischen hat Vodafone sein Hilfeforum aktualisiert und dort steht jetzt: ,Peer-to-Peer (P2P)
Netzwerke sind Netzwerk-Systeme ohne zentrale Zugriffskontrolle, in denen alle Rechner gleichbe-
rechtigt agieren. Der englische Begriff ,peer” steht im deutschen fir ,Gleichgestellte” oder ,Eben-
birtiger” (Vodafone 2015b).

(3}
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Zugespitzt formuliert, wird lhnen hier also Internet verkauft, aber im Kleingedruck-
ten die Nutzung des Internets verboten. Dabei mdchten die Unternehmen eigentlich
nur einzelne Dienste verbieten. Sie verletzten aber ebenso die Netzneutralitat, wenn
sie sagten: Sie kénnen alles nutzen, aber die und die und die Dienste nicht mehr. Na-
tirlich dient es den Telekommunikationsunternehmen in erster Linie dazu, ihre Ge-
schaftsmodelle abzusichern. In diesem Sinne blockieren sie vornehmlich z.B. Skype
Voice over IP, weil sie selbst ihr Geld mit Telefonaten verdienen. Instant Messaging
wird in der Regel auch immer mit verboten. Da fragt man sich natlrlich als Nutzer, ob
damit WhatsApp gemeint ist oder der Facebook Chat. Was ist, wenn ich Facebook nut-
ze und mich chattet jemand an, verletzte ich damit dann schon gegen die Allgemeinen
Geschaftsbedingungen? Kann mir dann der Vertrag geklndigt werden? Das scheinen
noch weitgehend ungeklarte Fragen zu sein.

Lange Zeit haben auch diese Entwicklungen kaum jemanden interessiert, bis im
letzten Jahr ein heimischer Singvogel, die Drossel, im Internet bekannt wurde — mit der
Kampagne gegen die ,Drosselkom” (vgl. N24 2013). Die Deutsche Telekom prasentier-
te plétzlich ein neues Vertragsmodell. Die Vorstellung war, dass es demnachst nur
noch 75 GB Datenvolumen inklusive im DSL-Anschluss geben sollte. Wenn der Kunde
diese Grenze Uberschreitet, sollte er nur noch Dienste der Deutschen Telekom und
ihrer Partner mit gewohnter Schnelligkeit erhalten sollen, fiir die restliche Dateniber-
tragung sollte die Geschwindigkeit gedrosselt werden und faktisch so langsam erfolgen
wie das Internet in den 1990er Jahren. 75 GB pro Monat mag zunachst nach viel klin-
gen. Wir kénnen das Problem dahinter aber schon im Mobilfunkbereich beobachten.
Die Deutsche Telekom ist z.B. am Unternehmen Spotify und dessen Musikstreaming
beteiligt. Die Deutsche Telekom hat auch 30-40 Prozent Marktanteil im Mobilfunk-
markt. Wenn sie aus den Ballungsgebieten herausfahren, ist die Deutsche Telekom mit
T-Mobil manchmal regelrecht Monopolist, weil es keinen anderen Anbieter gibt. Spo-
tify, der Musikstreaming-Dienst, wird gegeniiber allen anderen Streaming-Diensten
bevorzugt, weil er vom kontingentierten Datenvolumen ausgenommen ist. Wenn sie
nur 300MB haben, dann horen sie keine andere Musik tiber ihr Monatsvolumen, weil
es sonst ganz schnell weg ware und sie Geld nachwerfen missten. Spotify aber kriegen
sie die ganze Zeit in gewohnter Geschwindigkeit. Das ist eine Bevorzugung eines Part-
nerunterunternehmens und eine Benachteiligung oder eine Diskriminierung von allen
anderen Anbietern. Das bedeutet zum einen, dass alle anderen viel schlechtere Markt-
chancen haben, aber das bedeutet gleichzeitig auch, dass mein eigener Podcast bei
netzpolitik.org gegeniiber Spotify benachteiligt wird.

Im vergangenen Jahr gab es einige Proteste gegen die Telekom, an denen wir uns
von der netzpolitik.org-Redaktion beteiligt haben. Wir haben u.a. eine Onlinedemo auf
der Seite der Telekom organisiert, bis sie das JavaScript abgeandert haben. Wir sind
auch zu einer Hauptversammlung nach Kéln gefahren und haben dort ein riesiges Pla-
kat aufgehangt und damit gewissermalRen die Medienberichterstattung ein bisschen
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,gehackt’, aber wir warten die ganze Zeit darauf, dass die Politik sich in dieser Frage
substanziell dulert. Es kursierte lediglich ein Zitat von Angela Merkel:
»,und, das Stichwort Netzneutralitat ist fiir uns sehr wichtig. Jeder Nutzer, egal was er verdient, wel-

chen Bildungsgrad er hat, soll die Moéglichkeit haben, den gleichen Zugang zum Internet zu bekom-
men. Es darf kein Internet erster und zweiter Klasse geben" (Merkel 2011).

Diese Aussage gefiel uns zunachst gut. Dass es ,kein Internet erster und zweiter Klasse
geben” diirfe, fanden wir richtig. Das ist auch unsere Meinung. Sie formulierte diese
Forderung allerdings in ihrem Podcast vor liber zwei Jahren. Mittlerweile haben Tele-
kommunikationsunternehmen massiv Lobbying betrieben. Im Oktober 2014 erklarte
Angela Merkel die Debatte um Netzneutralitat fir beendet, und zwar mit der aufschie-
benden Aussage, dass man sich mit Netzneutralitdt erst beschaftigen muss, wenn es
gar kein Problem mehr geben wird, weil Netzneutralitat vor allen Dingen, oder die Ver-
letzung von Netzneutralitdt vor allen Dingen ein Verknappungsproblem sein wird (vgl.
Merkel 2014).

In Landern, in denen es einen richtigen Breitbandausbau gibt, wo also mehrere
hundert Megabyte pro Sekunde durch Glasfaserkabel Ubertragen werden, wie in
Schweden usw., gibt es kaum oder keine Probleme mit Netzneutralitdt. Das Problem
existiert nur in Landern wie Deutschland, wo der Breitbandausbau einfach versaumt
worden ist, weil die ganze Zeit die Politik den Markt das regeln lassen wollte. Da der
Breitbandausbau aber sehr viel kostet, wurde nur dort ausgebaut, wo es sich geschaft-
lich lohnt. Das hat dazu gefiihrt, dass Deutschland auf Platz 15 im europaischen Ver-
gleich ist, was die Versorgung mit Breitband betrifft.® Vor Deutschland in dieser Rang-
folge befinden sich eine ganze Reihe wirtschaftsschwacherer und armerer Lander mit
weniger Anspriichen, die einfach mehr in den Breitbandausbau investiert haben, die
das als gesellschaftliche Aufgabe gesehen haben, wahrend in Deutschland alles dem
Markt tGberlassen wurde, der die Aufgabe aber nicht ibernommen hat.

Mittlerweile scheint gewiss, dass die politische Debatte lber Netzneutralitat in
Briissel entschieden wird. Das Europaparlament hat vor einem halben Jahr gesagt, dass
es ganz klare Regeln fiir Netzneutralitdt geben muss (vgl. Europaisches Parlament
2014). Das Ganze ist jetzt im Ministerrat gelandet, in dem Deutschland sich als einer
der starksten Player positioniert hat. Auf einmal gibt die Politik Signale, die genauso
klingen wie von den Lobbyisten der Deutschen Telekom. Wir kénnen uns das nur so
erklaren, dass ein Hiitchen- oder Taschenspielertrick angewendet wird. Die Politik sagt
weiterhin, dass der Breitbandausbau vorangetrieben werden soll, weil immerhin die
digitale Agenda mit einer Zielvereinbarung von 50 Megabyte bis 2018, im Koalitions-
vertrag steht. Im Ubrigen man kann es, diplomatisch ausgedriickt, als sehr unterambi-
tioniert bezeichnen, 50 Megabyte erst 2018 (berall im Land haben zu wollen. Selbst

9 Eurostat: Versorgung mit festen Breitbandanschlissen (isoc_tc_fbcov), abrufbar unter:
http://ec.europa.eu/eurostat/web/products-datasets/-/isoc_tc_fbcov.
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das diinn besiedelte Australien erreicht schon jetzt ein Vielfaches (vgl. Beckert et al.
2012).

Der Taschenspielertrick scheint aber nun darin zu bestehen, dass die Politik, kein
Geld investiert und dafir gewissermalRen ,Regulierungsferien’ gibt. Die Telekommuni-
kationsbranche darf bzw. muss dann Netzneutralitatsregeln voriibergehend nicht be-
achten, darf in dieser Hinsicht also machen, was sie will. Wir beflirchten, dass dieser
Trick nach hinten losgeht, weil es weiterhin keine Anreize geben wird, das Netz auszu-
bauen, sondern eher Anreize, aus dem bestehenden Netz durch neuartige Geschafts-
modelle noch viel mehr rauszuholen und damit das Zweiklassennetz zu legalisieren.
Deswegen sollte man aus unserer Sicht jetzt unbedingt fordern, dass Netzneutralitat
im Gesetz verankert werden muss. Auf EU Ebene hatten wir die Moglichkeit dazu. Die
neuesten Aussagen der Bundesregierung klingen danach, dass wir zumindest auf der
bundesdeutschen Ebene verloren haben. Es sei denn, die anderen 27 EU-Staaten ha-
ben eine andere Meinung, aber das ist nicht immer gewahrleistet.

4 Urheberrecht: Nutzung, Probleme und Auswirkungen

Damit komme ich zum dritten Thema, das frilher einmal das gréRte Thema war und
besonders kontrovers diskutiert wurde: das Urheberrecht. Ich habe mich immer ge-
fragt, nachdem ich Jahre lang an Urheberrechtsdiskussionen teilgenommen hatte:
Wann war eigentlich meine erste Urheberrechtsverletzung? Ich vermute, es war in der
ersten oder zweiten Schulklasse. Denn in dieser Zeit haben wir in der Schule Collagen
gebastelt. Wir haben aus Zeitungen Bilder ausgeschnitten und sie aufeinander geklebt.
Das war alles vollkommen legal und vom Recht auf Privatkopie gedeckt. Allerdings ha-
ben wir sie danach in der Schule ausgestellt. Das ist verboten, weil es sich um eine 6f-
fentliche Auffiihrung handelt. Naturlich hatten wir Glick, dass damals nicht irgendwel-
che Abmahnanwalte durch die Schulen liefen, um einmal nachzuschauen, was dort
alles hdangt und ob die Rechte fiir diese offentlichen Auffihrungen alle vorab geklart
worden sind.

Mittlerweile haben wir das Netz und die Nutzer produzieren permanent Collagen
und stellen sie ins Netz, was dazu fihrt, dass automatisierte Abmahnroboter automati-
sierte Abmahnungen Gber 1000 Euro verschicken. Das ist ein ziemliches Problem. Auf
der einen Seite besteht auch meine Arbeit aus oder basiert auf Urheberrechten. Ich bin
Journalist, ich schreibe ganz viel und habe auch kein Interesse daran, dass der Axel
Springer Verlag meine ganzen Texte nimmt und damit Geld verdient. Mit dem Blick auf
die private Nutzung des Internets haben wir aber ein Problem, weil das Urheberrecht
nach strenger Lesart sagt: Alles ist verboten, was SpaR macht. Zumindest ist Vieles
verboten, wenn man nicht eine Einwilligung dafir hat. AuRerdem ist das Urheberrecht
sehr unterschiedlich. Es gibt ein europaisches Urheberrecht mit einer deutschen und
einer franzosischen Tradition, dazu ein europdisches Urheberrecht mit einer britischen
Variante, die sehr nah an dem amerikanischen ist — und in den USA kann man ohnehin
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viel mehr im Netz machen, auch Collagen usw., als in Deutschland. In Deutschland, so
konnte man Uberspitzt formulieren, ist erst einmal alles verboten. Es heillt in den meis-
ten Fallen nur: Man musste eigentlich jeden einzeln erst einmal um Erlaubnis fragen,
bevor man etwas nutzen kann.

Das ware erst einmal kein Problem, wenn Computer nicht Kopiermaschinen waren
und nicht die ganze Zeit Einsen und Nullen hin- und her kopiert wirden, so dass ei-
gentlich nur die Frage ist, wie hoch die Schopfungshdhe von jedem einzelnen Kopier-
vorgang ist, der vonstattengeht, wenn wir gerade eine Taste driicken.

Allerdings war dieser technische Wesenszug solange kein Problem oder wurde so
lange nicht als Problem wahrgenommen, bis eine gewisse Software auftauchte: Naps-
ter. Ich erinnere mich noch daran, denn das war einer der schonsten Internetmomente
meines Lebens — Napster. Wir hatten damals 1998/99 nur ISDN und ich habe sofort
eine Flatrate gebucht. Ich hatte zum ersten Mal Zugriff auf die Musik der Welt, wovon
ich mein Leben lang getraumt hatte. Bisher musste ich immer in Plattenladen anstehen
und ein paar Sachen heraussuchen, mit Napster dagegen konnte man alles herunterla-
den, was es gab — d.h. damals max. 25 Megabyte pro Stunde, mehr ging nicht Gber
ISDN. Ich hatte dafiir auch Geld ausgegeben, es gab diesen Service aber nicht. Diese
Bereitschaft war nicht nur bei mir, sondern bei Vielen zu beobachten.

Probleme entstanden dann natlrlich dadurch, dass kein Interesse vorhanden war,
das ganze legal werden zu lassen oder zuzulassen, dass weiterhin Menschen Musiksti-
cke kopieren. Es gab Klagewellen gegen Napster und Co. In anderen Landern wurden
sogar Netzsperren eingefiihrt, was das Problem aber nicht geldst hat. Menschen haben
weiterhin kopiert, auch wenn laut Verbraucherzentrale Bundesverband (Stand 2012) in
Deutschland vier Millionen Abmahnungen verschickt worden sein sollen. Auch heute
gibt es noch viele Menschen, die Musik, Filme und Blicher kopieren. Das Skurrile war,
dass es so lange gedauert hat, bis sich legale Alternativen etabliert hatten. Viele Nutzer
fragten sich: Warum muss ich eigentlich zu kino.to gehen, wo es total kompliziert ge-
macht wird, um mir einen Film anzuschauen? Die Menuflihrung war sehr kompliziert
und die Nutzer mussten darauf achten, sich keine Viren einzufangen. Es war jedoch die
einzige Moglichkeit Gberhaupt, Zugriff auf bestimmte Filme zu bekommen. Angesichts
dieser Tatsachen fragt man sich: Wieso hat diesen Markt denn keiner gesehen? Wa-
rum stellte lange Zeit niemand legale Angebote bereit. Im Musikbereich war es viel
auffalliger. Jahrelang wurde die Entwicklung einfach nicht beachtet, oder es wurden
Angebote ins Netz gestellt, die es einem extrem schwierig machten zu bezahlen, etwas
rauszusuchen und dann auch noch moglicherweise auf mehreren eigenen Rechnern
und Geraten anzuhdren.

Diese falsch gefiihrte Tauschborsendebatte ist ein Teil einer breiteren Urheber-
rechtsdebatte, die so komplex ist, dass man den ganzen Tag darstellen konnte, was die
netzpolitischen Implikationen von Urheberrecht sind. Ich mdchte aber noch auf etwas
anderes eingehen, und zwar auf die Remixe: den Remix-Aspekt, also das Collagen-
Erstellen im audiovisuellen Format. DJ Danger Mouse ist spater erst beriihmt gewor-
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den, aber bereits vor Uber zehn Jahren hat er etwas vollbracht, womit er bei Musikkri-
tikern als Entdeckung des Jahres bezeichnet wurde. Er hat das Weifie Album von den
Beatles genommen und es komplett mit dem Black Album von Jay Z gemixt. Das hatte
noch nie jemand vor ihm versucht, und viele waren begeistert, wie kreativ und gut
gelungen das war. Er bekam von verschiedenen Seiten hochstes Lob, das Problem war
aber, dass die Rechte nicht geklart waren. Sony verweigerte die Rechte, er hat es
trotzdem online gestellt. Das wiederum versuchten die Anwalte von Sony mit Abmah-
nungen riickgingig zu machen.!® Es gab Solidarisierungswellen, als das Album etwa im
Jahr 2003 auf Tausenden Servern geteilt wurde, um es dieser Art von ,Zensur’ zu ent-
ziehen, damit dieses kiinstlerische Werk weiterhin allen zuganglich bleibt. Das Absurde
an der Geschichte ist ja, dass damit eine Reihe von Beteiligten und vor allem Sony und
Co. eine ganze Menge Geld hatten verdienen kénnen, sie wollten es nur nicht.

Im Bereich des Urheberrechts gibt es aber wenigstens positive Tendenzen. Man hat
gewissermalRen etwas daraus gelernt, und mittlerweile wird es durchaus auch als ver-
triebsunterstitzende MaRnahme oder MarketingmaRnahme angesehen. Sie kennen
vielleicht das Video , Gangnam Style“. Das heilst, vielleicht kennen sie es auch nicht
oder nur vom Hoéren, weil man es in Deutschland nicht sehen kann. Das liegt am prob-
lematischen Zusammenspiel von GEMA und YouTube. Ich denke, beide Seiten sind an
dem jetzigen Zustand schuld. Zwar versucht YouTube immer, die Verantwortung der
GEMA in die Schuhe zu schieben, aber das scheint nur die halbe Wahrheit. Im Fall des
Musikvideos des Rappers Psy!! fiihrte es auf jeden Fall dazu, dass wir Deutschen es
nicht sehen konnten, wahrend zur gleichen Zeit weltweit fast eine Million Remixe von
diesem Video erschienen sind. Dabei haben viele Menschen durch einen Remix eigent-
lich erstmal eine gemeinsame Popkultur erlebt, waren kreativ, haben Medienkompe-
tenz gezeigt und sich dabei auch noch bewegt, sallen also nicht nur vorm Rechner.
Man konnte es sogar flr politische Zwecke nutzen, wie ein Video des Kiinstlers Ai
Weiwei zeigt.!? Dieses Video wiederum war in China gesperrt. Man kann also festhal-
ten, dass dieses Gangnam Style sehr viele verschiedene Aspekte an Remixkultur und
freier Meinungsaullerung hervorgebracht hat. Waren diese Remixe alle verklagt und
aus dem Netz genommen worden, waren kostenloses Marketing und Tantiemen in
geschatzter H6he von einer Milliarde Dollar nicht eingenommen worden.

Das Beispiel zeigt auch, dass die nationalen Regeln sehr unterschiedlich sind, so
dass es dem Nutzer, der ein Angebot im globalen Netz betrachten will, willkiirlich er-
scheinen muss. In den USA etwa ist das Remixen in dieser Weise erlaubt. Die USA ha-
ben so genannte Fair-use-Regeln. Zu kiinstlerischen, wissenschaftlichen, und zu Bil-
dungszwecken oder zu Zwecken der freien MeinungsdauBerung diirfen dort Remixe
produziert werden, und zwar nicht nur im stillen Kimmerlein, wie in Deutschland, sie

10 Fir ndhere Informationen siehe: http://museum.rechtaufremix.org/.

11 Psy: Gangnam Style: https://www.youtube.com/watch?v=CH1XGdu-hzQ und die Remixe:
https://www.youtube.com/results?search query=gangnam-+style+remix.

12 Ai Weiwei does Gangnam Style: https://www.youtube.com/watch?v=n281GWfT1ES.
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dirfen sie auch legal mit anderen teilen. Das ist dort durch die Rechtslage gedeckt, in
Deutschland aber leider nicht. Das liegt an der europadischen Urheberrechtsrichtlinie.
Um diese zu dndern, musste es neue Schrankenregelungen'® geben. Prinzipiell ware
das moglich, es misste nur angegangen werden. Die netzpolitische Kompetenz in den
zustandigen europaischen Gremien lasst bisher zu wiinschen Ubrig. Die Besetzung des
Digitalkommissars Oettinger wurde in diesem Sinne von der digitalen Zivilgesellschaft
kritisiert.

Wir haben dazu auch eine Initiative gestartet, genannt ,Recht auf Remix”, mit der
wir auch die kulturellen Elemente von Remixen, die sich friiher schon dhnlich zeigten,
ansprechen. Medienwissenschaftlich gesehen, ist die ganze Mediengeschichte voll von
Remixkunst. Allerdings beobachten wir nun eben eine Demokratisierung in diesem
Bereich, jeder kann remixen. Friiher konnten wir auch Collagen erstellen, aber jetzt
kénnen wir richtig cool remixen, wenn wir wollen.

Die Kampagne soll auch dazu beitragen, die Zusammenhange von Internet und Ur-
heberrecht zu erklaren und das Remixen so auch aus der ,Schmuddelecke herauszuho-
len. In Deutschland wird es sehr streng als eine Urheberrechtsverletzung bewertet.
Wenn man hierzulande eine Urheberrechtsverletzung begeht, begibt man sich sofort
in den Verdacht, am Untergang des Abendlandes beteiligt zu sein und Urheber ent-
rechten zu wollen, wobei die meisten doch lediglich zur Kultur beitragen mdéchten. Es
gibt auch einen Menipunkt ,,Remix vor Gericht” auf museum.rechtaufremix.org. Dort
haben wir nochmal versucht feuilletonkompatibel zu erklaren was ein Remix Uber-
haupt ist, eben fiir diejenigen, die beflirchten, dass ein Remix den Untergang des
Abendlandes bedeuten kdnnte. Das ist der eine Aspekt, der mir in der Urheberrechts-
debatte wichtig scheint, vielleicht verbunden mit der Klarstellung, dass Fallschirm-
Abmahnungen unsinnig sind und im Grunde nur Anwalten etwas bringen, aber sonst
niemandem.

Nun zum anderen Aspekt: Wahrscheinlich kennen Sie alle E-Book Reader. Ich habe
selbst auch so ein Teil. Tatsachlich zahle ich auch exakt zur Zielgruppe, nutze ihn aller-
dings kaum, obwohl ich die ganze Zeit Biicher lese. Wenn ich in den Urlaub fahre,
nehme ich mir lieber ‘normale’ Biicher mit. Ich hab auch mal einen E-Book-Reader mit
in den Urlaub genommen, doch leider hat sich jemand draufgesetzt, und ich hatte
dann gar keine Bicher mehr dabei. Das eigentliche Problem aber ist, dass ich keine
E-Books kaufen mdchte. Haben Sie schon einmal die Allgemeinen Geschaftsbedingun-
gen fiir die Blicher durchgelesen? Wahrscheinlich nicht, oder?

Was alles moglich ist, lasst sich vielleicht am besten an einem Beispiel illustrieren:
Es gibt den Fall des Buches 1984. Bei Amazon gab es 1984 zu kaufen und irgendwann
stellte sich heraus, dass die Rechtefrage nicht ganz geklart ist, also ob Amazon das

13 Die Schranken des Urheberrechts sollen einen Ausgleich zwischen den Interessen des Urhebers,
dem das deutsche Urheberrecht ausschlieRliche Nutzungsrechte einrdumt, und gegenlaufigen Inte-
ressen schaffen (justlaw o.J.).
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Buch (ber seinen Online-Store verkaufen durfte. Was daraufhin passierte war, dass
Amazon, das Buch zuriickgezogen hat. Diesen Vorgang kénnen sie sich in der analogen
Welt so vorstellen: Sie kaufen ein Buch im Buchladen und nachts steigt der Buchhand-
ler bei lhnen ein, nimmt das Buch wieder mit, legt einen Zehner hin, und sie kénnen
nichts dagegen unternehmen. Genau das aber kann passieren. Sie haben sich wahr-
scheinlich noch nicht die Allgemeinen Geschéaftsbedingungen von einem E-Book durch-
gelesen, wahrscheinlich auch nicht von einem normalen Buch — ich kann mir sogar vor-
stellen, dass es die mittlerweile auch gibt. Auf jeden Fall erwerben wir im Fall von
E-Books gar nicht mehr ein Buch, wir erwerben auch keine Datei, wir erwerben ein
Nutzungsrecht, und dieses Nutzungsrecht kann uns wieder entzogen werden. Das kann
manchmal zu Problemen fihren, wie z.B. wenn sie 1984 gekauft hatten oder aber
wenn sie die ersten Konkurrenz-mp3s von Microsoft gekauft hatten. I-tunes ging onli-
ne, Apple rollte damit den ganzen Musikmarkt auf, Microsoft wollte dabei sein und
verkaufte Uber seinen Musikstore mit dem Logo ,,Plays for sure” kopiergeschiitzte Mu-
sikdateien, die man nirgendwo sonst abspielen konnte. Dabei wurde die ganze Zeit
Uber suggeriert, die Dateien kdonnten Uberall abgespielt werden. Gemeint war natir-
lich: Gberall, wo Windows installiert ist, aber sonst leider nicht. Da stand ja auch: ,Plays
for sure”. Zwei Jahre spater wurde der Kopierschutz dann verdandert, weil der alte nicht
gut funktionierte. Daraufhin dachte Microsoft tatsachlich, dass sie damit durchkom-
men, dass sich die Leute die ganze Musik neu kaufen, da die alten Dateien nicht mehr
gelesen werden konnten (vgl. Spiegel Online 2008).

Das zeigt die Problematik auf, dass es Kopierschutzsysteme gibt, die nicht mehr
nachhaltig sind. Wenn wir Pech haben, kdnnen wir in 50 Jahren nicht mehr auf unsere
Dateien von heute zugreifen oder Archdologen in 100 Jahren nicht mehr auf ihr ge-
speichertes Material zugreifen, weil das alles kopiergeschiitzt ist. Aber hier zeigt sich
auch eine Form der Gangelung flir Nutzer durch solche Systeme und Regeln. Warum
soll ich denn so etwas kaufen, was in der Tauschborse kostenlos und offen und vor
allem nachhaltig verfligbar ist. Auerdem werfen diese Erfahrungen ganz viele Fragen
auf, wie: Wem vererben sie eigentlich mal ihre Musiksammlung? Und kdnnen sie
Uberhaupt ihre Musiksammlung vererben? Auch diese Fragen sind vollkommen unge-
klart. Fragt man zwei Juristen, bekommt man drei Antworten. Auch die Politik versucht
sich an verschiedenen Losungen. Es lieBe sich auch hinbekommen, genau wie bei ei-
nem Zweitmarkt. Interessante Unterschiede lassen sich auch beim E-Book zeigen:
Wenn sie ein normales Buch kaufen, kdnnen sie es zerreien, weiter verschenken, ver-
leihen, es weiter verkaufen. Wenn sie allerdings ein E-Book kaufen, kénnen sie all das
nicht tun. Wenn sie Pech haben, ist es auch nachstes Jahr gar nicht mehr abspielbar,
aber sie haben dasselbe bezahlt.

Auch in Zukunft kommen gerade im Bereich Urheberrecht noch sehr spannende
Debatten auf uns zu. Im Vergleich dazu waren die bisherigen Probleme noch relativ
einfach. Kennen Sie 3D-Drucker? Es gibt Leute, die behaupten, dass in zehn Jahren so
ein Teil Gberall steht. Vielleicht kennen Sie Star Trek. Die Figuren in der Serie stehen
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immer wieder vor einer Art Mikrowelle, driicken einen Knopf und dann kommt z.B. ein
Hihnchen heraus. Es ist nun nicht so, dass es bei einem 3D-Drucker um etwas Essbares
geht, aber diese Gerate konnen lhnen irgendwelche Gegenstiande ausdrucken und das
funktioniert schon ganz ordentlich. Ich bezweifle zwar, dass wir in zehn Jahren alle so
etwas im Keller stehen haben, aber ich habe in der Tat schon viele Freunde und Be-
kannte, die tatsachlich ein solches Gerat besitzen und damit herum experimentieren.
Das ist ja auch sinnvoll und schén. Man kann dann z.B. Baumaterialien oder Baupldne
teilen und ausdrucken sowie Autos und Motoren nachbauen. Man kann mittlerweile
Gebisse usw. nachbauen und sogar Waffenteile. Letzteres wirft nattirlich ganz andere
Fragen auf, es gibt namlich libertare Zirkel in den USA, die unbedingt Waffen drucken
wollen. Die halten das fir ein groRes Grundrecht, das machen zu kénnen. Aber wie
gehen wir eigentlich damit um, dass auf einmal Bauplane geteilt werden kénnen? Na-
tirlich versucht man jetzt auch Kopierschutzsysteme usw. einzubauen, aber eigentlich
warten Eltern doch nur darauf, dass man endlich mal Lego ausdrucken kann, oder?

Die eigentliche Frage dahinter ist: Wie l6sen wir diesen grundlegenden Urheber-
rechtskonflikt? Ich habe im Vorangegangenen ja einige Zusammenhange angedeutet,
in denen wir auf der einen Seite Urheber haben, auf der anderen Verwerter, und wir
Nutzer sind auch noch dabei. Teilweise sind wir sogar alles zugleich. Also ich bin so-
wohl Verwerter von meinem Blog, als auch Urheber, als auch Nutzer. Ich habe sozusa-
gen drei verschiedene Interessen. Aber bisher haben wir eigentlich das Urheberrecht
immer nur aus einer Perspektive verhandelt, namlich der des Urhebers. Es soll harter
durchgegriffen werden, das alte Urheberrecht soll aus der analogen Welt Ubertragen
werden. Wir haben die ganze Zeit darliber diskutiert, Vorratsdaten zu speichern, Netz-
sperren zu errichten, Leuten das Internet wegzunehmen. Vielleicht sollten wir besser
dariiber diskutieren, das Urheberrecht so zu reformieren, das weiterhin Kiinstler ver-
gltet werden, aber wir auch Rechte als Nutzer haben und nicht zu Kriminellen ge-
macht werden, und zwar aufgrund solcher Aktivitdten, die in Amerika alle legal sind.

Deswegen gab es vor zwei Jahren groRe Demonstrationen. Das war zum ersten Mal
ein Punkt, an dem die Jugend auf die Stralle ging, um gegentiber Gberbordenden MaR-
nahmen einfach mal ,Stopp“ zu sagen: Bis hierhin und nicht weiter. Das hat in der Poli-
tik, zumindest auf EU-Ebene, dazu gefiihrt, dass man sich zwei Jahre lang nicht mehr
an die Urheberrechtsreformen getraut hat, sondern erst einmal die Wahlen abwarten
wollte. Das hat wiederum dazu gefiihrt, dass wir zwar zum ersten Mal so einen Stopp-
Moment hatten, dann aber doch immer weiter das Urheberrecht durchgesetzt wurde,
ohne Uber eine Reform wirklich nachzudenken. Jetzt soll der Digitalkommissar Glinther
Oettinger das Ganze reformieren. Trotz aller Bedenken besteht seitens der digitalen
Zivilgesellschaft immer noch die Hoffnung, dass er uns positiv tiberraschen wird und
wir alle nur Vorurteile haben.
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5 Datenschutz: Zentralisierung und Netzwerkeffekte

Damit kommen wir zum letzten Thema: Datenschutz. Wir haben, wenn wir uns auf
einem Marktplatz versammeln, Rechte: das Versammlungsrecht, die Meinungsfreiheit,
also Grundrechte, die unsere Vorfahren erkampft haben und wir profitieren davon.
Wir konnen auf die StraRe gehen, kdnnen demonstrieren. Wir kdnnen unser Recht auf
freie Meinungsaullerung praktizieren. Aber versuchen sie das einmal in einem Ein-
kaufszentrum. Haben Sie schon einmal die Allgemeinen Geschaftsbedingungen von
einem Einkaufszentrum gelesen? Die gibt es auch. Da steht namlich, dass alles verbo-
ten ist, was Spal} macht, oder sagen wir mal, lhre Grundrechte gelten da nur bedingt.
Weswegen beschreibe ich das? — Wir machen uns immer abhangiger von privatisierten
Offentlichkeiten im Netz, vielen privat betriebenen Online-Plattformen, die ihre Server
in anderen Jurisdiktionen stehen haben. Es gibt zentrale Plattformen, die in den USA
stehen, wo also US-amerikanische Datenschutzgesetze gelten, die eigentlich das Wort
nicht wert sind. Bei der Bewegung auf solchen Plattformen wie z.B. Facebook, weil
keiner genau, was die Betreiber iberhaupt mit unseren Daten machen, wo die Allge-
meinen Geschaftsbedingungen gelten, die Sie sich wahrscheinlich nie durchgelesen
haben, denn diese sind noch langer als alle anderen, also liber 50 Seiten. Dazu gibt es
noch die Datenschutzbestimmungen. Darin besteht ein echtes Problem, wenn 50 bis
60 Prozent aller deutschen Internetnutzer jetzt schon bei Facebook sind. Es gibt eine
Sogwirkung. Natirlich kann man sagen: Ich bin nicht bei Facebook, ich verweigere
mich dem. Dann hat man aber mit anderen sozialen Folgen zu kdmpfen, dass man et-
wa nicht mehr zu Partys eingeladen wird oder Ahnliches.

Heute fangen ja sogar immer mehr Politiker an, Gber Facebook mit ihren Wahlern
zu kommunizieren, weil es einfach ist und sie ja eh in Facebook sind. Also haben wir
hier eine groRRe Sogwirkung. Und genau darin besteht das grundlegende Problem: Wir
dachten friiher, das Netz fiihre zu Dezentralitat. Dezentralitat ist prinzipiell gut. Statt-
dessen sind wir komplett Giberrascht worden in unserem utopischen Denken. Das Netz
fihrt namlich zu massiven Netzwerkeffekten und tendiert aufgrund dessen zu Mono-
polen. Das ist genau der Grund, warum es zwar ganz viele soziale Netzwerke gibt, aber
trotzdem alle bei Facebook sind, weil eben alle anderen dort sind. Gerade gibt es noch
fiir eine Woche einen neuen Trend ello, also ein neues Netzwerk. Da ist aber jetzt auch
schon wieder keiner mehr. Fiir eine Woche dachten alle, es wiirde neu dazu kommen,
aber dem war nicht so. Es gibt dezentrale Netzwerke wie Diaspora. Das finde ich sehr
gut, aber mein Problem ist, dass ich dort niemanden zum Kommunizieren habe, weil
alle bei Facebook sind.

Die Netzwerkeffekte sind eine zentrale Herausforderung, denn gerade auf diesen
Plattformen begeben wir uns in privatisierte Offentlichkeiten, machen uns von privati-
sierten Infrastrukturen abhangig. Dort gelten jedoch eher die Regeln eines Einkaufs-
zentrums als eines Marktplatzes. Dort gibt es dann z.B. auch privates Sicherheitsperso-
nal, welches einfach Leute aussperren kann. Das kdnnen in der virtuellen Welt auch
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Algorithmen sein. Es gab mal eine Zeit lang das groBe Problem von stillenden Mittern,
die zur Solidarisierung die ganze Zeit Fotos von sich und ihrem Kind an der Brust auf
Facebook luden, aber Algorithmen das wegen , nudity”, also wegen Nacktheit herunter
genommen haben. Problematisch sind wohlgemerkt nur nackte Oberkérper von Frau-
en, nackte Oberkorper von Mannern stellen kein Problem dar. Da haben wir also ame-
rikanische Werte, die dort tiber Algorithmen und liber Allgemeine Geschaftsbedingun-
gen zur Geltung gebracht werden. Man kann natlrlich gliicklich sein, dass wir hier in
einer liberalen Gesellschaft leben, und nicht in den USA, aber wie wir sehen, kdnnen
wir in einem Netzwerk wie dem von Facebook trotzdem davon betroffen sein.

Das fuhrt dann zu anderen Problemen: Was ist, wenn sie auf einmal personlich be-
troffen sind? Der skurrilste Fall, von dem ich mal gehort habe, ist dieser: Es gibt ein
grofles Medium, dessen Namen ich einmal nicht nenne. Dort arbeiten verschiedene
Leute, die ich kenne, als Administratoren von dessen Facebookseite, einfach weil sie in
der Onlineabteilung arbeiten. Aus irgendeinem Grund haben sie dort das Bild von einer
Playboy-Ausgabe auf die Facebookseite gestellt. Warum auch immer, sie arbeiten nicht
fir den Playboy. Das fiihrte dazu, dass das Bild als anstoRRig gemeldet wurde, obwohl
es in jedem Kiosk auslag. Das Ganze verursachte den erheblichen Kollateralschaden,
dass auch alle Administratoren gesperrt wurden, die fiir diese Seite zustandig waren.
Sie wurden nicht nur als Administratoren der Seite gesperrt, sondern auch ihr privater
Facebookaccount wurde gesperrt. So sind die Regeln bei Facebook. Da hat jemand die
zuséatzliche Rolle bekommen, auch noch Administrator fiir die dienstliche Seite zu sein
und wird aufgrund dieser Tatigkeit auf einmal auch vom privaten Gebrauch ausge-
schlossen. Stellen Sie sich fiir diesen Fall einmal vor, es handelte sich nicht um ein gro-
Res Unternehmen, ein groRes Medium, in dem Sie ganz schnell die Pressestelle anru-
fen kénnen, Uber die eine komplizierte Klarung und Losung des Problems vorgenom-
men werden kann, so dass |lhr Benutzerkonto bald reaktiviert wird und Sie wieder an
ihrem sozialen Leben teilhaben kénnen. Stellen Sie sich nun noch vor, Sie kennen noch
nicht mal die Pressestelle. Dann sind Sie ein Nichts fir Facebook und haben Probleme,
weil irgendein Algorithmus gedacht hat, dass Sie gegen die Allgemeinen Geschaftsbe-
dingungen verstoRen. Offensichtlich haben wir also das Problem, dass wir uns als Ge-
sellschaft immer abhangiger von diesen Infrastrukturen machen und keine Sanktions-
moglichkeiten oder Rechtsmoglichkeiten haben, um gegen, sagen wir einmal: Miss-
brauch durch die andere Seite, vorzugehen. Die einen sagen, das miissen wir uns er-
kampfen, die anderen sagen, wir missen dezentrale offene Infrastrukturen férdern
und aufbauen, damit wir morgen moglichst eine Alternative haben, auch wenn sie heu-
te noch nicht da ist.

6 Fazit

Zusammenfassend mochte ich als Bilanz und Aufforderung zugleich formulieren: Es ist
unser Netz! Und wenn die Frage gestellt wird: Wer kontrolliert oder regiert das Inter-
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net? Dann kann man schon sagen: Natirlich haben wir das Problem, dass die ganzen
Infrastrukturen dieses Netzes in privater Hand sind, ebenso die grofRen Plattformen
und das Kabelnetz. Die Politik kann aber Regeln setzen und wir kénnen Politik mitbe-
stimmen. Wenn wir aber die ganze Zeit nur als Konsumenten da sitzen und nichts tun
und hoffen, dass irgendetwas passiert, dann wird tGber unsere Interessen hinweg ent-
schieden. Deswegen noch einmal zum Schluss: Wir sind das Internet und wir kénnen
auch fur ein demokratisches Internet kampfen.
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