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Abstract

Die anlasslose Ausspahung der Allgemeinheit im Internet ist aufgrund der Bedrohungs-
szenarien durch den internationalen Terrorismus und unterstltzt durch die rasante
technologische Entwicklung in einem bislang unvorstellbaren Maf3e ausgeufert. Dieser
Beitrag untersucht anhand von drei Szenarien mit einem Bezugspunkt zu Deutschland,
ob diesbeziiglich eine Strafverfolgung in Betracht kommt. Dies betrifft die Vorberei-
tung des Eindringens in informationstechnische Systeme (mit einem Szenario zu Trea-
suremap), das Eindringen selbst (mit einem Szenario zu Regin) und die strategische
Telekommunikationsiiberwachung des Bundesnachrichtendienstes (BND) mit einem
Szenario zu Eikonal. AuBerdem wird anhand dieser Ausfiihrungen die Frage erortert,
ob das geltende Recht neu auszurichten ist. Dabei werden einerseits sicherheitspoliti-
sche Aspekte, aber andererseits auch der Schutz des Biirgers vor einer allumfassenden
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1 Einleitung

Wer regiert das Internet? Im November 2014 wurde die Aufdeckung der Spiona-
gesoftware Regin gemeldet. Diese wurde im laufenden Betrieb analysiert. Damit kon-
nen Daten kopiert, Tastatureingaben protokolliert, die Kamera eingeschaltet oder
gleich die vollstandige Kontrolle Giber den Rechner libernommen werden (vgl. Syman-
tec 2014: 14-15). Wer Uber ein so machtiges Werkzeug verfiigt, dem kommt aufgrund
der nahezu allumfassend anmutenden Wissensherrschaft eine unerhorte Macht zu
(vgl. Boehme-NeRler 2014: 825 unter Verweis auf das Francis Bacon 1597 zugeschrie-
bene ,scientia est potenzia“). Dieser Drang nach Wissen ist nichts Besonderes: Seit es
Menschen gibt, gibt es Geheimnisse. Und genauso lange gibt es Menschen, die hinter
die Geheimnisse der anderen kommen mochten, sei es aus wirtschaftlichen, militari-
schen oder politischen Griinden (vgl. Kloepfer 2002: § 1 Rn. 55 zum Einsatz von Infor-
mationen als Herrschaftsmittel). Ein Mittel dafiir ist die Spionage. Nicht wenige For-
scher bezeichnen die Spionage als ,zweitdltestes Gewerbe der Welt” (vgl. Stirmer
2006: 21; Reinhard 2007: 234). Dabei stellt sich in einem demokratischen Rechtsstaat
immer wieder die Frage der Kontrolle und Rechtskonformitat des verdeckten Erlan-
gens der Informationen.

Dem wird sich der nachfolgende Beitrag unter zwei Aspekten widmen — einerseits
der Masseniberwachung im Internet durch Geheimdienste, bekannt geworden durch
Edward Snowden, jedoch noch weitgehender, wie das Aufdecken von Regin zeigt.! An-
dererseits wird untersucht, wie sich das Strafrecht dazu verhélt. Dabei wird folgender
Struktur gefolgt: Nach einigen einleitenden Worten zum rechtstatsachlichen Hinter-
grund der Masseniberwachung werden die verfassungsrechtlichen Vorgaben zum
Fernmeldegeheimnis dargestellt. Daran schlieRt sich der Hauptteil mit den strafrechtli-
chen Implikationen an, die von der Vorgehensweise von Hackern (mit einem Szenario
zu Treasuremap) Uber das Eindringen in informationstechnische Systeme (mit einem
Szenario zu Regin) bis zur strategischen Telekommunikationsiiberwachung des Bun-
desnachrichtendienstes (BND) mit einem Szenario zu Eikonal (vgl. zu diesem Szenario
Cornelius 2015a: 693ff.) untersucht werden. Ein abschliefendes Fazit rundet den Bei-

1 Eine begriffliche Unterscheidung zwischen Nachrichtendiensten und Geheimdiensten soll hier nicht
erfolgen, zumal sie beziiglich der inlandischen Geheimdienste keine Stiitze in der deutschen Rechts-
ordnung findet (ebenso Lampe 2015: 363).
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trag ab. Dabei sei betont, dass die strafrechtsdogmatische Analyse anhand der hier
vorgestellten Szenarien erfolgt, da wegen der ungesicherten Faktenlage endgiiltige
Aussagen Uber die Strafbarkeit einer erfolgten Masseniliberwachung nicht moglich
sind. Allerdings ist es auf diese Weise moglich, jene Grenzen aufzuzeigen, bei deren
Uberschreiten eine Strafbarkeit von Mitarbeitern der Nachrichtendienste gegeben ist.

2 Fakten zur Masseniiberwachung

Die Enthiillungen von Edward Snowden im Juni 2013 haben zu einer ,Globalen Uber-
wachungs- und Spionageaffare” geflihrt. Snowden hatte von 2009 bis 2013 auf Top-
Secret-Dokumente der NSA zugegriffen, er kopierte etwa 1,7 Mio. Dateien und begann
diese an ausgewahlte Presseorgane zu versenden. Dadurch wurde ein weltweites Netz
von Spionagesystemen durch die NSA, das GCHQ und engste Partner (Nachrichten-
dienste Neuseelands, Kanadas und Australiens — die Five Eyes) aufgedeckt (Zeit Online
2015). Nach Aussage Snowdens handele es sich um die ,grofSte verdachtsunabhangige
Uberwachung in der Geschichte der Menschheit”, die einen schwerwiegenden Verstol3
gegen Menschenrechte und Verfassungen darstelle. Die betroffenen Geheimdienste
wehren sich mit dem Argument, dass die Aktivitaten zum , Kampf gegen den internati-
onalen Terror” notwendig seien. Als Rechtsgrundlagen fiir die Massenliberwachung
waren im Gefolge des Anschlags auf das World-Trade-Center am 11. September 2001
in den USA der Patriot Act und in GroRbritannien der Regulation of Investigatory Po-
wers Act geschaffen worden.

2.1 Echelon

Allerdings ist die Tatsache einer umfassenden Uberwachung von Telekommunikation
nicht neu. So wurde bereits im Jahr 2001 durch das Europdische Parlament ein Bericht
zur Existenz eines globalen Abhdrsystems erstellt (vgl. Schmid 2001). Darin wurde fest-
gestellt, dass ,es auf der Grundlage der durch den Nichtstandigen Ausschuss eingehol-
ten Informationen keinen Zweifel mehr daran gibt, dass ein globales Abhorsystem exis-
tiert, das unter Beteiligung der Vereinigten Staaten, des Vereinigten Koénigreichs, Ka-
nadas, Australiens und Neuseelands im Rahmen des UKUSA-Abkommens betrieben
wird“ (vgl. ebd.: 18).2 AuBerdem wird angenommen, dass ,,das System, oder Teile da-
von, zumindest flr einige Zeit, den Decknamen ,ECHELON‘ trugen” (vgl. ebd.: 14). Zum
Zweck des Echelon-Systems wird darliber hinaus festgehalten, dass ,,nunmehr kein
Zweifel mehr daran bestehen kann, dass das System nicht zum Abhoren militarischer,
sondern zumindest privater und wirtschaftlicher Kommunikation dient”, wobei es ins-
besondere auf dem ,globalen Abhoren von Satellitenkommunikation aufbaut” (ebd.).
In Gebieten mit ,hoher Kommunikationsdichte” werde die Kommunikation allerdings

2 Als UKUSA-Abkommen wird ein 1948 unterzeichnetes Abkommen zwischen GroRbritannien (United
Kingdom, UK), den Vereinigten Staaten (USA) sowie Australien, Kanada und Neuseeland bezeichnet
(hierzu ausfihrlich Schmid 2001: 63 ff.).
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nur zu einem kleinen Teil mittels Satelliten vermittelt und so kdnne ,,der (iberwiegende
Teil der Kommunikation nicht durch Bodenstationen [...], sondern nur durch Anzapfen
von Kabeln und Abfangen von Funk“ geschehen, was jedoch wiederum nur in eng ge-
steckten Grenzen moglich sei (ebd.: 14, 33—34.). Zusammen mit dem erheblichen Per-
sonalaufwand, der fiir eine Auswertung der Daten erforderlich sei, kommt der
Echelon-Abschlussbericht daher zum Ergebnis, dass die UKUSA-Staaten letztlich nur
auf einen geringen Teil der kabel- und funkgebundenen Kommunikation Zugriff haben
und dariber hinaus eine griindliche Auswertung aller gewonnenen Daten nicht mach-
bar erscheine (ebd.: 14). Dieser Bericht lasst damit bereits Strukturen der globalen
Uberwachungs- und Spionageaffire erkennen, und es wird deutlich, dass weniger das
Sammeln der Daten als eine entsprechende Auswertung derselben das Problem war.
Konsequenzen wurden aus diesem Bericht nicht gezogen. Vielmehr fiel er den Zeitlauf-
ten nach den Terroranschlagen auf das World-Trade-Center am 11. September 2001 in
New York zum Opfer, die im Rahmen der Terrorabwehr zu einer erheblichen Auswei-
tung nachrichtendienstlicher Befugnisse fiihrten (siehe auch den Beitrag von Be-
ckedahl in diesem Band).

2.2 PRISM, X-Keyscore und Tempora

Fiir die umfassende Uberwachung der elektronischen Kommunikation stehen solche
Programme wie PRISM, Boundless Informant, Xkeyscore, Tempora Mail Isolation Con-
trol and Tracking, FAIRVIEW, Genie, Bullrun und CO-TRAVELER Analytics. Das wohl be-
kannteste Programm PRISM soll einen direkten Zugang zu zentralen Servern von
Microsoft, Yahoo, Google, Facebook, PalTalk, YouTube, Skype, AOL, Apple und anderen
fihrenden US-Internetfirmen gewdhren (vgl. Computerwoche 2013a). Dennoch wird
dieses Phanomen nachfolgend nicht weiter verfolgt werden. Denn nach dem in § 3
StGB niedergelegten Territorialitatsprinzip gilt das deutsche Strafrecht fir alle Taten,
die im Inland begangen werden. Den Tatort bestimmt das Ubiquitatsprinzip des § 9
Abs. 1 StGB. Danach begriinden sowohl der Handlungs- als auch der Erfolgsort eine
Strafbarkeit (Cornelius 2013a: Rn. 56; Ambos 2011: § 9 Rn. 1). Bei PRISM ist jedoch
nicht bekannt, dass die entsprechenden Uberwachungshandlungen in Deutschland
vorgenommen wurden oder der Erfolg eines Datenzugriffs in Deutschland eingetreten
ist. Da aullerdem — das wird hier einmal unterstellt — keine Strafbarkeit nach US-Recht
vorliegt, ist die Anwendbarkeit deutschen Strafrechts auch nicht gem. § 7 StGB mog-
lich. Denn die Voraussetzung hierfir ist, dass die Tat am Tatort mit Strafe bedroht ist
(ebd.). Eine Anwendbarkeit deutschen Strafrechts kommt damit nur nach § 5 Nr. 4
StGB fir Straftaten des Landesverrats und der Gefahrdung der dulReren Sicherheit (§§
94 bis 100a StGB) und nach § 5 Nr. 7 StGB bei der Verletzung von Betriebs- oder Ge-
schaftsgeheimnissen in Betracht. Da insoweit eine umfassende strafrechtliche Betrach-
tung wegen der stark eingeschrankten Anwendbarkeit deutschen Strafrechts nicht
moglich ist, soll PRISM hier nicht weiter verfolgt werden. Denn dieser Beitrag beschaf-
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tigt sich explizit mit der Masseniiberwachung. Damit geht es nicht um solche speziellen
Szenarien, bei denen die Ausspdahung von Staatsgeheimnissen oder von Wirtschaftsge-
heimnissen verwirklicht wird, sondern um die Ausspahung der Allgemeinheit.

Bei X-Keyscore scheint diese auf den ersten Blick starker betroffen. Dieses Tool
dient der Auswertung der Datenmenge, die im Kommunikationsverkehr (Telefon und
Internet) abgeschopft wird. Mittels X-Keyscore kénnen die groflen Datenmengen gefil-
tert und in Echtzeit analysiert werden (Computerwoche 2013b). Es wurde auch an das
Bundesamt fiir Verfassungsschutz weitergegeben, damit dieses die NSA unterstlitzen
konnte (vgl. Spiegel Online 2014d). Damit kommt in Betracht, dass ein Tatort fiir po-
tentiell strafbare Handlungen in Deutschland liegen kann. Dennoch soll auch dies hier
nicht weiter verfolgt werden, da die eigentliche Erhebung der Daten durch die Mas-
seniberwachung einer Auswertung durch X-Keyscore vorgelagert ist.

Ferner soll Berichten zufolge das Spahprogramm Tempora den Zugang zu bis dato
200 Glasfaserkabeln ermoglichen, die von GroRbritannien aus ins Meer fiihren. Hierbei
kann eine Komplettdatenspeicherung von Kommunikationsinhalten (aus dem weltwei-
ten Telefon- und Internet-Verkehr) von bis zu drei Tagen und eine Speicherung von
Metadaten von bis zu 30 Tagen vorgenommen werden (vgl. Spiegel Online 2013). Da
das Anzapfen in internationalen Gewassern erfolgt und damit der Tatort nicht in
Deutschland liegt, gelten die bereits bei PRISM dargestellten Einschrankungen zur An-
wendbarkeit deutschen Strafrechts, so dass auch TEMPORA nicht weiter verfolgt wer-
den soll.

2.3 Treasuremap, Regin und Eikonal

In einer internen Prasentation der NSA zu Treasuremap wird der Einsatzbereich dieser
Datenbank wie folgt beschrieben: , Kartografiert das gesamte Internet, jedes Gerat,
Uberall, jederzeit” (vgl. Spiegel Online 2014c). Diese Karte soll von den groben bis hin
zu den feinsten Strukturen des Netzes moglichst alles abbilden. Sie enthalt Informatio-
nen dariber, wie Netzwerke aufgebaut sind, wo ihre Engpasse und Schwachstellen
liegen und wie man Daten unauffallig von A nach B bringt. Das betrifft nicht nur Netz-
verbindungsstellen, sondern auch Router und Informationen Uber einzelne Endgerate,
verschlisselte private Netzwerke (VPN-Netze) und WLAN-Netzwerke (vgl. The New
York Times 2013). Eine wichtige Datenquelle ist dabei die Ablaufverfolgung fiir das
Versenden von Datenpaketen lber das Internet (sogenannte Traceroutes). Dies bedeu-
tet, dass wie bei einem ,roten Faden” der Weg abgebildet wird, den die Datenpakete
von Rechner eins zu Rechner zwei inklusive aller Zwischenschritte, also der dabei
durchquerten Netzwerk-Knotenpunkte, nehmen (vgl. Spiegel Online 2014c). Wegen
dieser kartografischen Darstellung wird Treasuremap auch als das , Google Earth fir
das Internet” bezeichnet (vgl. Siddeutsche Zeitung 2014c). Dabei scheint Deutschland
eine besondere Rolle zu spielen: Nach einem Dokument aus dem Fundus von Edward
Snowden besteht die Moglichkeit, dass sich die NSA Zugriff auch auf Netzwerke der
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Deutschen Telekom und des Kolner Providers Netcologne verschafft hat. Beide Anbie-
ter sind auf einer Karte wie Treasuremap, die Verkniipfungen zwischen den Netzwer-
ken einzelner Provider darstellt, mit einem roten Punkt markiert. Einem weiteren Do-
kument zufolge soll dieser rote Punkt bedeuten, dass es in diesem Netzwerk einen
»Sigint collection point“ gibt (vgl. Spiegel Online 2014c). Dieser lasst sich mit einem
Spionagewerkzeug wie dem eingangs beschriebenen Regin nutzen, um in die Systeme
einzudringen und Informationen zu sammeln. Ob dies stimmt, kann derzeit nicht verifi-
ziert werden. Nachtragliche Untersuchungen der Deutschen Telekom und von NetCo-
logne konnten dies nicht bestatigen (vgl. Siddeutsche Zeitung 2014c). Allerdings war
geniigend Zeit fir die NSA, etwaige Spuren zu verwischen. Da die Datenstréme nicht in
den Grenzen des Nationalstaates kanalisierbar sind (bzw. dies zumindest nicht erfolgt
ist), kann das Abgreifen der notwendigen Daten vielleicht auch auflerhalb Deutsch-
lands erfolgt sein, so dass sich jedoch wieder die Frage nach der Anwendbarkeit des
deutschen Strafrechts stellen wiirde.

Anders sieht es bei dem in K&Iln ansdssigen Unternehmen Stellar aus. In einem
GCHQ-Dokument zu Treasuremap fand sich eine Tabelle, die zeigte, welche Stellar—
Kunden (iber welchen Satellitentransponder kommunizierten; nach dem Bekanntwer-
den der Malware Regin ist vorstellbar, dass diese Daten (iber einen Zugriff auf das Fir-
mennetzwerk erlangt wurden. Bei Stellar handelt es sich um ein Teleportunternehmen,
das entlegene Orte, wie Olplattformen, via Satellit mit Internet versorgt. Da fiir die
Kommunikation (iber Satellitentransponder keine Glasfaserleitungen genutzt werden,
ist es vorstellbar, dass entsprechende Angriffe bei Stellar selbst, also auf deutschem
Boden, ausgefiihrt worden sind, so dass die Anwendbarkeit deutschen Strafrechts kein
Problem darstellt. Die Staatsanwaltschaft Koln hat folgerichtig auch ein Ermittlungsver-
fahren gegen Unbekannt wegen des Verdachts auf das Ausspdahen von Daten (§ 202a
StGB) eingeleitet (vgl. Spiegel Online 2014b).

Fiir die deutschen Behdrden selbst ist jedoch die ,,Operation Eikonal” von hdchster
Brisanz. Bei dieser arbeiteten die NSA und der BND jahrelang zur Uberwachung von
Telekommunikationsdaten zusammen (Sliddeutsche Zeitung 2014a). Zwischen 2004
und 2008 zapfte der BND einen der wichtigsten Kommunikationsknotenpunkte der
Welt, DE-CIX, in Frankfurt an und gab die so gewonnenen Rohdaten an die NSA weiter.
Zwar sollte die Telekommunikation deutscher Personen vorher herausgefiltert werden,
jedoch funktionierte der vom BND eingesetzte Filter DAFIS nur unzuldnglich: So konn-
ten 2003 nur 95 % der Ubermittelten Daten von deutschen Rohdaten bereinigt werden
(Suddeutsche Zeitung 2014b). Dabei bemerkte der BND im Rahmen der Operation,
dass durch die NSA auch nach Daten von Firmen wie der EADS (jetzt Airbus Group),
Eurocopter (jetzt Airbus Helicopters) sowie von franzdsischen Behérden gesucht wurde
(Suddeutsche Zeitung 2014a).

Fiir die Betrachtung der strafrechtlichen Implikationen der Masseniiberwachung
bieten sich Szenarien in Anlehnung an Treasuremap (als ,Karte des Internets”) (vgl.
Spiegel Online 2014c), Regin als Spionagetool zum Eindringen in Systeme und insbe-

143



Im Netz der Geheimdienste

sondere Eikonal (Suddeutsche Zeitung 2014a) als Beispiel fiir die Durchfiihrung der
strategischen Telekommunikationsiiberwachung an. Anhand von Treasuremap und
Regin lasst sich das Vorgehen bei einem ,Einbruch” in ein informationstechnisches
System darstellen und Eikonal ist ein Paradebeispiel fur die Massenliberwachung. Der
direkte Bezug zu Deutschland ist auch gegeben, so dass die Anwendbarkeit deutschen
Strafrechts uneingeschrankt moglich ist. Es gibt also mehr als nur vage Anhaltspunkte,
dass wir es in der Praxis mit einer Massenlberwachung zu tun haben. Nachfolgend
werden zunachst der verfassungsrechtliche Rechtsrahmen (Fernmeldegeheimnis sowie
Gewadbhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme)
im Hinblick auf eine Massentiberwachung der Telekommunikation durch Geheimdiens-
te dargestellt. Anschliefend wird anhand von Szenarien zu Treasuremap, Regin und
Eikonal eine strafrechtliche Bewertung vorgenommen.

3 Rechtsrahmen der Masseniiberwachung
3.1 Fernmeldegeheimnis

Das Fernmeldegeheimnis ist unverletzlich. So sagt es unsere Verfassung (Art. 10 Abs. 1
GG). Einfachgesetzlich geregelt ist dann, was alles unter das Fernmeldegeheimnis fallt.
Nach § 88 Abs. 1 TKG sind dies der Inhalt der Telekommunikation und ihre naheren
Umstdnde. Das bezieht auch die Beteiligung an einem Telekommunikationsvorgang
ein. Ein Eingriff in das Fernmeldegeheimnis liegt damit vor, wenn die 6ffentliche Ge-
walt vom Inhalt und den Umstdnden der geschiitzten Kommunikation Kenntnis nimmt
(BVerfGE 67, 157 (172); 100, 313 (358); 125, 260 (309); 130, 151 (179); Garditz et al.
2014: 217, damit sind auch die Verbindungsdaten umfasst; Cornelius, Kai 2013b: 167).

Warum gibt es Uberhaupt einen Schutz des Fernmeldegeheimnisses? Dies hat das
Bundesverfassungsgericht treffend mit der Feststellung auf den Punkt gebracht, dass
der Meinungs- und Informationsaustausch mittels Telekommunikationsanlagen nicht
deswegen unterbleiben oder nach Form und Inhalt anders verlaufen soll, weil die Be-
teiligten damit rechnen missen, dass staatliche Stellen sich in die Kommunikation ein-
schalten und Kenntnisse Gber die Kommunikationsbeziehungen oder Kommunikations-
inhalte gewinnen (BVerfG 30.4.2007: 2752). Dies erfordert die Mdoglichkeit eines ,,pri-
vaten, vor der Offentlichkeit verborgenen Austausches von Informationen”, zumal
wenn die Telekommunikationsverbindung ,wegen der raumlichen Distanz zwischen
den Beteiligten auf eine Ubermittlung durch andere angewiesen ist und deshalb in
besonderer Weise einen Zugriff Dritter — einschlieflich staatlicher Stellen — ermdoglicht”
(BVerfGE 115, 166 (182).

Da es beim Fernmeldegeheimnis damit um den Schutz und die ndaheren Umstande
der Telekommunikation geht, ist jetzt noch die Frage zu beantworten, was darunter —
bei normativer Betrachtung — zu verstehen ist. Nach § 3 Nr. 22 TKG ist Telekommunika-
tion der technische Vorgang des Aussendens, Ubermittelns und Empfangens von Signa-
len mittels Telekommunikationsanlagen. Diese sind wiederum technische Einrichtun-
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gen oder Systeme, die als Nachrichten identifizierbare elektromagnetische oder opti-
sche Signale senden, libertragen, vermitteln, empfangen, steuern oder kontrollieren
konnen (§ 3 Nr. 23 TKG). Dieses Herunterbrechen auf die technische Ebene bedeutet,
dass jeder Dienst (jede Nachrichtenlibermittlung), der diese technische Ebene (durch
Kommunikationsanlagen) benutzt, davon erfasst und vom Fernmeldegeheimnis ge-
schiitzt ist. Deshalb werden alle Formen der Nachrichteniibermittlung unter Uberwin-
dung des Raumes in nicht korperlicher Weise und mittels technischer Einrichtungen
unter dem Begriff der Telekommunikation subsumiert (Schwabenbauer 2013: 57; Cor-
nelius 2015a: 697). Das bezieht also nicht nur Telefon, Telefax und E-Mail ein, sondern
auch SMS, MMS, Skype, WhatsApp, Internetkommunikation Gber Satellit etc. (Roggan
2012: § 1 Rn. 11; Cornelius 2015a: 697).

Dieses nach Abs. 1 des Art. 10 GG eigentlich unverletzliche Fernmeldegeheimnis
kann nach dem Gesetzesvorbehalt des Art. 10 Abs. 2: 1 GG aufgrund eines ,einfachen”
Gesetzes eingeschrankt werden. Nun wurde bereits dargestellt, dass die Gewahrleis-
tung des Fernmeldegeheimnisses unverletzlich ist und dass dazu nicht nur der Inhalt
der Kommunikation, sondern auch die Umstande des Zustandekommens (also die Me-
tadaten) zahlen. Allerdings ist nach Art. 10 Abs. 2: 2 GG ein heimlicher Eingriff nur fir
den Schutz der freiheitlich-demokratischen Grundordnung oder den Bestand bzw. die
Sicherung des Bundes oder eines seiner Lander zuldssig (Cornelius 2015a: 697). Genau
um diese Gemengelage geht es bei der Frage der strafrechtlichen Bewertung der Mas-
senliberwachung.

3.2 Vertraulichkeit und Integritat informationstechnischer Systeme

Neben dem Fernmeldegeheimnis ist das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG) in seiner Auspragung des Grundrechts auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme (BVerfG, Urt. v.
27.02.2008 — 1 BvR 370/07) beriihrt, wenn die Kommunikation durch den Zugriff auf
ein Endgerat des Telekommunikationsteilnehmers Gberwacht wird und die Daten nicht
nur auf der Ubertragungsstrecke abgefangen werden (Cornelius 2015a: 697). Die heim-
liche Infiltration eines informationstechnischen Systems, mittels derer die Nutzung des
Systems liberwacht und seine Speichermedien ausgelesen werden kénnen, ist verfas-
sungsrechtlich nur zuldssig, wenn tatsachliche Anhaltspunkte einer konkreten Gefahr
fir ein Gberragend wichtiges Rechtsgut bestehen (BVerfG, Urt. v. 27.02.2008 — 1 BvR
370/07). Diese Vorgaben des Bundesverfassungsgerichts hat der Gesetzgeber bei den
Regelungen des § 20k BKAG zu Online-Durchsuchungen? beriicksichtigt. Diese sind da-
nach bei Vorliegen einer konkreten Gefahr fir die enumerativ aufgefiihrten Rechtsgi-
ter Leib, Leben oder Freiheit einer Person oder Giter der Allgemeinheit, deren Bedro-

3 Unter einer Online-Durchsuchung wird der heimliche staatliche Zugriff auf Datenbestande des Ziel-
rechners durch Einschleusen von Uberwachungssoftware wie Trojanern oder Backdoor-
Programmen verstanden (vgl. Beulke et al. 2007: 60, 64; Cornelius 2007: 798; Soiné 2012: 1585,
1586; Jahn et al. 2007: 58).
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hung die Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz
der Menschen beriihrt, zuldssig. Eine konkrete Gefahr liegt nach der Rechtsprechung
des Bundesverfassungsgerichts und des Bundesverwaltungsgerichts dann vor, wenn
die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer Zeit ein Schaden fir
ein betroffenes Rechtsgut eintreten wird (BVerwG 1970: 1892; BVerwG 1991). Diese
Wahrscheinlichkeitsprognose muss auf Tatsachen basieren, die (iber vage Anhalts-
punkte oder bloRe Vermutungen ohne greifbaren, auf den Einzelfall bezogenen Anlass
hinausgehen (BVerfGE 100, 313 (395); 120, 274 (328); Soiné 2012: 1586). Eine anlass-
unabhangige Massenlberwachung der Telekommunikation im Internet kann diesen
hohen Vorgaben des Bundesverfassungsgerichts nicht genligen (Cornelius 2015a: 697).

Allerdings ist eine Besonderheit zu beachten: Wenn der Zugriff auf das Endgerat
ausschlieRlich auf die Uberwachung einer laufenden Telekommunikation beschrankt
und dies durch entsprechende technische Vorkehrungen und rechtliche Vorgaben si-
chergestellt ist, dann muss die hoheitliche MalRnahme ,nur” den Anforderungen des
Fernmeldegeheimnisses (Art. 10 GG) geniigen (BVerfGE 120, 274). Obwohl bei dieser
Quellen-TKU* wegen der Infiltration des Endgerdtes der Schutzbereich des Grund-
rechts auf Vertraulichkeit und Integritat informationstechnischer Systeme eroffnet ist,
sind solche Eingriffe damit nicht an den hohen Vorgaben des ,,IT-Grundrechts” zu mes-
sen (Buermeyer 2013: 473; Hoffmann-Riem 2008: 1021-1022.). Deshalb sollen die
Vorgaben des , IT-Grundrechts” hier nicht weiter vertieft werden. Dafiir spricht auch
ein weiteres Argument: Wenn schon die Messlatte des Art. 10 GG mit seinen geringe-
ren Vorgaben gerissen wird, dann gilt dies erst recht fiir die hdheren Vorgaben des ,,IT-
Grundrechts”.®

4 Szenario zu Treasure Map

Da es in der Natur der Sache liegt, dass geheimdienstliche Tatigkeiten regelmaRig nicht
bekannt sind, werden fir die nachfolgende strafrechtliche Bewertung ausschlieflich
Szenarien als Modelle der Abfolge von moglichen Ereignissen zugrunde gelegt, ohne
dass damit die Aussage verbunden ist, dass der Sachverhalt tatséchlich so gegeben ist.
Das heildt, es wird nicht behauptet, dass die Sachlage so war, sondern nur, dass es sich
mdglicherweise so zugetragen haben kdnnte.

Das Szenario zu Treasure Map besteht darin, dass ein Projekt zu analysieren ist, das
sich mit der Kartografierung des gesamten Internets beschaftigt. So konnen nachfol-

4 Als Quellen-TKU wird die behérdliche Uberwachung von verschliisselter Telekommunikation ,,direkt
an der Quelle” — also noch vor der Verschlisselung — durch Infektion des verwendeten Endgeréates
mit einem Trojaner bezeichnet (vgl. Buermeyer 2013: 470).

5 Andieser Stelle sei jedoch ausdriicklich klargestellt, dass damit nicht eine Stellungnahme des Autors
verbunden ist, dass eine Quellen-TKU nach den Vorschriften fiir eine Telekommunikationsiiberwa-
chung zuldssig ist. Hierfir ist es namlich nach den skizzierten Anforderungen notwendig, dass ein
entsprechendes Infiltrationstool auch technisch dahingehend , beschrankt” ist, dass nur die laufende
Telekommunikation und nicht etwa auf dem Endgeréat gespeicherte Inhalte ausgespaht werden (in-
struktiv hierzu Buermeyer: 2013: 470ff.).
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gende Computerangriffe, Spionageaktionen aber auch die Verteidigung von Compu-
ternetzwerken besser geplant werden. Die zu beantwortende Frage lautet dahin, ob
mit der Planung von Angriffen verbundene Handlungen strafbar sind, wenn auch
Netzwerke in Deutschland von dieser Kartografierung betroffen sind. Da das strate-
gisch verfolgte Ziel letztlich das unberechtigte Eindringen in Computer- oder Netzwerk-
systeme ist, bietet sich hierbei ein Vergleich mit der Vorgehensweise von Hackern an.

Denn unter ,Hacken” wird das unberechtigte Eindringen in Computer- oder Netz-
werksysteme verstanden. Die urspriinglichen Hacker haben ihre Fahigkeiten dazu ge-
nutzt, die Starke und Integritdat von Computersystemen zu testen und zu verbessern.
Nach und nach hat es sich eingebiirgert, den Begriff ,Hacker” fiir Eindringlinge zu ver-
wenden, die illegal auf Computer(systeme) zugreifen (Ernst 2003: 3233).

Der Hacker wird — ebenso wie dies regelmaBig ein Einbrecher macht, bevor er in
ein Objekt eindringt — zunachst Erkundigungen Uber das anzugreifende System einzie-
hen. Hierzu wird er die Netzwerkinfrastruktur durch Zusammenstellung leicht erhaltli-
cher Informationen (wie die Namen von Personen/Rechnern/Domanen, IP-Adressen)
auskundschaften, um eine Abbildung des zunachst vollkommen unbekannten Systems
zu erhalten.

Diese Informationen kann er beispielsweise durch Whois-Abfragen, die Nutzung
von Internet-Verzeichnissen (www.arin.net), die Untersuchung des HTML-Quelltextes
von Webseiten einschlielRlich der entsprechenden Kommentare erhalten. Die Nutzung
solcher o6ffentlich verfligbaren Informationen — auch wenn sie mit dem Ziel eines spa-
teren rechtswidrigen Eindringens in ein fremdes System erfolgen — sind zunachst nur
Vorbereitungshandlungen und nicht strafbar (zu den Quellen zur Informationssam-
mlung: vgl. Hadagny 2011: 58ff.). Dies ist — um das Bild des Einbrechers aufzugreifen —
mit einer Sondierung der Lage und der Umgebung eines Gebadudes vergleichbar, in
welches spater eingebrochen werden soll.

Kritischer wird es, wenn die Angriffsvorbereitungen in die nachste Phase treten und
nicht nur 6ffentlich verfligbare Informationen abgefragt, sondern Reaktionen von akti-
ven Systemen provoziert werden. So werden beim Network Mapping ganze Adressbe-
reiche angepingt, um festzustellen, welche Systeme erreichbar sind. Wenn ein System
aktiv ist, gibt es auf die Ping-Anfrage ein Echo, so dass die sendende Person die Adres-
se erkennen kann. Die Namensauflosung selbst kann Hinweise auf die Einsatzbereiche
geben. Auch dies ist zundchst nur eine straflose Vorbereitungshandlung und — um bei
dem Bild mit dem Einbrecher zu bleiben — mit dem Ablesen der Namensschilder ver-
gleichbar.

Sobald das Zielsystem identifiziert ist, geht es darum, die Schwachstellen dieses
Systems zu erkennen, um einen Zugriff darauf zu erleichtern. Hierflir kann beispiels-
weise die Methode des Port-Scannings® oder des damit verwandten OS Fingerprinting”

6 Unter dem Port-Scanning wird der Identifizierungsprozess offener Ports auf einem oder mehreren
Hosts verstanden (vgl. Singh et al. 2010: 222).
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genutzt werden. Auch hierbei wird das System durch PING-Anfragen gescannt, um
festzustellen, welche Ports® offen sind. Eine bestimmte Kombination von offenen Ports
lasst darauf schlieBen, welche Applikationen beziehungsweise auch welches Betriebs-
system laufen. Sobald dies bekannt ist, ist es in einem zweiten Schritt moglich, eine
Schwachstellenanalyse durchzufiihren® und die beste Form des Eindringens zu finden
(Rinker 2002: 663). Diese Vorgehensweise ist noch nicht mit einem Eindringen in das
System verbunden, so dass es an dem Tatbestandsmerkmal des Uberwindens einer
Zugangssicherung fehlt, um zu einer Strafbarkeit wegen des Ausspahens von Daten (§
202a StGB) gelangen zu kénnen.'® Vielmehr handelt es sich um das Erlangen von In-
formationen an der AuRengrenze eines Systems, die noch nicht geschiitzt sind (Hegh-
manns 2012: Teil 6.1 Rn. 32). Bei einem Einbrecher ware dies vergleichbar mit dem
Schauen durch ein Schlusselloch oder dem Rutteln an der Haustiir oder dem Keller-
fenster, um zu Gberpriifen, ob diese offen sind (Rinker 2002: 665). Zwar soll es nach —
umstrittener (ablehnend: Hillenkamp 2007: § 22 Rn. 28, 99, 103) — Rechtsprechung
bereits flr eine Versuchsstrafbarkeit ausreichen, wenn der Tater die Tauglichkeit einer
Sache fiir einen im unmittelbaren zeitlichen Anschluss beabsichtigten strafbaren An-
griff untersucht (BGHSt 22, 80). Allerdings kann dies hier dahinstehen, da nach dem
Szenario zu Treaseuremap nur eine Karte fiir spéditere Angriffe angefertigt werden soll.
Selbst nach dieser extensiven Rechtsprechung ware diese Handlung noch eine straflose
Vorbereitungshandlung, auch wenn sie mit dem Ziel durchgefiihrt wird, genaue An-
griffsvorbereitungen zu ermdglichen. Dies ist hier nicht weiter zu vertiefen, da fir das
Ausspahen von Daten schon keine Versuchsstrafbarkeit angeordnet ist.

5 Szenario zu Regin

Anders verhadlt es sich, wenn es tatsachlich zu einem Eindringen in ein Computersys-
tem kommt — also zu einem Hackerangriff. Flir die strafrechtliche Betrachtung wird
wieder wegen der fehlenden Verifizierungsmoglichkeiten beziglich des tatsachlichen
Geschehens von einem Szenario ausgegangen: Die Kunden eines Teleportanbieter nut-
zen das Internet Uber Satellit. Die Server der Firma stehen in Koln und sind durch eine

7 Von OS-Fingerprinting ist die Rede, wenn man ein Zielsystem anhand seiner spezifischen Eigenschaf-
ten auf Protokollebene identifizieren méchte. Anhand von kleinen Abweichungen gegeniber den
Standards und weiteren einzigartigen Merkmalen, kann unter Umstdnden ein exakter ,Fingerab-
druck” des Betriebssystems und evtl. dessen Version angelegt werden (vgl. Dirscherl 2010).

8 Ein Port ist ein virtueller Briefkasten zur Kommunikation eines Programms bzw. einer bestimmten
Programmfunktion.

9 Beispielsweise kann nach — selbst dem Hersteller noch unbekannten — Schwachstellen gesucht wer-
den. Fir solche Zero-Day-Exploits existiert ein regelrechter Markt und es wird auch den Geheim-
diensten immer wieder vorgeworfen, sich solche Schwachstellen nutzbar zu machen (vgl. Griter
2013: 181 im Hinblick auf Stuxnet; Johnigk et al. 2014: 105 zur Entwicklung von Zero-Day-Exploits im
Projekt Quantum Insert der NSA).

10 Zutreffend: Bar kommt zu einer Strafbarkeit nach § 202a StGB, sieht aber das Portscanning als Un-
terfall des Hackings, ohne sich damit auseinanderzusetzen, dass durch die Abfrage der Ports noch
nicht in das System eingedrungen wird (vgl. Bar 2014: 14. Kap., Rn. 80; Marberth-Kubicki 2008: 17).
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unternehmenseigene Firewall und Passwortabfragen gesichert. Ein auslandischer Ge-
heimdienst verschafft sich Zugang zu dem System und erlangt die vollstindigen Ver-
bindungsdaten, die zeigen, welcher Kunde Uber welchen Satellitentransponder kom-
muniziert hat.! Die Firma stellt Strafantrag.

5.1 Materiell-strafrechtliche Betrachtung

Die Server des Teleportanbieters stehen in Deutschland, so dass die Anwendbarkeit
deutschen Strafrechts bei diesem Szenario kein Problem darstellt. Obwohl der Schutz
des Fernmeldegeheimnisses die Verbindungsdaten umfasst, liegt keine nach § 206
StGB strafbare Verletzung des Post- und Fernmeldegeheimnisses vor, da den Mitarbei-
tern eines auslandischen Geheimdienstes regelmalig die Taterqualitat fur dieses Son-
derdelikt fehlt. Gleichfalls liegt kein Verstof$ gegen das Abhorverbot nach §§ 148, 89
TKG vor, da nicht die Telekommunikation durch Uberwachung des Satelliten ausge-
forscht wird, sondern leitungsgebunden in die Server eingedrungen wird (zu den Vo-
raussetzungen des Abhorverbotes: vgl. Cornelius 2015a: 695). Ebenso scheidet eine
Verletzung der Vertraulichkeit des Wortes nach § 201 StGB aus, da nicht die Gesprache
selbst mitgeschnitten werden, sondern nur die Verbindungsdaten erlangt werden (zu
den Voraussetzungen des § 201 StGB: vgl. ebd.).

Allerdings kommt eine Datenausspahung nach § 202a StGB in Betracht. Diese Vor-
schrift schiitzt die formelle Verfligungsbefugnis des Berechtigten, Gber die Zuganglich-
keit der Daten zu bestimmen, also sein individuelles Geheimhaltungsinteresse (ebd.).
Die Zuordnung von Daten an einen Berechtigten erfolgt dabei grundsatzlich danach,
wer die Speicherung oder Ubermittlung der Daten initiiert, also den Skripturakt vorge-
nommen hat (ebd.). Dagegen sind die Eigentumsverhaltnisse oder der Personenbezug
(hierflr ist § 43 BDSG einschlagig: Lenckner et al. 2014: § 202a Rn. 1.) unerheblich fir
die Bestimmung der Berechtigteneigenschaft. Bei der Zugrundelegung dieser Kriterien
ist der Berechtigte im Sinne des § 202a StGB der Teleportanbieter, der die Daten auf
seinem System speichert. Dieser kann darlber entscheiden, wer auf die Daten zugrei-
fen darf. Das ist jedenfalls nicht der auslandische Geheimdienst, so dass die erlangten
Verbindungsdaten nicht fir ihn bestimmt sind (zu diesem Erfordernis: vgl. Kilian et al.
2013: Teil 10, Rn. 19).

Des Weiteren erfordert der Tatbestand der Datenausspahung, dass eine Zugangssi-
cherung liberwunden wird. Darunter ist jedes Hindernis zu verstehen, das den tatsach-
lichen Zugriff auf Daten nicht ganz unerheblich zu erschweren geeignet und dafiir be-
stimmt ist (Cornelius 2015a: 695). Grundsatzlich ist davon auszugehen, dass eine Firma

11 Nach einem Dokument aus dem Fundus von Edward Snowden besteht die Moglichkeit, dass sich die
NSA und GCHQ Zugriff auf Netzwerke der Deutschen Telekom und des Kdlner Providers Netcologne
verschafft haben (vgl. Spiegel Online 2014c). Die Staatsanwaltschaft K6In hat folgerichtig ein Ermitt-
lungsverfahren gegen Unbekannt wegen des Verdachts des Ausspahens von Daten (§ 202a StGB)
eingeleitet (vgl. Spiegel Online 2014b).
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ihr Netzwerk gegen unberechtigte Zugriffe von auRen sichert, wie es auch hier im Sze-
nario vorgesehen ist. Damit ist auch dieses Tatbestandsmerkmal erfiillt.

Ferner muss sich der auslandische Geheimdienst den Zugang zu Daten verschafft
haben, wobei ein erfolgreicher Systemeinbruch ausreichend ist. Das Verschaffen des
Zugangs zu Daten ist in jedem Fall dann erfiillt, wenn der Tater die tatsachliche Herr-
schaftsmacht (iber die Daten erlangt (Kargl 2013: § 202a Rn. 12). Dies ist spatestens
mit dem Abspeichern der Verbindungsdaten der Fall.

Das Verschaffen des Zugangs zu Daten ist dem tatsachlichen Verschaffen der Daten
zeitlich vorgelagert. Deshalb ist es nach Uberwindung der Zugangssicherung nicht
mehr erforderlich, dass sich der Tater die Daten durch reproduzierbare Kenntnisnahme
oder durch Erlangen der Herrschaftsmacht tatsachlich verschafft. Bereits die Moglich-
keit hierzu ist ausreichend. Dann hat der Tater schon Zugang zu den Daten. Damit
kommt es nicht mehr darauf an, dass die Strafverfolgungsbehérden dem Tater nach-
weisen mussen, dass er tatsachlich die Herrschaftsgewalt (iber Daten erlangt hat oder
diese zumindest reproduzierbar zur Kenntnis genommen hat (Kilian et al. 2013: Teil 10,
Rn. 31).

Das auRerdem erforderliche Merkmal der Unbefugtheit ist gegeben, da weder ein
Einverstandnis des Berechtigten vorliegt noch ein Rechtfertigungsgrund greift. Straf-
prozessuale Ermachtigungsgrundlagen (wie §§ 94, 100a StPO) und MaRnahmen der
praventiven Gefahrenabwehr scheiden fiir einen auslandischen Geheimdienst als
Rechtfertigungsgrund bereits per se aus. Fir eine Notwehr nach § 32 StGB ist ein ,ge-
genwartiger Angriff” erforderlich. Dieser ist ,als punktuelles Ereignis” erst dann anzu-
nehmen, wenn die Gefahr unmittelbar in eine Rechtsgutsverletzung umzuschlagen
droht (Erb 2011: § 32 Rn. 105), wobei auch spate Vorbereitungsphasen einbezogen
werden, wenn diese bereits den konkreten Lebensvorgang eingeleitet haben (ebd.: §
32 Rn. 108). Diese Gegenwairtigkeit liegt bei einer einzelfallunabhingigen'? Uberwa-
chung der Allgemeinheit nicht vor, da dieses Konzept mit dem grof3flachigen Ansatz
gerade keinen Uberwachungsanlass benétigt (vgl. zu diesem Konzept: Biacker 2014:
556; Cornelius 2015a: 696). Im Ubrigen kann die Notwehr nur einen Eingriff in die
Rechtsgliter des Angreifers rechtfertigen (vgl. Erb 2011: § 32 Rn. 122). Selbst fir den
Fall, dass der auslandische Nachrichtendienst Anhaltspunkt fir einen unmittelbar be-
vorstehenden Angriff (beispielsweise einen terroristischen Anschlag) hat, konnte damit
nur die gezielte Uberwachung bestimmter Kommunikationsverbindungen, nicht aber
die Erlangung samtlicher Verbindungsdaten gerechtfertigt werden.

Die Voraussetzungen des § 34 StGB liegen gleichfalls nicht vor. Hierzu bedarf es ei-
ner gegenwartigen, nicht anders abwendbaren Gefahr fiir ein Rechtsgut im Sinne des §
34 StGB. Selbst wenn die Gegenwartigkeit der Gefahr teilweise schon dann bejaht

12 Wegen dieser Einzelfallunabhangigkeit scheitert selbst die Effizienzlésung, nach welcher eine Ge-
genwartigkeit schon beim Verstreichenlassen der ,letzten oder sichersten Abwehrchance” vorliegen
soll, ebenso ist die Moglichkeit einer Praventivnotwehr abzulehnen (vgl. Hillenkamp 1995: 152—
153).
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wird, wenn der Eintritt eines drohenden Schadens erst in der Zukunft zu erwarten ist,
aber nur durch sofortiges Handeln abgewendet werden kann (Perron 2014: § 34 Rn.
17; Erb 2011: § 34 Rn. 85 lasst schon ein erhdhtes Fehlschlagsrisiko genligen), liegt dies
bei der einzelfallunabhiangigen umfassenden Telekommunikationsiiberwachung gera-
de noch nicht vor. Denn die Uberwachung der Telekommunikation erfolgt planméaRig
und wird liber einen langeren Zeitraum zur Informationsbeschaffung begangen, ohne
dass ein Anlass dafiir gegeben sein muss.!3

5.2 Prozessuale Betrachtung

Die materielle Seite ist somit kein Problem — aber die Strafverfolgung. Ein Rechtshil-
feersuchen wird keinen Erfolg haben, denn die Voraussetzung der gegenseitigen Straf-
barkeit diurfte regelmaRig nicht gegeben sein. Der NSA-Mitarbeiter wird sich darauf
berufen, dass seine Handlungen nach dem US-amerikanischen Recht zuldssig sind (vgl.
Wolf 2013: 1040ff.). Differenzierter gestaltet sich die Rechtslage mit Blick auf Grofbri-
tannien. Dieses ist ein Mitgliedsstaat der Europdischen Union und dort gibt es das be-
sondere Instrument des Europdischen Haftbefehls. Grundsatzlich gilt auch fir diesen
das Prinzip der gegenseitigen Strafbarkeit, aber es gibt Ausnahmen, u.a. fur Delikte der
Cyberkriminalitdat — das ist die Datenausspahung — die im ausstellenden Staat im
Hochstmall mit einer Freiheitsstrafe von 3 Jahren bedroht ist. Auch diese Vorausset-
zung ist hier gegeben, da § 202a StGB einen Strafrahmen bis zu drei Jahren vorsieht.
Damit kdme also tatsachlich eine erfolgversprechende Strafverfolgung in Betracht,
wenn entsprechend dem hier unterstellten Szenario ermittelt werden kann (vgl. Cor-
nelius 2015a: 694). Das ist natlirlich die schwierigste Aufgabe!

AuBerdem gibt es ggf. noch eine andere Hirde. Grofbritannien ist in einem Ablo-
sungsprozess von der Europdischen Union begriffen (vgl. Brodowski 2013: 458). Dies
flhrte u.a. dazu, dass das Vereinigte Konigreich mit Schreiben vom 24. Juli 2013 zum 1.
Dezember 2014 entsprechend einer im Rahmen der Verhandlungen zum Lissabon-
Vertrag zugestandenen Ausstiegsklausel aus 133 Regelungen zur gemeinsamen euro-
pdischen Innen- und Justizpolitik ausstieg (Europdische Union 2012: Art. 10 Abs. 4:
322). 35 davon wollte die Regierung beibehalten und wieder einfihren.* Darunter ist
auch der Europaische Haftbefehl. Bei der Abstimmungsvorlage im Unterhaus waren
aber nur 11 der 35 Regelungen (darunter auch nicht der Europdische Haftbefehl) ent-
halten, so dass sich die Frage stellt, ob dieser nun wiedereingefiihrt wurde oder nicht.
Innenministerin Theresa May geht (zumindest noch) davon aus, dass die Abstimmung
fir alle 35 Regelungen und damit auch den Europaischen Haftbefehl gilt (vgl. Frankfur-
ter Allgemeine Zeitung 2014).

13 Vgl. die Argumentation des OLG Diisseldorf 2013: 593 zur Einschleusung von Vertrauensleuten in
kriminelle Organisationen, die im Hinblick auf die fehlende Gegenwartigkeit einer Gefahr vergleich-
bar ist mit einer umfassenden anlasslosen Telekommunikationsiiberwachung.

14 Diese Moglichkeit raumt Art. 10 Abs. 5: 1 ein (Europdische Union 2012: 322).
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Dann stellt sich jedoch noch ein zusatzliches Problem: Grundsatzlich ist die Staats-
anwaltschaft verpflichtet, bei Vorliegen eines Anfangsverdachts ein Ermittlungsverfah-
ren einzuleiten und bei einem hinreichenden Tatverdacht Anklage zu erheben. Aller-
dings wird dieses Legalitatsprinzip eingeschrankt durch das Opportunitatsprinzip. So
kann die Staatsanwaltschaft bei Taten, deren Erfolgsort zwar in Deutschland liegt, de-
ren zum Erfolg fihrende (menschliche) Handlung aber auRerhalb von Deutschland im
Ausland vorgenommen wurde, auch das Verfahren einstellen (§ 153c Ill StPO) (Corne-
lius 2015a: 694). Voraussetzung hierfir ist, dass die Durchfiihrung des Verfahrens die
Gefahr eines schweren Nachteils'® fur die Bundesrepublik Deutschland herbeifiihren
wirde oder wenn der Verfolgung sonstige Uberwiegende 6ffentliche Interessen?® ent-
gegenstehen.

6 Szenario zu Eikonal

In diesem Szenario wird davon ausgegangen, dass der BND zwischen 2004 und 2008
einen der wichtigsten Kommunikationsknotenpunkte der Welt, den DE—CIX, in Frank-
furt anzapfte und die durch diese strategische Telekommunikationsaufklérung gewon-
nenen Daten an einen amerikanischen Geheimdienst weiterleitete. Zwar sollte die Te-
lekommunikation deutscher Personen vorher herausgefiltert werden, jedoch funktio-
nierte der vom BND eingesetzte Filter nur unzuldnglich: Es konnten nur 95 % der
Ubermittelten Daten von deutschen Rohdaten bereinigt werden.'” Machen sich die
Mitarbeiter des BND strafbar, wenn sie sich an einer solchen Aktion beteiligen? Die
Antwort auf diese Frage ist: Ja!'®

6.1 Verwirklichte Straftatbestiande

Zwar scheiden die Strafvorschriften des TKG (§§ 148 i.V.m. 89 TKG) nach diesem Szena-
rio aus, da in den Schutzbereich dieser Vorschriften nur tGber Funk erfolgende Nach-
richtenibermittlung fallen (Altenhain 2015: § 148 TKG Rn.; 6; Cornelius 2015a: 695).
Ebenso wenig ist der Tatbestand des Ausspdahens von Daten (§ 202a StGB) erfillt. Frei-
lich haben sich die Mitarbeiter des BND nach dem vorgestellten Szenario den Zugang
zu Daten verschafft, die nicht flr sie bestimmt waren. Es ist auRerdem davon auszuge-
hen, dass ein so bedeutender Internetknotenpunkt nicht ohne eine addaquate Zugangs-
sicherung betrieben wird. Jedoch ist der Betreiber unter den Voraussetzungen des

15 Die Gefahr eines schweren Nachteils kann die dufRere Sicherheit betreffen, aber auch das innere
oder sonstige (z.B. das wirtschaftliche) Wohl, den inneren politischen Frieden etc.

16 Dies kann jedes sonstige 6ffentliche Interesse sein, so dass durchaus auch Erwadgungen zur Verhin-
derung des Zusammenbruchs der Zusammenarbeit mit GCHQ oder NSA und den deutschen Ge-
heimdiensten vorstellbar sind (vgl. zu diesen Erwagungen: Hettel et al. 2014: 349).

17 Zu den tatsachlichen Hintergriinden fiir dieses Szenario vgl. Siddeutsche Zeitung 2014a, b.; Spiegel
Online 2014a; Golem.de 2014.

18 Ausfuhrlich wurde die Frage der Strafbarkeit bei der strategischen Telekommunikationsiiberwa-
chung untersucht (Cornelius 2015a: 693ff.), weshalb nachfolgend nur die wichtigsten Uberlegungen
widergegeben werden.
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G10-Gesetzes verpflichtet, dem BND zur Durchfiihrung der strategischen Telekommu-
nikationstiberwachung den Zugriff zu gewdhren, vgl. § 2 G 10 Gesetz und unterliegt
diesbeziiglich auch einem Mitteilungsverbot, § 17 G 10 Gesetz. Deshalb ist davon aus-
zugehen, dass kein Uberwinden einer entsprechenden Zugangssicherung vorliegt. Dies
muss an dieser Stelle nicht weiter vertieft werden, denn selbst wenn keine Zugangssi-
cherung Gberwunden wird und damit eine Strafbarkeit nach § 202a StGB ausscheiden
wirde, waren zumindest die Voraussetzungen des § 202b StGB (Abfangen von Daten)
gegeben, da es sich bei privater Telekommunikation um eine nichtoffentliche Daten-
Ubermittlung handelt, die sich der BND unter Anwendung technischer Mittel ver-
schafft. Das ist schon dann gegeben, wenn der Datenstrom in Gestalt einer Verdoppe-
lung dem BND zugeleitet wird.’® Je nach der Art der abgehdrten Daten kommt dane-
ben noch die Verletzung der Vertraulichkeit des Wortes (§ 201 StGB) in Betracht. Dies
betrifft Sprachnachrichten (alle abgefangenen Telefonate), nicht dagegen Textnach-
richten wie E-Mails. Da es sich bei den Mitarbeitern des BND regelmaRig um Amtstra-
ger oder fir den 6ffentlichen Dienst besonders verpflichtete Personen handeln wird,
ist dann sogar die Qualifikation des § 201 Abs. 3 mit einem Strafrahmen von bis zu flinf
Jahren Freiheitsstrafe gegeben (ausfiihrlich: Cornelius 2015a: 695).

6.2 Keine strafrechtlichen Rechtfertigungsgriinde

Die Verwirklichung eines Straftatbestandes ist jedoch nicht gleichzusetzen mit einer
Strafbarkeit. Diese ist vielmehr dann ausgeschlossen, wenn sich der BND auf eine Be-
rechtigung berufen kann, die Telekommunikation aufzeichnen und Uberwachen zu
dirfen. Die allgemeinen Rechtfertigungsgriinde kommen aus den bereits zur umfas-
senden Telekommunikationsiiberwachung durch einen auslandischen Geheimdienst
dargelegten Griinden auch fiir den BND nicht in Betracht. Bei der strategischen Tele-
kommunikationstiberwachung wird es regelmaRig an der Gegenwartigkeit eines An-
griffs bzw. einer Gefahr fehlen (vgl. Erb 2011: § 32 Rn. 105, 108).

6.3 Keine Wahrnehmung amtlicher Befugnisse

Allerdings kann die rechtmaRige Wahrnehmung amtlicher Befugnisse die Verwirkli-
chung von Straftatbestanden rechtfertigen. Dies wird im Grundsatz weder in der
Rechtsprechung noch in der Lehre bestritten (Evers 1987: 155; Lampe 2015: 367-368;
Ronnau 2007: Vor § 32 Rn. 21; Roxin 2006: § 14 Rn. 32; Lenckner et al. 2014: vor § 32
Rn. 4; Hoyer 2009: Vor §§ 32ff. Rn. 41), obgleich die Anforderungen im Einzelnen um-

19 Zu dieser Vorgehensweise im Rahmen der strategischen Telekommunikationsbeschriankung (vgl.
BVerwG 2014: 1668, Rn. 24); bei diesem Vorgehen kommt es damit nicht mehr darauf an, welche
Daten nach dem Einsatz von Suchworten fiir eine weitere Verarbeitung herausgefiltert werden (vgl.
zur parallelen Erwdgung fir einen Eingriff in das Fernmeldegeheimnis: ebd.: 997., Rn.32; mit Anm.
Garditz 2014: 1000; der aber a.a.0. vor einer Individualisierung der im Rahmen der strategischen
Uberwachung gewonnenen Daten einen Grundrechtseingriff in Art. 10 Abs. 1 GG ablehnt (ebd.:
1002).
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stritten sind (vgl. OLG Dusseldorf 2013: 591, wo das Gericht den Rechtfertigungsgrund
der Wahrnehmung amtlicher Befugnisse priift, § 3 BNDG i.V.m. § 8 Abs. 2 BVerfSchG
letztlich aber nicht durchgreifen lasst; vgl. auch Frisch 2003: 200; Hofmann et al. 2014
178-188). Nur wenn die in der 6ffentlich-rechtlichen Ermachtigungsnorm konkret ge-
nannten Eingriffsvoraussetzungen objektiv erfillt sind, kommt eine Rechtfertigung in
Betracht (Lenckner et al. 2014: Vor § 32 Rn. 84; Cornelius 2015a: 696).

6.3.1 Offentlich-rechtliche Rechtswidrigkeit als notwendige Bedingung einer
Strafrechtswidrigkeit

Dies soll jedoch nicht heilen, dass eine 6ffentlich-rechtliche Rechtswidrigkeit immer zu
einer Strafrechtswidrigkeit eines Verhaltens fihrt. Im Gegenteil kann ein Verhalten in
einer auBerstrafrechtlichen Teilrechtsordnung rechtswidrig sein, ohne dass es auch
strafrechtswidrig ist (GlUnther 1983: 73; Erb 2011: Vor §§ 32ff. Rn. 2-3; vgl. Lehleiter
1995: 97; vgl. auch Schenke et al. 2014: § 1 BNDG Rn. 12ff., § 3 BNDG Rn. 30 zum
Grundsatz der differenzierten RechtmaRigkeit bzw. Rechtswidrigkeit in unterschiedli-
chen Rechtsgebieten). Damit ist bei der strafrechtlichen Bewertung staatlicher MalR-
nahmen auf Grund 6ffentlich-rechtlicher Eingriffsbefugnisse gegeniliber dem Biirger die
offentlich-rechtliche Rechtswidrigkeit eine notwendige, nicht aber hinreichende Be-
dingung fir die Strafrechtswidrigkeit (Felix 1998: 306—307; Glinther 1983: 101; Lehlei-
ter 1995: 93).2° Eine Verletzung von Straftatbestdnden durch eine staatliche MaRnah-
me kann nur dann zuldssig sein, wenn eine hinreichend konkrete Ermachtigungsgrund-
lage in Form einer Befugnisnorm einschlagig ist und die entsprechenden Anforderun-
gen erfillt sind (OLG Dusseldorf 2013: 591; Lampe 2015: 368, 371; vgl. Roxin 2006: §
14 Rn. 31-32, wonach eine offentlich-rechtliche Erlaubnis die Strafrechtswidrigkeit
eines Verhaltens ausschlief3t). Deshalb ist in einem ersten Prifungsschritt zu untersu-
chen, ob die Telekommunikationsiiberwachung nach dem Eikonal-Szenario durch 6f-
fentlich-rechtliche Erlaubnisvorschriften gedeckt ist oder nicht. Wenn dies gegeben ist,
dann gilt die Rechtfertigung fiir die gesamte Rechtsordnung (Lampe 2015: 368). Nur
wenn dies nicht der Fall ist, muss in einem zweiten Schritt untersucht werden, ob die
offentlich-rechtliche Rechtswidrigkeit auch zur strafrechtlichen Verantwortlichkeit des
jeweils handelnden Beamten fiihrt (vgl. zu dieser Vorgehensweise: Felix 1998: 307 un-
ter Riickgriff auf BVerfGE 88, 203 (258)).

20 Lehleiter weist zu Recht darauf hin, dass dieser Rechtswidrigkeitsbegriff im Hinblick auf die Rechts-
folgen funktionsbestimmt rechtsdogmatisch zu verstehen ist. Da es im Rahmen dieses Beitrages um
die strafrechtliche Rechtfertigung durch 6ffentlich-rechtliche Eingriffsbefugnisse geht, kommt es auf
die Diskussion zur Verallgemeinerung des Stufenverhéltnisses der Rechtswidrigkeitsbegriffe nicht an
(vgl. beispielsweise zur Ungleichbehandlung des untauglichen Versuchs im Deliktsrecht und im
Strafrecht: Hellmann 1986: 88).
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6.3.2 Spezialgesetzliche Eingriffsbefugnisse

Der BND ist keine Ermittlungsbehorde, so dass er sich nicht auf die Ermachtigungs-
grundlagen zur Strafverfolgung stiitzen kann (vgl. §§ 94, 100a StPO). Zwar soll er — wie
die Polizei — auch zur Gefahrenabwehr tatig werden. Allerdings ist er nach dem verfas-
sungsrechtlich nicht ausdriicklich normierten, aber vor den unterschiedlichen Aufga-
benzuweisungen anerkannten Trennungsgebot eine selbstdndige nicht der Polizei zu-
ordenbare Behorde (Schwabenbauer 2013: 17-18), was einfachgesetzlich in §§ 1 Abs.
2, 2 Abs. 3 BNDG zum Ausdruck kommt (Schenke et al. 2014: § 1 BNDG Rn. 12 ff., § 2
BNDG Rn. 33). Deshalb kann sich der BND auch nicht auf etwaige Ermachtigungen in
den Polizeigesetzen (wie zum Beispiel die Generalklauseln) berufen (vgl. Pawlik 2010:
696; Zoller 2007: 767). Gleichfalls scheidet eine Berufung auf § 9 Abs. 1i.V.m. § 8 Abs.
2 BVerfSchG fir die geheime Erhebung von Telekommunikationsdaten aus. Denn fir
eine Ermachtigungsgrundlage in entsprechende Eingriffe des Art. 10 GG ware es ge-
maRk dem Zitiergebot des Art. 19 Abs. 2: 1 GG notwendig, dass die Moglichkeit von Ein-
schrankungen des Fernmeldegeheimnisses explizit erwahnt wird, was wegen der ab-
schlieRenden Regelung des G10-Gesetzes fiir die heimliche Post- und Telekommunika-
tionsliberwachung nicht erfolgt ist (Schenke et al. 2014: § 8 BVerfSchG Rn. 39; Lampe
2015: 366).

Eine Rechtfertigung der Telekommunikationsiiberwachung durch den BND kdame
damit nur nach den spezialgesetzlichen Vorschriften im Gesetz zur Beschrankung des
Brief-, Post - und Fernmeldegeheimnisses (G10-Gesetz) bzw. dem BNDG in Betracht.

6.3.3 Uberwachung inlandischer Telekommunikation

Der BND ist ein Auslandsgeheimdienst. Konsequenterweise hat er keine Befugnis, die
Telekommunikation zwischen zwei deutschen Teilnehmern im Rahmen der strategi-
schen Telekommunikationsiiberwachung zu Gberwachen (Backer 2014: 557; Cornelius
2015a: 698). Wenn — wie in diesem Szenario unterstellt — die Filter nicht ordnungsge-
maR funktionieren und damit auch die Daten einer rein deutschen Kommunikation
weitergegeben werden, ist keine Rechtfertigung — weder fir die Erhebung noch fir die
Weitergabe — denkbar. Allerdings ist eine Strafbarkeit wegen fehlenden Vorsatzes so-
lange ausgeschlossen, wie die Mitarbeiter des BND davon ausgingen, dass der Filter
ordnungsgemald funktioniert.

6.3.4 Uberwachung internationaler Telekommunikation

Die Rechtslage gestaltet sich komplizierter bei Telekommunikationsbeziehungen zwi-
schen einem Teilnehmer in Deutschland und einem zweiten Teilnehmer im Ausland.
Die Uberwachung solcher internationalen Telekommunikationsverbindungen soll unter
bestimmten Voraussetzungen nach § 5 G 10 G zuldssig sein (Huber 2013: 2573).2! Da-

21 Mit Betonung auf der Beschriankung der Eingriffsermachtigung fiir Telekommunikationsverbindun-
gen mit einem Bezugspunkt (Anfangs- oder Endpunkt) zu Deutschland.
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bei geht es um die friihzeitige Erkennung von Gefahren fir die Sicherheit der Bundes-
republik Deutschland, weshalb nicht die Identitdt der Kommunikationsteilnehmer,
sondern die Inhalte der Telekommunikation im Vordergrund stehen (Schwabenbauer
2013: 62). Deshalb bedarf es fir die strategische Telefonliberwachung keiner tatsachli-
chen Anhaltspunkte fir eine konkrete Gefahr (BVerfGE 100, 313 (383)). Dennoch sind
die verfassungsrechtlichen Vorgaben, welche das Bundesverfassungsgericht konkreti-
siert hat, streng. Danach ist eine Ermichtigung zur strategischen Uberwachung inter-
nationaler Telekommunikation nur bei einschrankenden Vorgaben im Hinblick auf Ge-
genstand, Ausmall und Modalititen der Uberwachung verfassungsgemiR (BVerfGE
100, 313 (376, 377, 384)). Es ist jedoch dullerst zweifelhaft, ob diese einschrankenden
Vorgaben mit der weiten Formulierung des § 5 G 10 G erfillt werden, weshalb tenden-
ziell davon auszugehen ist, dass diese Vorschrift keine ausreichende Ermachtigungs-
grundlage ist (ausflihrlich: Cornelius 2015a: 698-699). Da es in diesem Beitrag um die
strafrechtlichen Verantwortlichkeiten geht, soll an dieser Stelle erst einmal die Fest-
stellung ausreichen, dass die Rechtslage beziglich der 6ffentlich-rechtlichen Bewer-
tung hochst unklar ist.

6.3.5 Uberwachung auslandischer Kommunikation

Der Europdische Gerichtshof fiir Menschenrechte hat sich mit der strategischen Uber-
wachung auslandischer Kommunikation (d.h. beide Kommunikationsteilnehmer befin-
den sich im Ausland) befasst und hatte zu entscheiden, ob diese einen unerlaubten
Eingriff in die Souveranitat der auslandischen Staaten darstellt, in denen die Gberwach-
ten Personen wohnen (EGMR 2007: 1433ff.). Dies hat er deshalb abgelehnt, da kein
ausreichender Vortrag seitens der Beschwerdefiihrer erfolgte, dass ein Eingriff in die
volkerrechtlich geschiitzte territoriale Souveranitat auslandischer Staaten vorliege,
zumal sich die Uberwachungsanlagen auf deutschem Gebiet befanden und die Daten
in Deutschland verwendet wurden (ebd.: 1435).

Beziliglich ausldandischer Telekommunikationsiiberwachung beruft sich der BND
selbst auf die Aufgabenzuweisungsnorm des § 1 Abs. 2 BNDG (BT-Drs.17/9640: 6, 10;
BT-Drs. 17/14739: 14; BVerfGE 100, 313 (337, 338); Huber 2001: 3298; Backer 2014:
560). Danach misse die Datenerhebung lediglich dazu dienen, Erkenntnisse von au-
Ren- und sicherheitspolitischer Bedeutung zu beschaffen. Dieser Rechtsansicht hat die
Bundesregierung in einer Stellungnahme vor dem Bundesverfassungsgericht dahinge-
hend zugestimmt, dass diese Uberwachung des ,offenen Himmels” nicht unter das
G10-Gesetz falle (vgl. die Stellungnahme der Bundesregierung im Verfahren tber das
G10-Gesetz: BVerfGE 100, 313 (339)). Die Verletzung von Straftatbestanden durch die-
se UberwachungsmaRnahmen kann jedoch nicht auf eine allgemeine Aufgabenzuwei-
sungsnorm ohne eine hinreichend konkrete Ermachtigung gestiitzt werden (vgl. OLG
Diisseldorf 2013: 591; Lampe 2015: 368, 371), wenn die auslandische Kommunikation
durch das Fernmeldegeheimnis des Art. 10 GG geschuitzt wird (Backer 2014: 560; Cor-
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nelius 2015a: 699). Das Bundesverfassungsgericht hat in dem Verfahren zum G 10 be-
reits darauf hingewiesen, dass der Schutz des Fernmeldegeheimnisses jedenfalls bei
einem territorialen Bezug zu Deutschland greift, der bereits dann besteht, wenn aus-
lindische Telekommunikation mit Uberwachungsanlagen aufgezeichnet wird, die sich
auf deutschem Boden befinden (BVerfGE 100, 313 (363, 364). Dies ist bei unserem
Beispiel zu Eikonal mit der Uberwachung des DE-CIX gegeben. Der territoriale Bezug
liegt vor, so dass der Schutzbereich des Fernmeldegeheimnisses erdffnet ist, also eine
ausdriickliche Befugnisnorm als Ermachtigungsgrundlage erforderlich ist. Diese kann
nicht in der allgemeinen Aufgabenzuweisungsnorm des § 1 Abs. 2: 1 BNDG gesehen
werden (vgl. Huber 2013: 2575).%?

6.3.6 Strafrechtswidrigkeit

Damit ist die notwendige Voraussetzung fir eine Strafrechtswidrigkeit — namlich eine
mangelnde offentlich-rechtliche Befugnisnorm — gegeben. Da weder die strafrechtli-
chen Rechtfertigungsgriinde (§§ 32, 34 StGB) noch spezielle Eingriffsnormen greifen,
ist nun in einem zweiten Schritt zu prifen, ob diese 6ffentlich-rechtliche Rechtswidrig-
keit auch zu einer Strafrechtswidrigkeit flhrt. Dies ist im Hinblick auf den einzelnen
Mitarbeiter des BND dann ausgeschlossen, wenn er sich auf eine zwar rechtswidrige,
aber verbindliche dienstliche Anordnung berufen kann.

Nach § 63 BBG ist eine Anordnung auch strafbaren Inhalts selbst dann verbindlich,
wenn der konkrete Weisungsempfanger nicht erkannt hat und nach seinem Wissens-
und Erfahrungshorizont auch nicht erkennen konnte, dass das, was von ihm verlangt
wird, ,strafbar” ist (Lenckner 1993: 227). Bei dem hier zugrunde gelegten Eikonal-
Szenario kann nicht davon ausgegangen werden, dass die Strafbarkeit so evident ist,
dass der ausfiihrende Beamte dies zumindest zweifelsfrei hdtte erkennen kénnen. Bei
der Uberwachung der internationalen Telekommunikation wurde herausgearbeitet,
dass die Rechtslage unklar ist. Dies schlieBt die evidente Erkennbarkeit einer diesbe-
ziiglichen Strafbarkeit aus. Zwar stellt sich dies bei der strategischen Uberwachung
auslandischer Telekommunikation anders dar, da das Ergebnis einer fehlenden Er-
machtigungsgrundlage eindeutig ist. Dennoch kann aus der Sicht eines BND-
Mitarbeiters nicht von einem Evidenzfall ausgegangen werden, da sowohl die Rechts-
abteilung des BND als auch die Bundesregierung der Auffassung sind bzw. waren, dass
die strategische Uberwachung auslidndischer Telekommunikation allein aufgrund der
Aufgabenzuweisungsnorm des § 1 Abs. 2 BNDG zuldssig und damit eine entsprechende
Strafbarkeit ausgeschlossen ist. Damit handelte es sich bei einer entsprechenden Wei-
sung des jeweiligen Vorgesetzten an den ausfiihrenden Mitarbeiter um eine verbindli-
che Anordnung, deren Durchfiihrung dem jeweiligen Mitarbeiter nicht strafrechtlich zu

22 Huber weist darauf hin, dass die Aufzeichnung, Auswertung und die Entscheidung Gber die Weiter-
gabe der Informationen auf deutschem Boden erfolgen.
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einem Vorwurf gemacht werden kann (ausfihrlich zu diesen Erwagungen: Cornelius
2015a: 700-701).

Dies gilt jedoch nur fiir die Person des Ausfiihrenden, nicht aber fiir das von dem
Weisungsgeber zu verantwortende staatliche Handeln, welches im AuBenrechtsver-
haltnis rechtswidrig bleibt (vgl. Lenckner 1993: 224-225; Erb 2011: § 34 Rn. 43; Paeff-
gen 2013: Vor §§ 32 Rn. 192). Das fihrt dazu, dass der Vorgesetzte, welcher sich nicht
mehr auf eine verbindliche Weisung stiitzen kann, als mittelbarer Tater fiir die im Au-
Renverhaltnis begangene Tat haftet (WeilBer et al. 2014: § 25 Rn. 34). Zumindest der
Vorgesetzte, der den eigentlichen Einsatz von Eikonal angeordnet hat, kann sich nicht
mehr auf die Verbindlichkeit einer rechtswidrigen Anweisung berufen.

6.3.7 Verbotsirrtum, § 17 StGB

Jedoch kommt in Betracht, dass eine strafrechtliche Verantwortlichkeit dieses Vorge-
setzten wegen eines Verbotsirrtums nach § 17 StGB ausscheidet. Die herrschende
Meinung geht davon aus, dass schon bei einem bedingten Unrechtsbewusstsein kein
Verbotsirrtum vorliegt — also eine entsprechende Unrechtseinsicht vorhanden ist.
Wenn es der Tater bei einer unklaren Rechtslage auch nur fir moéglich halt, dass sein
Verhalten verboten sein konnte (vgl. BGH 1953: 431; OLG Karlsruhe 2000: 61) und er
lediglich darauf hofft, dass sein Verhalten nicht gegen das Strafgesetz verstoRe (Fischer
et al. 2015: § 17, Rn. 9¢), reicht dies also schon aus, um einen Unrechtsausschluss zu
verneinen (Cornelius 2015a: 701; Cornelius 2015b: 106). Solche Zweifel missten von
den Juristen der Rechtsabteilung des BND bei einer sachgemaRen Priifung der Rechts-
lage angesichts der G10-Entscheidung des Bundesverfassungsgerichts den verantwort-
lichen Mitarbeitern beim BND zur Kenntnis gebracht werden. Jedoch ist darauf hinzu-
weisen, dass die Rechtsprechung selbst — in Abkehr von den dogmatischen Grundsat-
zen zum Verbotsirrtum — eine Anwendung von § 17 StGB bei unbehebbaren Unrechts-
zweifeln zugesteht (ebd.; kritisch hierzu: Cornelius 2015b: 106 mit einem Lésungsvor-
schlag zur verfassungskonformen Auslegung). Ein solcher kommt in Anbetracht der
unklaren Rechtslage zwar im Hinblick auf die Uberwachung internationaler Telekom-
munikation in Betracht, ist aber angesichts der Rechtsprechung des Bundesverfas-
sungsgerichts und auch der ganz herrschenden Meinung in der Literatur zur begrenz-
ten Reichweite einer Aufgabenzuweisungsnorm bei der strategischen Uberwachung
auslandischer Telekommunikation ausgeschlossen.

7 Fazit

Die Herstellung einer Karte vom Internet wie Treasuremap ist selbst dann nicht straf-
bar, wenn das Angriffsvorbereitungen fiir ein spateres Eindringen in informationstech-
nische Systeme sind. Dagegen ist ein Vorgehen auslandischer Geheimdienste mit ei-
nem solchen Spionagetool wie Regin bereits von allgemeinen Vorschriften zur Compu-
terkriminalitat erfasst, ohne dass es — auf je nach Tatfrage ggf. auch mitverwirklichte —
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Vorschriften zum Schutz von Staatsgeheimnissen oder von Betriebs- und Geschaftsge-
heimnissen ankommt. Das eigentliche Problem besteht in der faktischen Unmdglich-
keit der Strafverfolgung amerikanischer Geheimdienstbeamter. Bei den britischen ist
dies wegen des fehlenden Erfordernisses der gegenseitigen Strafbarkeit im Bereich der
Cyberkriminalitat im Rahmen des Europdischen Haftbefehls leichter. Allerdings stellt
sich dann die Frage, inwieweit tatsachlich ein Wille zur Strafverfolgung vorhanden ist,
da nach dem Opportunitatsprinzip auch von einer Strafverfolgung abgesehen werden
kann.

Im Hinblick auf die einzelfallunabhangige, anlasslose (strategische) Telekommuni-
kationstuberwachung, die von den deutschen Geheimdiensten allein dem BND gestat-
tet ist, ist die Uberwachung inldndischer und auslandischer Telekommunikation unzu-
l4ssig. Nach dem Willen des Gesetzgebers soll dagegen die strategische Uberwachung
internationaler Telekommunikation zuldssig sein. Diese normative Vorgabe aus § 5
G10-Gesetz ist technisch jedoch nicht umsetzbar. Allein deshalb ergibt sich schon drin-
gend ein Neuordnungsbedarf im Bereich des Sicherheitsrechts.

Eine Rechtfertigung des staatlichen Handelns im Verhaltnis zwischen betroffenem
Telekommunikationsanbieter bzw. Blirger scheidet (im AuBenrechtsverhiltnis) aus.
Jedoch kommt in Betracht, dass sich die ausfiihrenden Beamten auf eine rechtswidrige
verbindliche Anweisung eines Vorgesetzten berufen kénnen mit der Folge, dass diese
selbst kein strafrechtliches Unrecht verwirklicht haben. Der Vorgesetzte, der sich nicht
mehr auf die Verbindlichkeit einer wenn auch rechtswidrigen Anweisung stiitzen kann,
ist dagegen strafrechtlich verantwortlich. Eine dann zu erwagende Berufung auf einen
Verbotsirrtum ist zwar Tatfrage, diirfte aber nur bei der Uberwachung internationaler
Telekommunikation in Betracht kommen. Aufgrund der Rechtsprechung des Bundes-
verfassungsgerichts und der damit Ubereinstimmenden weitaus herrschenden Mei-
nung in der verfassungsrechtlichen Literatur, dass eine Uberwachung auch auslandi-
scher Telekommunikation von deutschem Boden ein Eingriff in das Fernmeldegeheim-
nis darstellt, dirfte er dagegen relativ geringe Chancen auf Erfolg im Hinblick auf die
strategische Uberwachung des ,offenen Himmels”“ haben. Denn daraus resultiert un-
mittelbar, dass konkrete Eingriffsbefugnisse fiir einen solchen Eingriff normiert sein
missen, die mit einer allgemeinen Aufgabenzuweisungsnorm wie § 1 Abs. 2:1 BNDG
nicht vorliegen. Allerdings ist bei §§ 202a, b StGB zu beachten, dass diese relative An-
tragsdelikte sind. Dagegen ist die Qualifikation des § 201 Abs. 3 StGB im Hinblick auf
das Abfangen von Sprachnachrichten ein Offizialdelikt, was ohne einen entsprechen-
den Antrag von der Staatsanwaltschaft zu verfolgen ist.

Unabhangig von der Strafverfolgung kommt der Feststellung einer nach deutschem
Recht rechtswidrigen Erhebung fiir eine Verwendung der daraus gewonnenen Er-
kenntnisse in einem deutschen Strafverfahren Bedeutung zu (Garditz 2014: 999;
Gercke 2013: 754; Zoller 2007: 770-771). Das gilt sowohl fiir die Erkenntnisse auslandi-
scher als auch inlandischer Geheimdienste. Denn Strafverfolgungsbehdrden kdénnen
nur dann auf solche Erkenntnisse zurtickgreifen, wenn die Daten durch eine vergleich-
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bare MaRBnahme in Ubereinstimmung mit den strafprozessualen Vorschriften hitten
erlangt werden kénnen (vgl. BVerfGE 100, 313 (394); Schiinemann 2008: 326; Zoller
2007: 771).

Der rechtstatsachliche Hintergrund der Massenliberwachung im Internet zeigt, dass
es jetzt viel besser als friher moglich ist, jeden Einzelnen zu analysieren, zu vermessen
und fast schon die Gedanken vorherzusagen. Damit scheint unsere Gesellschaft mitt-
lerweile dem vom Jeremy Bentham entworfenen Panopticon — jener Vollzugsanstalt,
deren ringférmige Bauweise die liickenlose Uberwachung der Gefangenen erméglicht
— zu gleichen (vgl. zu diesem Gleichnis: Fischer-Lescano 2014: 965). Die Wirkung einer
nicht sichtbaren Uberwachung ist permanent, auch wenn ihre Durchfiihrung nur spo-
radisch ist. Das Internet ist hervorragend geeignet, dieses Konzept einer durch die Ar-
chitektur erméglichten Uberwachung zu verwirklichen (vgl. das Erfordernis von Tech-
nologien fur den ,hierarchischen Blick” bei: Foucault 1977: 221ff.). Die moglichen
Auswirkungen hat das Bundesverfassungsgericht bereits im Volkszahlungsurteil be-
schrieben: ,Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und
als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen aufzufallen” (BVerfGE 65, 1 (43)).

Was zur Verhinderung von Kriminalitat vielleicht begriiBenswert erscheinen mag
(vgl. Bayerisches Staatsministerium des Innern fiur Bau und Verkehr 2014),2 ist mit
Blick auf die Gedankenfreiheit des Einzelnen beangstigend. Hier ist eine Debatte not-
wendig! AbwehrmaBBnahmen koénnen nicht darin bestehen, die Zeit zuriickzudrehen
(vgl. Siddeutsche Zeitung 2014d).2* Vielmehr sind die Rahmenbedingungen anzupas-
sen. Dazu gehort einerseits die Neuausrichtung des Sicherheitsrechts. So ist die Unter-
scheidung zwischen Inlands- und Auslandsiiberwachung nicht mehr zeitgemafld (Huber
2013: 2577; Schmahl 2014: 226). Andererseits ist die rechtspolitische Diskussion zu
fiihren, wieweit eine Uberwachung angemessen ist, um dadurch auch Terroranschlige
zu verhindern.
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