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Abstract

Optimisten des Informationszeitalters sprachen Staaten jahrelang die Fahigkeit ab, ihre
Macht im virtuellen Raum entfalten zu kénnen. Jiingste Entwicklungen in der interna-
tionalen Politik zeigen jedoch, dass das Gegenteil zutrifft: Der Cyberspace wird mitt-
lerweile von einer wachsenden/Mehrheit (Zahl) staatlicher Akteure als strategische
Domane angesehen, deren Weiterentwicklung und Steuerung nicht mehr nur nicht-
staatlichen Akteuren Uberlassen werden kann. Staaten begegnen den von ihnen zu-
nehmend ernst genommenen Cyberunsicherheiten, indem sie im Namen der nationa-
len Sicherheit mit wachsender Durchsetzungskraft Aspekte des virtuellen Raums ihrer
Kontrolle unterwerfen. Vor dem Hintergrund dieser Zuspitzung analysiert dieser Bei-
trag spezifische Unsicherheitsfaktoren, die staatliches Handeln im Namen der nationa-
len Sicherheit im Cyberspace erklaren und geht auf sich daraus ergebende Konsequen-
zen ein. Im Gegensatz zu der bisherigen Forschung in den Politikwissenschaften wird
das Argument entwickelt, dass es nicht nur diskursive Prozesse in der Form von
Sprechakten sind, die eine verstarkte Verknipfung des Cyberspace mit der nationalen
Sicherheit vorantreiben, sondern auch grundlegende technisch-materielle Faktoren
und Praktiken, die sich der sozialwissenschaftlichen Forschung bisher weitgehend ent-
ziehen. Diese Dimension sollte vermehrt beachtet werden, wenn wir politische Cyber-
sicherheitsprozesse und ihre Konsequenzen umfassender verstehen wollen.
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1 Einleitung

Euphoriker des Informationszeitalters sprachen Staaten jahrelang die Fahigkeit ab, ihre
Macht im virtuellen Raum entfalten zu kénnen. Zu hierarchisch, langsam und unflexi-
bel seien sie, um auf die entfesselte Dynamik des Cyberspace® und dessen Nutzung
adaquat reagieren zu kdnnen (siehe z.B. Barlow 1996; Rosenau 1998). Jiingste Entwick-
lungen in der internationalen Politik zeigen jedoch, dass das Gegenteil zutrifft: Der Cy-
berspace wird als strategische Domane angesehen, deren Aufbau und Steuerung nicht
mehr nur nichtstaatlichen Akteuren (berlassen werden kann. Staaten begegnen den
von ihnen zunehmend ernst genommenen Cyberunsicherheiten, indem sie im Namen
der nationalen Sicherheit mit wachsender Durchsetzungskraft Aspekte des virtuellen
Raums ihrer Kontrolle unterwerfen (Schneier 2012, 2013; Meinrath et al. 2011). Da die
Cyber-Domane zu 100 Prozent menschengemacht ist und aufgrund von physischer
Infrastruktur wie Kabeln und Servern auch gezwungenermaRen einer geographisch
nationalstaatlichen Logik unterworfen ist, ist staatliche Machtauslibung relativ einfach
moglich — wenn auch zu einem bestimmten Preis (vgl. den Beitrag von Milton Mueller
in diesem Band).

Auf Sicherheit zielende staatliche Interventionen, die diesen Raum nun einer natio-
nalen Sicherheitslogik unterwerfen wollen, kollidieren haufig direkt mit rivalisierenden
Vorstellungen, wie der Cyberspace ausgestaltet werden soll. Dies verursacht betracht-
lichen Widerstand gegeniiber nationalen Regulierungsversuchen, mit hohen Kosten fir
alle Beteiligten. Konkret fiihrt die Bereitschaft von Staaten, Sicherheitsbediirfnisse
Uber andere Bediirfnisse zu stellen, dazu, dass staatliche Kontrolle tiber Informations-
flisse und Bestrebungen, nationale Cyberrdume zu bauen, sprunghaft zugenommen
haben: Autoritdre Regime begriiSen dies, um ihre Macht weiter zu festigen (Deibert et.
al. 2008, 2010; Deibert 2013). Auch in demokratischen Staaten gibt es mehr staatliche
Uberwachung und Zensur als je zuvor. Und je mehr sich der Diskurs um solche Kon-
trollversuche dreht, desto deutlicher geht es um physische Infrastrukturen, die den

1 In diesem Beitrag wird der Begriff Cyberspace anstelle des Begriffs Internet verwendet. Im popula-
ren Sprachgebrauch werden die zwei Begriffe oft als Synonyme gebraucht, in der sozialwissenschaft-
lichen Forschung aber wird das Internet als Teilaspekt des Cyberspace verstanden (vgl. Deibert et al.
2010). Der Cyberspace hat sowohl eine ,virtuelle” wie auch eine ,,physische” Dimension.
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Prinzipien der Territorialitdt und Souveranitat unterworfen werden kénnen und sollen
(Dunn Cavelty 2015).

Im Zusammenhang mit der Zuspitzung, die das Thema der Cybersicherheit in den
letzten Jahren erfahren hat, geht dieser Beitrag der folgenden Frage nach: Aufgrund
von welchen Unsicherheitsfaktoren lasst sich der Anstieg von staatlicher Macht im Cy-
berspace erkldaren und welche Konsequenzen ergeben sich dadurch? Im Gegensatz zu
der existierenden Forschung wird in diesem Beitrag das Argument entwickelt, dass es
nicht nur diskursive Prozesse sind, die eine verstarkte Verkniipfung des Cyberspace mit
der nationalen Sicherheit vorantreiben, sondern auch grundlegende technisch-
materielle Faktoren und Praktiken, die sich der sozialwissenschaftlichen Forschung
bisher weitgehend entziehen. Diese Dimension muss vermehrt beachtet werden, wenn
wir politische Cybersicherheitsprozesse und ihre Konsequenzen (politischer, sozialer
und wirtschaftlicher Natur) umfassender verstehen wollen.

Der Beitrag umfasst vier Teile. Im ersten wird die dominante Theorie in der Cyber-
Sicherheitsforschung (Securitization Theory) kritisch im Hinblick auf ihre Erklarungs-
kraft betrachtet und einige weiterfiihrende theoretische Uberlegungen angestellt, die
zusatzliche Aspekte von Cybersicherheitspolitik in den Fokus riicken. Es wird eine Er-
ganzung der gangigen Analysen von eliteproduzierten, 6ffentlich zuganglichen Doku-
menten durch den Einbezug von materiellen Unsicherheitsfaktoren und Sicherheits-
praktiken propagiert. In einem zweiten Teil werden materielle Faktoren der Unsicher-
heit und ihr Einfluss auf die Cybersicherheitspolitik skizziert. In einem dritten Abschnitt
werden drei Arten von auf diesen Faktoren beruhenden Konzeptionen des Cyberkriegs
beschrieben. Dabei wird gezeigt, dass die Macht dieses Begriffs nicht nur in der Politik
des ,,Worst Case” zu finden ist (vgl. Dunn Cavelty 2013a), sondern in seiner allumfas-
senden, andere Begrifflichkeit integrierenden/inkorporierenden Wirkung, die zu einem
groRen Teil auf materielle Unsicherheiten baut. Im letzten Teil werden die Wirkungen
dieser Konzeptionen fiir die Cybersicherheit und allgemein die internationale Sicher-
heit aufgezeigt, die sich auch am besten auf materieller Ebene erschlieBen.

2 Theorie und Cybersicherheit

Einen genauen Zeitpunkt fiir den Anstieg von staatlicher Machtausiibung im Cyber-
space festzumachen, ist schwierig. Grund dafiir ist unter anderem, dass es bisher keine
zweckmaligen Indikatoren gibt, die Dynamik staatlicher Macht in der Cyberdomane
Uber einen geniigend langen Zeitraum zu messen.? Darliber hinaus zeichnen sich Cy-
bersicherheitsdiskurse dadurch aus, dass es darin keinen einheitlichen, klar dominie-
renden Deutungsrahmen gibt. Stattdessen findet sich zu jeder Zeit eine Vielzahl von
nebeneinander laufenden Diskursen, die sich auf unterschiedliche Aspekte der Prob-

2 Ein moglicher — aber nicht sehr valider — Indikator ist der Grad an , Internet freedom” (also Netzfrei-
heit)) der z.B. von der Institution Freedom House erhoben wird (siehe:
https://freedomhouse.org/issues/internet-freedom#.VVG9imP2P7Y). Das Problem dabei ist jedoch,
dass staatliche Macht hier immer als Gegensatz zu Netzfreiheit verstanden wird.
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lematik beziehen (Cyberkriminalitdt, Cyberterror, Cyberspionage, Cyberkrieg) und die
unterschiedliche Losungsansatze nach sich ziehen — die meistens einen Mix von staatli-
cher und nicht-staatlicher ,Machtausibung” beinhalten (Dunn Cavelty 2012). Wie im
ersten Unterkapitel beschrieben wird, heildt das, dass eine der prominentesten Sicher-
heitstheorien, die Sekuritisierungstheorie der ,Kopenhagener Schule” (Buzan et al.
1998), die sich mit den Wirkungen von Gefahrendarstellungen im politischen Prozess
auseinandersetzt, nur sehr beschrankt Erklarungen fir die Griinde fiir und Konsequen-
zen der Cybersicherheitspolitik liefert. Obwohl die Theorie in den letzten Jahren kon-
stant weiterentwickelt und angepasst wurde, hat sie einige grundsatzliche Schwachen,
die es verunmoglichen, dass sie die Dynamik der Cybersicherheitspolitik adaquat erkla-
ren kann. In einem zweiten Unterkapitel wird daher ein Vorschlag gemacht, welche Art
von Theorie besser geeignet ware.

2.1 Securitization Theory +

Die Securitization Theory sagt, dass die erfolgreiche Securitization (Versicherheitli-
chung) eines Themas den Einsatz aller verfligbaren Mittel rechtfertigt — insbesondere
solche, die normale politische Spielregeln auller Kraft setzen. Um eine Versicherheitli-
chung zu erzielen, muss vorgangig eine mobilisierende diskursive Rechtfertigung flr
diesen auBerordentlichen Zustand prasentiert werden, welche dann im politischen
Prozess akzeptiert oder abgelehnt werden kann. Dies geschieht in der narrativen Dar-
stellung der drohenden Gefahr (oder eines Risikos) und des dadurch bedrohten Refe-
renzobjekts, in Form eines Sprechakts. Dabei erkennt die Theorie grundsatzlich nur
eine Logik von Sicherheit an: eine Sicherheit, ohne die das Uberleben (survival) (eines
wertvollen Objekts, meist des Staats) gefdahrdet ist und die zu erreichen daher immer
den Einsatz von auRerordentlichen, den demokratischen Prozess sprengenden MaR-
nahmen rechtfertigt (vgl. Corry 2012).

Die Theorie (und diverse Abwandlungen davon) sind vereinzelt schon auf Cyber-
themen angewandt worden (Bendrath 2003; Hansen et al. 2009; Lawson 2011). Dabei
stand die Frage im Zentrum, ob der Themenkomplex Cybersicherheit insgesamt versi-
cherheitlicht ist oder nicht. Die Literatur hat darauf keine einheitliche Antwort entwi-
ckelt: Je nach Schwerpunkt entweder auf die ,,multi-dimensional cyber disaster scena-
rios“ (Hansen et al. 2009: 1164) oder die tatsachlich umgesetzten Lésungen (Bendrath
2003) kommen die Autoren zu unterschiedlichen Schliissen: erstere dazu, dass der
Komplex versicherheitlicht ist; zweitere dazu, dass er es nicht ist. Allerdings sollte die
Frage gestellt werden, ob die Feststellung, ob etwas versicherheitlicht ist oder nicht,
Uberhaupt relevant ist, ohne dass die konkreten Konsequenzen der Versicherheitli-
chungsversuche aufgezeigt werden konnen. Die Theorie hat namlich Mihe, heteroge-
ne Prozesse und Uber verschiedene Politikfelder fragmentierte Antworten auf Gefah-
ren zu erkldren, die nicht durchgehend der einen an ,dem physischen Uberleben (sur-
vival)“ geknilipften Logik von Sicherheit folgen (Neal 2009; Huysmans 2011).
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Verschiedene Wissenschaftler haben liber die Jahre versucht, diese Schwache der
Kopenhagener Schule durch Zusatze zu liberwinden, die auch fir Teilaspekte der Cy-
bersicherheit relevant sind. Einige seien hier knapp skizziert. Jackson zum Beispiel
(2006) hat das Konzept der ,rhetorischen Versicherheitlichung" als eine Art Unterkate-
gorie von gescheiterten Versicherheitlichungen eingefiihrt, bei der ein Sicherheitsprob-
lem zwar als solches akzeptiert wird, dieser Prozess aber zu keiner aulRergewdhnlichen
Malnahme in der Politik flihrt. In der Tat finden wir die Cybersicherheit langst in nati-
onalen Sicherheitsstrategien wieder — und doch ist es schwierig, den gesamten The-
menkomplex als versicherheitlicht zu bezeichnen, insbesondere, wenn ,,auergewdhn-
liche” MaRnahmen als ausschlaggebendes Kriterium angesehen werden, an denen es
oftmals mangelt (Bendrath 2001; 2003). Andere Forschende haben festgestellt, dass
der Prozess der Versicherheitlichung in einer bestimmten sozio-politischen Gemein-
schaft nicht nur auf eine Arena und eine Art von Publikum beschrankt ist, sondern
auch aus sich Uberlappenden Prozessen besteht (Balzacq 2005, 2008; Léonard et al.
2011). Damit lieRen sich die Unterschiede in den Versicherheitlichungdynamiken fir
verschiedene Cybergefahrenkategorien bestimmen.

Andere wiederum schauen sich den zeitlichen Ablauf von Versicherheitlichungspro-
zessen an, um die Fixierung der Kopenhagener Schule auf einen bestimmten performa-
tiven Moment zu (iberwinden (Salter 2008: 575ff.). Versicherheitlichung ist dann viel-
mehr ein nie abgeschlossener Prozess, wahrend dessen stdandig neue Vorstolle ge-
macht werden und etablierte Versicherheitlichungslogiken aufrechterhalten werden
miissen. Ahnliche Ansitze, die sich auf Versicherheitlichung als Prozess konzentrieren,
entlang dessen Entscheidungstrager Herausforderungen kategorisieren kdnnen (von
nicht-politisiert, zu politisiert, zu versicherheitlicht), lassen unterschiedliche und damit
auch unterscheidbare ,,Grade” von Versicherheitlichung zu (Haacke und Williams 2008;
McDonald 2008). Mit einem solchen Ansatz lieBen sich die unterschiedlichen (histori-
schen) Phasen der Cybersicherheit und unterschiedliche Gefahrenkategorien und de-
ren Wirkung besser verstehen und erklaren, ohne den einen, ausschlaggebenden Mo-
ment der Versicherheitlichung identifizieren zu missen.

2.2 Sicherheitspraktiken und die , little security nothings“

Mit den eben beschriebenen Zusatzen zur klassischen Securitization Theory kdnnen
Dynamiken in der Cybersicherheitspolitik also teilweise erklart werden. Der Theorie ist
aber noch ein weiterer einschrankender Faktor zu Eigen. Wie fast alle diskurstheoreti-
schen Ansatze schaut die Kopenhagener Schule fast ausschlieRlich auf ,sichtbare”
Sprechakte von politisch-6ffentlichen Akteuren, die durch ein spezifisches Publikum
akzeptiert werden koénnen oder nicht (Huysmans 2011: 371). Securitization-
Untersuchungen konzentrieren sich oft auf offizielle Aussagen von Staatsoberhaup-
tern, hochrangigen Beamten oder Leitern von internationalen Institutionen (Hansen
2006: 64). Dabei wird zumeist auf 6ffentlich zugdngliche Dokumente (Reden, offizielle
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Berichte, teilweise auch Bildmaterial etc.) zuriickgegriffen, was aufgrund der einfach-
en Verfligbarkeit zu Vorteilen, aber auch durchaus zu einem ,selection bias” (einer
Stichprobenverzerrung) fiihren kann. Solch ein Untersuchungsfokus vermag daher
primar die konstitutive Wirkung von diskursiven Praktiken privilegierter Sprecher in der
(Welt-)Politik aufzuzeigen. Was hingegen haufig kaum beachtet wird, ist wie diese dis-
kursiven Praktiken durch zeitlich vorgelagerte sprachliche und nicht-sprachliche Prakti-
ken von diesen und anderen Akteuren, die weniger leicht erkennbar oder attribuierbar
sind, erleichtert oder vorbereitet werden.

Tatsachlich kann die Cybersicherheit als (sicherheits-)politisches Phanomen nur
verstanden werden, wenn sie nicht nur mit Situationen von grofSter Dringlichkeit in
Zusammenhang gebracht wird. Vielmehr geht es bei der Herstellung von Sicherheit im
Cyberspace in erster Linie um alltagliche, ,,normale” Routineprozesse und Verfahren,
die entwickelt wurden, um Netzwerke, Computer, Programme und Daten vor Angrif-
fen, Schaden oder unberechtigtem Zugriff zu schitzen.3 In Bezug auf die sicherheitsre-
levanten Praktiken in birokratischen Einheiten hat Jef Huysmans den Begriff der , little
security nothings” eingefiihrt (Huysmans 2011). So verstanden wird Cybersicherheit
mitproduziert von jedem privaten Computerbenutzer, von IT-Support-Mitarbeitenden
in den Serverraumen dieser Welt, von Programmierern, von Chief Information Officers
(ClOs) oder Chief Executive Officers (CEOs), die Entscheide Uber Cybersicherheitsinves-
titionen fallen, von IT-Spezialisten, die Regierungsnetzwerke sichern, von Sicherheits-
beratern, von Cyberforensikern, von Regulierungsbehérden — und erst am Ende der
cybersicherheitspolitischen Handlungskette von Politikern und anderen Regierungsbe-
amten, die Cybervorfalle interpretieren und auf sie mit verbalisierten Erwartungen und
Beflirchtungen und spater auch Politiken reagieren.

Mit nicht klar eingrenzbaren politischen Phanomenen und solchen , little security
nothings” umzugehen weil} die Gouvernementalitatsforschung (vgl. Lemke et al. 2000).
Gouvernementatlitat ist ein Begriff, der auf Michel Foucault zuriickgeht. Er versteht
darunter

,die Gesamtheit, gebildet aus den Institutionen, den Verfahren, Analysen und Reflexionen, den Be-

rechnungen und den Taktiken, die es gestatten, diese recht spezifische und doch komplexe Form

der Macht auszuliben, die als Hauptzielscheibe die Bevolkerung, als Hauptwissensform die politi-

sche Okonomie und als wesentliches technisches Instrument die Sicherheitsdispositive hat”
(Foucault 2005: 171).

3 Cybersicherheit wird unter Experten nicht als Zustand, sondern als Prozess verstanden, der die Risi-
ken, die aus dem Cyberraum jetzt und in Zukunft erwachsen, unter Beriicksichtigung der IT-
Schutzziele und unter Bericksichtigung der nétigen Funktionalitdt durch entsprechende Gegen-
malnahmen technischer, organisatorischer, rechtlicher und politischer Natur laufend auf ein gesell-
schaftlich akzeptiertes MaR zu reduzieren sucht. Die IT-Schutzziele im engen Sinne sind: Vertraulich-
keit, Integritat, Verflugbarkeit, Authenzititat. Im erweiterten Sinne kommen hinzu: Zurechenbarkeit,
Verbindlichkeit/Nicht-Abstreitbarkeit, Nicht-Anfechtbarkeit und in bestimmten Kontexten, wie z. B.
im Internet, Anonymitéat. Die Basis fiir Cybersicherheit ist dabei in erster Linie die IT-Sicherheit und
ihre MalRnahmen.
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In den europaischen Sicherheitsstudien werden Gouvernementalitdatsansatze seit eini-
gen Jahren gewinnbringend auf komplexe und heterogene Probleme wie z.B. Ter-
rorbekampfung angewendet (siehe z.B. Aradau et al. 2007; Amoore et al. 2005). Ein
solcher Ansatz erlaubt eine viel breitere Erfassung von Problemen, Konzepten, Techni-
ken und Handeln in Bezug auf ein politisches Problem, als sie der Ansatz der Kopenha-
gener Schule ermoglicht. Forschende miissen sich nicht auf einen Teilaspekt und nicht
nur auf eine Logik von Sicherheit beschranken. Insbesondere das Konzept des ,,Risikos”
hat so verstarkt in der Sicherheitsforschung Ful® gefasst (Petersen 2012).
Methodisch-empirisch ergeben sich durch einen solchen Ansatz neue Herausforde-
rungen. Nach wie vor kénnen 6ffentlich zugangliche Dokumente studiert werden, da-
bei muss aber nicht auf Sprechakte geschaut werden. Haufig wird auch auf die histori-
sche Methode der sogenannten ,Genealogie” a la Foucault zurlickgegriffen, um das
Entstehen und die Normalisierung von spezifischen Sicherheitsdispositiven zu erklaren.
Was jedoch als zusatzliches Element in den Blickpunkt rlickt, sind Sicherheitspraktiken
von Nicht-Eliten. Fir die Forschung im Bereich der Cybersicherheit bedeutet dies, dass
das Studium von o6ffentlich zuganglichen Dokumenten unbedingt und ganz im Sinne
des ,practice turns” (Schatzki et al. 2001) durch das Studium von Praktiken, soweit
diese zugénglich sind,* ergdnzt werden muss. Dariiber hinaus erscheint es gewinnbrin-
gend, den Fokus auf die soziopolitischen Prozesse zu richten, die sich rund um Cyber-
vorfalle (Schadsoftware, aber auch Hacktivismus- und Hackingkampagnen) abspielen.

2.3 Die technische Voraussetzung fiir Cyberunsicherheit

Dieser Beitrag kann dem Anspruch nach einer vertieften Analyse unter Einbezug von
materiellen Faktoren und alltaglichen Praktiken nicht gerecht werden. Zumindest aber
will er technisch-materielle Faktoren der Unsicherheit hervorheben und gleichwertig
(oder erganzend) neben Sprechakte stellen. Damit soll nicht behauptet werden, dass
materielle Faktoren auBerhalb und Uber politischen Entscheidungen und diskursiven
Prozessen stehen. Dennoch bilden sie eine fundamentale Voraussetzung fir die Art
und Weise, wie die sicherheitspolitische Dimension der Cybersicherheit in Sprechakten
etabliert werden kann. Neben einer Reihe von Trends im Bereich der Cybergefahren,
die diese verstarkte Beachtung verursacht haben (vgl. z.B. Dunn Cavelty 2012b; 2015 —
und siehe den folgenden Abschnitt), gibt es einige relativ konstant bleibende Faktoren
der Unsicherheit, die mit den Technologien und deren Nutzung einhergehen, welche
den virtuellen Raum ermdglichen und fiir diverse Akteure so attraktiv machen.

Fakt ist, dass digitale Technologien lber die Jahre auf dem denkbar unsichersten
Niveau im Cyberspace zusammengewachsen sind. Das hat teils historische Griinde,
denn zu der Zeit, als das Internet flir den wissenschaftlichen Datentransfer gebaut

4 Spéatestens seit den Enthillungen von Edward Snowden ist klar, dass die Geheimdienste und das
Militdr (oftmals in Kombination) zentrale Akteure im Bereich der Cybersicherheit sind. lhre Prakti-
ken bleiben jedoch bislang weitgehend unerforscht.
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wurde, legten die Netzwerk-Designer mehr Gewicht auf die Robustheit und Ausfallto-
leranz des Netzwerks als auf Sicherheitsaspekte. Aufgrund der wenigen (groRen) Ma-
schinen, die miteinander vernetzt waren, gab es dafiir wenig Anlass. Die heutige Com-
puternetzwerkumgebung ist deshalb so anfallig, weil sie aus der gleichen (unsicheren)
Netzwerk-Technologie von damals besteht, diese aber mit viel offeneren (sprich eben-
falls unsicheren) Systemen kombiniert, die untereinander zudem starker vernetzt sind
(Libicki 2000; Warner 2012). Zudem hat die fortlaufende Globalisierung von Informa-
tionsnetzwerken zu einer drastischen Erhéhung der Komplexitat gefihrt. Je komplexer
ein IT-System aber ist, desto mehr Fehler enthilt es; und desto schwieriger ist es, die
IT-Sicherheit des Systems zu kontrollieren, zu gewahrleisten oder zu verwalten. Das
gleiche gilt fiir die verwendete Software.

Hinzu kommen o6konomische Griinde: Sehr schnelle Innovationszyklen bei IT-
Produkten sind hinderlich fir die Einfliihrung von SicherheitsmaBnahmen, denn sie
wirklich sicher zu machen, dauert haufig langer als die Entwicklung der IT-
Nachfolgegeneration selbst, so dass der angestrebte (oder erstrebenswerte) Sicher-
heitsstandard nie erreicht wird. Zudem haben Sicherheitsstandards oft einen negativen
Effekt auf die Funktionalitdt und Benutzerfreundlichkeit (Andersson 2001). Auch ist der
Softwaremarkt wegen des so genannten Netzwerkeffekts (der Nutzen an einem Pro-
dukt wachst, wenn dessen Nutzerzahl grofRer wird) gepragt von der Winner-takes-it-all-
Logik und daraus hervorgehenden (Quasi-)Monopolen. In dem herrschenden hohen
Kosten- und Zeitdruck bei der kommerziellen Software-Entwicklung wird daher meist
nur auf die Funktionalitdt und eine schnelle Auslieferung geachtet. Qualitatskriterien,
gerade in Bezug auf Sicherheit, spielen dabei eine untergeordnete oder gar keine Rolle.
In den meisten Programmen und Betriebssystemen befinden sich daher unzahlige
(haufig nicht einmal bekannte) Sicherheitsliicken, die zu ganz unterschiedlichen Zwe-
cken missbraucht werden kénnen —und werden.

Viele Attacken — die wirkungsvollsten bleiben haufig lange oder sogar fir immer
unerkannt — ,beuten” Sicherheitsliicken aus, um auf das angegriffene System zugreifen
zu konnen. Hat ein Angreifer Zugriff aus das Innenleben des Systems, kann er die sich
darin befindenden Informationen zum Beispiel kopieren, korrumpieren, zerstéren,
abandern, stehlen, usw. (Waltz 1998). Abhadngig vom Wert oder der Bedeutung der
Informationen haben solche Aktionen unterschiedlich schwerwiegende Auswirkungen.
Es ist daher unumstritten, dass Cyberangriffe Konsequenzen in der Form von z.B. Kos-
ten haben. Das Beachtenswerte aus analytischer Sicht ist also nicht, dass den mogli-
chen Gefahren des Cyberspace im politischen Prozess Beachtung geschenkt wird oder
dass Uberlegungen angestellt werden, ob der jeweilige Staat zusitzliche Anstrengun-
gen zu ihrer Bekampfung unternehmen soll. Hingegen ist bemerkens- und untersu-
chenswert, was oder wer zu welcher Zeit und durch wen die meiste Aufmerksamkeit
(und welche Art von Ressourcen) erhalt.

Dass Cybersicherheit als sicherheitspolitisches Problem angesehen wird, ist nicht
selbsterklarend oder selbstverstandlich, obwohl eine solche Deutung heute kaum
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mehr hinterfragt wird. Es lasst sich beobachten, wie seit den 1980er Jahren im politi-
schen Prozess verschiedene diskursive Verknlipfungen zwischen Cyberspace und ande-
ren Themen und Objekten vorgenommen wurden, die zu dieser sicherheitspolitischen
Deutung beigetragen haben — also z.B. neue Gefahrenkategorien wie Cyberterror ge-
schaffen wurden. Eine groRe Rolle dabei spielte die ,Form“ des Cyberspace. Diese Pro-
zesse sollen nicht Fokus dieses Beitrags sein, denn sie wurden anderswo bereits be-
schrieben (vgl. Dunn Cavelty 2010). Fir die Ausfihrungen hier ist vor allem die Kopp-
lung zwischen Computern (oder Informationsinfrastrukturen) und so genannten kriti-
schen Infrastrukturen ausschlaggebend.

Unter dem Begriff Infrastrukturen — bestehend aus den beiden Wortern ,infra“
(,unterhalb”) und ,Struktur” (,,Geflige, Bau, Aufbau”) — versteht man Anlagen, Einrich-
tungen, Organisationen, aber auch Prozesse, Produkte, Dienstleistungen und Informa-
tionsflisse, die den ,Unterbau” fiir das reibungslose Funktionieren der Gesellschaft,
der Wirtschaft und des Staates bilden. Als kritisch werden jene Infrastrukturen be-
zeichnet, die bei einem Ausfall zu gravierenden politischen oder wirtschaftlichen Scha-
den fihren kénnen (Dunn Cavelty et al. 2008; Collier et al. 2008).> Nach deren weitge-
henden Privatisierung in den 1980er und 90er Jahren befinden sich viele dieser fiir die
nationale Sicherheit wichtigen Objekte derzeit in privater Hand. Obwohl in vielen Sek-
toren Regulierungen bestehen, die auch die Sicherheit betreffen (haufig jedoch nicht
direkt nationale Sicherheit, sondern eher die ,Safety”),® folgen die Betreiber von kriti-
schen Infrastrukturen grundsatzlich den Regeln des freien Markts und streben nach
Gewinnmaximierung.

Neben klassischen Risiken wie Naturkatastrophen oder Feuer bilden Cybergefahren
seit einigen Jahren eine neue Risikogruppe fir kritische Infrastrukturen. Der Grund
dafiir ist, dass im Zuge von Automatisierungs- und Effizienzsteigerungsprozessen kriti-
sche Infrastrukturen hiufig computerisiert wurden.” Ehemals isolierbare Gerate, wie
industrielle Steuerungssysteme und Fabrikmonitore, die nun digital steuerbar und zu-
ganglich gemacht werden, sind aber nie dafiir entwickelt worden, mit dem Cyberspace
verknlpft zu werden. Mit der steigenden Zahl von eingebetteten Systemen und mit
deren wachsender Vernetzung untereinander (drahtlos wie auch kabelgebunden) er-

5 In diese Kategorie fallen gemeinhin die Energieversorgung, die Kommunikation, das Gesundheitswe-
sen, der Verkehr oder die 6ffentliche Sicherheit. Die Bestimmung, was kritisch ist und was nicht, ist
ein diskursiver Prozess, wohingegen die Verknlpfung von ehemals analogen Systemen mit digitalen
Komponenten keiner ist.

6 ,Safety” und ,Security” werden auf Deutsch beide mit Sicherheit ibersetzt und auch auf English
sind die beiden Worter sehr eng miteinander verbunden. In der technischen Community wird tradi-
tionellerweise das Wort ,Safety” fiir Betriebssicherheit verwendet und das Wort ,Security” fir An-
griffssicherheit (vgl. englische Ubersetzung der Nationalen Strategie zum Schutz Kritischer Infra-
strukturen (KRITIS-Strategie; Bundesministerium des Innern 2009: 3): ,Sicherheitsstandard und die
Ausfallsicherheit Kritischer Infrastrukturen” Gibersetzt als ,safety standard and failure safety of criti-
cal infrastructure”.

7 Es gibt sogar kritische Infrastrukturen, die sich mehr Gber Daten und Prozesse charakterisieren las-
sen, als Gber physische Komponenten (z.B. Finanzwesen) — eine solche Unterscheidung soll hier aber
nicht gemacht werden.
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hoht sich damit objektiv gesehen deren Verwundbarkeit. Mit Hilfe von Suchmaschinen
wie Shodan haben Forscher festgestellt, dass Millionen von Geraten, einschlieRlich
solchen, die hochsensible Prozesse steuern, Gber das Internet zuganglich sind und dass
25-30 Prozent davon schlecht oder gar nicht gesichert werden und damit anfallig fir
Malware-Attacken sind (Jackson Higgins 2013).

Natdrlich ist eine Schwachstelle in einem Computersystem, das kritische Prozesse
steuert, noch nicht per se eine Bedrohung fiir die nationale Sicherheit. Das Wissen um
diese Verwundbarkeiten und die Gewissheit, dass sie von boswilligen Akteuren ausge-
nutzt werden konnten, ist jedoch ein zentraler Bestandteil fir die sicherheitspolitische
Deutung der Cybersicherheit. Diskursive Prozesse setzen hier ein — die technische Un-
sicherheit ist die Basis dafur.

3 Drei Facetten des Cyberkriegs

Der Grund, warum Staaten heute mehr als friiher bestrebt sind, Macht im Cyberspace
auszuiiben, ist in der Kombination von technisch-materiellen Faktoren und deren dis-
kursiven Deutung/Verwertung im politischen Prozess zu finden. Seit jeher zeichnen
sich Cybersicherheitsdiskurse namlich dadurch aus, dass Cybervorfdlle — die durch
Schadsoftware oder DDoS-Attacken® hervorgerufen werden — herangezogen werden,
um den Ernst der Lage fiir einen Akteur zu unterstreichen und um dann spezifische
Ressourcen zu mobilisieren. Dabei ist es vor allem der Begriff des Cyberkriegs, der in
vielen Facetten die Debatte dominiert. Bemerkenswert an diesem Begriff ist, dass da-
mit weitaus nicht nur kriegsahnliche Formen der Cyberaggression bezeichnet werden;
vielmehr sind es quasi alle Aggressionsformen, bei denen das Einwirken eines staatli-
chen Akteurs vermutet werden kann. Dadurch besetzt der Begriff ,Cyberkrieg” im Cy-
bersicherheitsdiskurs eine hegemoniale Position, so dass alle daran Beteiligten und
davon Betroffenen gezwungen sind, sich ihm standig zu widmen, auch wenn sie ihn
ablehnen. Der Begriff wird so laufend in seiner andere Logiken inkorporierenden Posi-
tion bestarkt.

Die Effekte dieser Uberdeterminierung liegen zum einen in der stindigen Mobilisie-
rung von ,,Worst Case“-Szenarien als Beweis fiir die Dringlichkeit des Problems und in
der Etablierung militarischer Zustandigkeit fir Cyberfragen, was u.a. konkrete budge-
tare Konsequenzen hat. Die Cyberverteidigung ist dann auch der eine Bereich, in dem
die Ausgaben auch in Zeiten der allgemeinen militdrischen Budgetkirzungen stetig
steigen (Brito et al. 2011; Deibert et al. 2011). Zum anderen aber entsteht die Moglich-
keit, die unterschiedlichsten Arten von Cybervorfallen als Cyberkrieg zu bezeichnen,
eben durch die zuvor beschriebene technisch-materielle Logik. In den folgenden drei
Unterabschnitten wird das Zusammenspiel zwischen technisch-materiellen Unsicher-
heitsformen und den diskursiven, politischen Elementen exemplarisch an drei ,For-

8 DDoS-Attacke=Distributed Denial-of-service. Dabei wird ein Netzwerkdienst durch Uberlastung
nicht-verfligbar gemacht.
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men“ des Cyberkriegs aufgezeigt. Das erste schaut sich den Cyberkrieg als Hacktivis-
mus an. Das zweite die militarische Debatte zu Kriegsformen im Cyberspace. Das dritte
analysiert ,,Advanced Persistent Threats” (APTs), denen seit rund fiinf Jahren beson-
ders viel Aufmerksamkeit gewidmet wird.

3.1 Hacktivismus und seine sichtbaren Effekte

Der ,Hacktivismus” — ein Kofferwort aus ,Hacking” und ,Aktivismus” — hat sich spates-
tens seit der Kosovo-Intervention von 1999 als Form des politischen Protests etabliert:
Heutzutage weist quasi jeder politische, wirtschaftliche und militarische Konflikt eine
Cyberkomponente auf, die die eigentlichen Konflikthandlungen begleitet. Da der Hack-
tivismus neben unterschiedlichen Formen der Cyberkriminalitdt die weitaus haufigste
Form von Cyberaggression ist, kommt ihm im allgemeinen Gefahrendiskurs eine sehr
groRRe Rolle zu. Durch die virtuelle Veranderung oder Zerstérung von Inhalten, wie z.B.
dem Hacken von Webseiten oder dem Ausschalten eines Servers durch Datentiberflu-
tung (DDoS-Attacke), kreiert der Hacktivismus ,sichtbare” Effekte (u. a. der Unterbre-
chung), die haufig, ganz im Sinne der Hacktivisten, medial ausgeschlachtet und aufge-
bauscht werden. Dabei steht er im Gegensatz zu anderen Cyberaggressionsformen, die
keine sichtbaren Effekte kreieren, weil die Schadsoftware, die dahintersteckt, verbor-
gen bleiben mochte.

Auch wenn eine systematische und empirisch saubere Auswertung von Hacktivis-
muskampagnen bisher fehlt, lasst sich doch festhalten, dass die Auswirkungen auf den
eigentlichen Konflikt und dessen Verlauf fast ausschlieBlich marginal sind und der tat-
sachlich entstandene Schaden klein bis sehr klein bleibt. Der weitaus groRere Effekt
dieser digitalen Proteste entsteht im politischen Prozess, der Hacktivismus als Form
des Cyberkriegs etabliert hat, auch wenn die Rolle von staatlichen Akteuren meistens
unklar oder sogar fragwiirdig bleibt.® Wie aber ist es moglich, dass dem Hacktivismus
ein solcher Status in der sicherheitspolitischen Debatte zukommt?

Ein Fokus auf den Versicherheitlichungsprozess zeigt, wie die Vorfille in Estland
(2007) zum Beispiel'® herangezogen werden, um die Realitdt des Cyberkriegs im Hier
und Jetzt zu beweisen. Bemerkenswert dabei ist, dass die Details oder Annahmen hin-

9 Auch die Aktionen von WikiLeaks und der Hackerkollektive Anonymous oder LulzSec haben dem
Hacktivismus unldngst sehr viel Aufmerksamkeit beschert — sie seien hier aber nur am Rande er-
wahnt. WikiLeaks handeln unter der Hackermaxime ,,Informationen sollten frei sein“ und riitteln an
der Macht von Staaten, gewisse Informationen im Namen der nationalen Sicherheit unter Ver-
schluss zu halten. Die Hackerkollektive greifen aufgrund der Medienwirksamkeit oft Ziele an, die als
ykritische Infrastrukturen” gelten und liefern so die Vorlage, um als nationales Sicherheitsproblem
definiert zu werden (vgl. Dunn Cavelty et al. 2015).

10 Estland 2007 bezeichnet DDoS-Attacken auf Estland, die sich u.a. gegen das estnische Parlament,
Banken, Ministerien und Rundfunksender richteten. Diese Attacken waren eine Begleiterscheinung
eines Aufruhrs von russischen Esten, die gegen die Umstellung eines Denkmals protestierten. Der
»Ccui bono“-Logik folgend, wurde die russische Regierung als Drahtzieher oder zumindest als Auf-
traggeber der Angriffe etabliert. Auch wenn eine Beteiligung nie bewiesen werden konnte, halt sich
diese Attribution hartnéackig.

176



Myriam Dunn Cavelty

ter diesem Vorfall nicht mehr erldutert werden muissen: Es reicht, dass ,Estland 2007“
gesagt wird, um ein Versicherheitlichungsargument zu machen. Das Wissen (und
Nichtwissen) in Bezug auf diesen Vorfall hat sich im politischen Prozess zu einer spezifi-
schen Wahrheit verdichtet, die Akteure wie Intentionen und Konsequenzen beinhaltet.
Die Logik, die dabei zum Tragen kommt, ist die ,cui-bono“-Logik. Die als ,wem zum

Ill

Vorteil” zu libersetzende lateinische Frage driickt aus, dass der Verdacht am ehesten
auf denjenigen fallen sollte, der durch eine (Straf-)Tat den groRten Nutzen davontragt.
Im Falle von Estland 2007 weist die cui-bono Logik auf Russland hin, das mit Hilfe von
nicht klar ihm zuordenbaren Aktivitaten im Cyberspace, die auf kritische Infrastruktu-
ren abzielen, eine Machtdemonstration vornehmen will. Damit (staatlicher Akteur, der
kritische Infrastrukturen angreift) lassen sich Aussagen von hochrangigen NATO-
Generalen erkldren, die sofort von einem potenziellen Biindnisfall sprachen.

Die ,,cui-bono“-Logik kann in diesem Diskurs nur eine so starke Stellung einnehmen,
weil die technisch-materiellen Spielregeln des Cyberspace die gesicherte ,Attribution”
(in etwa: Zuordnung) eines Angriffs duBerst schwierig, in gewissen Fallen sogar unmog-
lich machen. Das heiRRt: Clevere Gegner kénnen sich vollkommen in der Anonymitat
des technischen Systems verbergen und gut gemachte Angriffe sind unmoglich einem
exakten Ursprung zuzuordnen (Gaycken 2011: 80-90). Wenig erstaunlich: Das Attribu-
tionsproblem von Cyberattacken ist eines der Hauptthemen in der Cybersicherheits-
debatte, weil es die Logik der (militarischen und strafrechtlichen) Abschreckung fast
ganzlich auBer Kraft setzt (Rid et al. 2015). So lassen sich auch die ,Losungsansatze”
erklaren, die auf technischer Ebene die Attribution erméglichen wollen, was gleichzei-
tig fast immer die Aufgabe von Anonymitat im Cyberspace bedeuten wiirde.

3.2 Vom strategischen und operativen Cyberkrieg

Eine fachspezifischere Debatte zum Cyberkrieg spielt sich in strategisch ausgerichteten
amerikanischen Fachjournalen ab. In 6ffentlichen Versicherheitlichungsprozessen sind
solche Diskussionen nicht abgebildet, sie sind jedoch duf3erst relevant, um gegenwarti-
ge militarische Plane und den Einsatz militarischer Mittel zu verstehen. In der Debatte
wird zwischen dem strategischen und dem operationellen Cyberkrieg unterschieden.
Der strategische Cyberkrieg bezeichnet einen Krieg, der ausschlieBlich mit Cybermit-
teln gefihrt wird oder bei dem andere Kampfhandlungen zumindest der Cyberdimen-
sion untergeordnet werden. Er wird wie folgt definiert: ,hostile actions in cyberspace
that have effects that amplify or are equivalent to major kinetic violence” (Nye 2011:
21). In diesem Bereich befinden sich die klassischen Cyber-doom-Szenarien der 1990er
Jahre, in denen vollkommen unsichtbare Feinde einem Land z.B. quasi per Knopfdruck
den Strom abstellen und es so in die Knie zwingen.

Grundsatzlich hat sich bei den Experten die Meinung durchgesetzt, dass ein strate-
gischer Cyberkrieg in der nahen Zukunft sehr unwahrscheinlich ist (Sommer et al. 2011;
Rid 2011; Gartzke 2013). Dafiir werden etwa die unsicheren Resultate eines virtuellen
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Angriffs, die fehlende Motivation auf der Seite der moglichen Angreifer und deren ge-
meinsames Unvermogen, sich gegen einen Gegenschlag zu wappnen, genannt: alles
Faktoren, die auf materielle Effekte hinweisen. Dartiber hinaus werden unkontrollier-
bare Riickkopplungseffekte im stark vernetzten virtuellen Raum genannt, die betracht-
liche Risiken auch fir einen angreifenden Staat/Akteur bergen. Dieser Faktor ist umso
wichtiger, als diejenigen Staaten, die das technologische Know-how fiir strategischen
Cyberkrieg am ehesten besitzen oder entwickeln kénnen, besonders abhangig von ih-
ren eigenen Informationsinfrastrukturen und damit in einem potentiellen IT-Krieg sehr
verletzlich sind. Aufgrund unkontrollierbarer Nebeneffekte ware ein Cyberkrieg wohl
auch mit einer langfristigen Destabilisierung des Vertrauens in den Cyberspace ver-
bunden, was negative Folgen fiir die Weltwirtschaft und damit ebenfalls fiir alle Betei-
ligten nach sich ziehen kénnte (Rathmell 2001).

Technisch-materielle Faktoren sind auch dafiir verantwortlich, dass in strategischen
Zirkeln der operative Cyberkrieg viel mehr Aufmerksamkeit findet. Der operative Cy-
berkrieg wird definiert als militarische Operationen begleitendes Phanomen, bei dem
es zu staatlichen Cyberattacken auf militdarische und zivile bzw. Dual-use-
Infrastrukturen kommt (z.B. Telekommunikationseinrichtungen, die von zivilen Stellen
unterhalten werden, jedoch fir zivile und militdarische Zwecke genutzt werden) und
sich eine Beeintrachtigung auch auf die zivile Supply-Chain (bspw. zivile Auftragnehmer
fir Logistik) erstrecken konnte. Ein solches Szenario ist am sinnvollsten, wenn es um
darum geht, militarische Reaktionen unmittelbar vor oder wahrend einer konventio-
nellen Kampfhandlung zu verlangsamen oder zu verunmaoglichen (Libicki 2009: 82).
Ganz spezifisch wird im US-Militar einem ,Fait Accompli“-Szenario im Zusammenhang
mit einer Konfrontation zwischen China und den USA wegen Taiwan am meisten Auf-
merksamkeit geschenkt. In dieser spezifischen Cyberkriegsdebatte spielen Verwund-
barkeiten in der Infrastruktur (,Vulnerabilities”) die groflte Rolle — die Einschatzung
dessen ist der Hintergrund fiir konkrete Szenarien, die in die Planung fiir begleitende
Kriegsfihrung im Cyberspace einflieRen.

3.3 Advanced Persistent Threats

Die dritte Art des Cyberkriegs ist nicht zerstorerisch, sondern geheim und stetig. Ge-
wisse Aspekte dieser dritten Art werden im o6ffentlichen Raum besprochen, andere
hingegen vor allem in der technischen Fachdebatte. Die Cybersicherheitsdebatte hat
sich seit 2010 betrachtlich zugespitzt, nicht zuletzt, weil sich beobachtbare Angriffs-
muster substantiell verandert haben. In Gefahrenberichten von 6ffentlichen Stellen
wie auch Privatunternehmen wird vor allem von der steigenden Professionalisierung
auf dem kriminellen Markt berichtet, der langst nicht mehr von Einzeltatern, sondern
von der organisierten Kriminalitat beherrscht wird.

Diese Beobachtungen der Professionalisierung gehen einher mit einer Verschie-
bung der Aufmerksamkeit von Massenereignissen hin zu gezielten Angriffen (,,targeted

178



Myriam Dunn Cavelty

“

attacks”). Zum einen sind in den letzten Jahren vermehrt so genannte ,Mega Hacks
bekannt geworden, in denen grofle Datenmengen aus Firmen und regierungsnahen
Einrichtungen gestohlen wurden. Auf der anderen Seite liegt der Schwerpunkt der De-
batte jetzt auf sogenannten Advanced Persistent Threats (APTs) — Schadsoftware (und
neu auch Hackingkampagnen), die relativ komplex sind und die nicht die massenhafte
Ausbreitung zum Ziel haben (wie z.B. Spam oder normale Viren), sondern vor allem fir
das Eindringen in ein spezifisches Ziel (System) geschrieben wurden (Dunn Cavelty
2015).11

In der gesamten Malwareumgebung machen APTs nur einen kleinen Prozentsatz
aus (Maillart et al. 2010), aber auf Grund ihrer Auswirkungen und ihrem Link zu strate-
gischer Nutzung des Cyberspace erhalten sie groBe Aufmerksamkeit — wenn sie ent-
deckt werden. APTs ermdglichen schleichende und kontinuierliche Cyberoperationen,
die bestimmte Informationen oder Funktionen von spezifischen Unternehmen oder
Organisationen zum Ziel haben. Sie sind ,advanced” (fortgeschritten), da das Pro-
grammieren der Malware ein gewisses technisches Kdnnen voraussetzt. Sie sind ,per-
sistent” (anhaltend), weil es eine stindige Uberwachung der Malware von auRen und
oft eine konstante Extraktion von Daten gibt. Und sie werden in Ubereinstimmung mit
dem Vokabular der IT-Sicherheit als ,threats” (Bedrohung) bezeichnet, da sie von ei-
nem menschlichen Akteur orchestriert werden.

Fir die meisten sind die technischen Determinanten von APTs der Beweis, dass
Staaten die Anonymitat des Cyberspace dazu ausnutzen, Cyberspionage durchzufiih-
ren. Erstens werden die Kosten fiir das Programmieren von APTs (und vor allem den
gezielten Einsatz) als relativ hoch eingeschatzt, wahrend es beim Hacktivismus sehr
niedrige finanzielle und technische Eintrittsbarrieren gibt. Um bei Cyberoperationen
einen kontrollierten Effekt zu erzielen, muss der , Angreifer” Wissen Uber spezifische,
bisher nicht bekannte und/oder nicht-gepatchte Schwachstellen besitzen und auch
Uber die Fahigkeiten, diese mit Hilfe einer dafiir geschriebenen Malware auszunutzen.
Beides erfordert einen relativ hohen Organisationsgrad. Der Preis fiir strategisch wert-
volle Schwachstellen liegt derzeit bei rund 200.000 bis 300.000 US-Dollar (Miller 2007;
Bohme 2005). Diese lassen sich auf einem Graumarkt kaufen, auf dem Berichten zufol-
ge auch Regierungen Kunden sind (Perlroth et al. 2013). Ein Bericht schatzt, dass z.B.
die NSA im Jahr 2013 zwischen 100 und 625 Schwachstellen gekauft hat (Frei 2013:

11 Im als ,Bundestag-Hack” bekannt gewordenen Cyber-Vorfall (entdeckt im Mai 2015) wurde gemaR
der zur Verfliigung stehenden Informationen ein sogenannter Trojaner verwendet, der mit einem
Klick auf einen Link in einer Email installiert wurde. Die Schadsoftware hat Daten aus dem IT-System
des Bundestags kopiert und an Unbekannt versandt; typischerweise ist aber bisher noch nicht voll-
standig klar, welche Daten es waren und wie grofl der Umfang war. Als Tater werden ,,6stliche”
(bzw. russische) Geheimdienste vermutet. Uber die technischen Details des Angriffs ist nicht viel be-
kannt (siehe aber Beuth 2015), aber da es sich um eine gezielte und wohl auch lber eine Zeit an-
dauernde Attacke handelt, gehort der Bundestag-Hack in die Kategorie APT. Die Aufklarung des Vor-
falls dirfte lange dauern, mit ungewissem Ausgang (siehe etwa Bewarder et al. 2015; Gebauer et al.
2015).

179



Die materiellen Ursachen des Cyberkrieges

15). GemaR der Washington Post hat sie dafiir Gber 25 Millionen Dollar bezahlt (Fung
2013). Dariiber hinaus braucht es nicht nur gute Programmierkenntnisse, sondern
auch ,Labore”, in denen die Ziele simuliert werden kénnen. Darliber hinaus scheint es
plausibel, dass viele APTs physisch in die Zielsysteme eingeflihrt werden, also durch
geschultes Personal vor Ort.

Bei dieser dritten Form des Cyberkriegs stehen also wieder Verwundbarkeiten in
der Infrastruktur im Zentrum, aber auch die eigentliche Schadsoftware, die zu deren
Ausnutzung eingesetzt wird. Aufgrund dieser Schadsoftware — und der sich um sie her-
um verdichteten Wahrheiten — wird wiederum gemaR der cui-bono-Logik auf die Ak-
teure geschlossen, die dahinter stehen. Da hier grofRe Verwundbarkeiten und staatli-
che Gegner mit ausreichenden Ressourcen und boswilliger Absicht verknlipft werden,
kann die zunehmende Versicherheitlichung direkt mit dem Wissen um APTs einherge-
hen.

4 Der Cyberkrieg jenseits des Diskurses — Schlussbemerkungen

Von Hacktivismus bis APTs, aufsehenerregende Cybervorfalle sind heute an der Tages-
ordnung und finden zunehmend Beachtung auf hochster politischer Ebene. Wie im
vorherigen Abschnitt exemplarisch aufgezeigt, werden dabei sehr unterschiedliche
Formen von Cybervorfallen als Cyberkrieg bezeichnet. Die soziopolitischen Prozesse,
die dabei zum Tragen kommen, sind nur teilweise gut erschlossen, gehen aber in fast
allen Fallen weit Gber den ,Sprechakt”, auf den sich der Sekuritisierungsansatz der
Kopenhagener Schule griindet, hinaus. Die GegenmaRnahmen, die diskutiert und um-
gesetzt werden, sind dabei dullerst vielschichtig und beinhalten technische, organisa-
torische, gesetzliche, auBenpolitische und klassisch sicherheitspolitische Strategien
und Instrumente. Analysen, die nur darauf schauen, wie tber den Cyberkrieg , gespro-
chen” wird, werden so nie die gesamte Breite der Cybersicherheitspolitik erfassen
kénnen.

Dies zeigt deutlich, dass die Forschung nicht nur darauf achten sollte, wer was zum
Cyberkrieg sagt — sondern auch darauf, wer was tut und was die Konsequenzen dieser
Taten sind. Einige dieser , Taten” sind klar sichtbar und kénnen mit traditionellen An-
satzen der internationalen Beziehungen erforscht werden. So kdnnen wir z.B. be-
obachten, dass trotz betrachtlicher Unterschiede zwischen herkdmmlichen Sicher-
heitsproblemen und den neueren Herausforderungen der Cybersicherheit Staaten auf
traditionelle Werkzeuge der Diplomatie setzen, um den Cyberspace international zu
regulieren (Nye 2014). Wahrend des Kalten Krieges entwickelte Instrumente werden
verwendet, um politische Interaktion in und durch den Cyberspace zu stabilisieren und
gleichzeitig das Eskalationspotential von Cyberkonflikten zu verringern. Der Schwer-
punkt liegt auf dem Aufbau von Transparenz und Vertrauen bildenden MalRnahmen im
Rahmen der OSZE sowie der Ausgestaltung von volkerrechtlichen Normen fir kriegeri-
sche Auseinandersetzung im Cyberspace (Dunn Cavelty 2015). Wie und warum sich
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welche Normen herausbilden und wer dabei welche Rolle spielt, bietet sich als For-
schungsfrage regelrecht an; mittlerweile ist auch genligend Material vorhanden, um
diese Normen-, vielleicht sogar eine internationale Regimebildung auch empirisch zu
untersuchen.

Andere Praktiken sind weitaus schwieriger zu erforschen. Dazu gehdren vorneweg
geplante und bereits umgesetzte Konzepte der (operativen) Kriegsfihrung in und
durch den Cyberspace. Wahrend gewisse Grundideen in offentlich zuganglichen Do-
kumenten abgebildet sind (z.B. in der im April 2015 veroffentlichten DoD Cyber Strate-
gy), sind andere Sicherheitspraktiken nur Uber indirekte Zugdnge erforschbar, auch
wenn sie potentiell diejenigen sind, die einen direkten Einfluss auf die materielle Unsi-
cherheit haben.

Es gibt viele Hinweise darauf, dass die rasante Entwicklung von militarischen und
geheimdienstlichen Cyberkapazitdaten gegenwartig starker wachst als das zivile Ver-
standnis und die Moglichkeiten zu ihrer Kontrolle. Wahrend Nachrichtendienste oft
das Budget wie auch die nétigen technologischen Ressourcen besitzen, um auf Cyber-
bedrohungen reagieren zu kénnen, 16st ihre Rolle nicht erst seit Edward Snowdens
Enthillungen offentliches Unbehagen aus. Solches Unbehagen ist nicht unbegriindet:
Im Namen der nationalen Sicherheit fiihren Praktiken dieser Akteure namlich zu weni-
ger Cybersicherheit — und so auch zu weniger Sicherheit fiir das Individuum. Das heim-
liche Einschleusen von Schadsoftware fiir Spionagezwecke in den Wirkungskreis von
Nachrichtendiensten, aber auch bei Akteuren aus der Industrie hat bisher keinen
sichtbar positiven Einfluss. Vielmehr scheint es so, als ob die nachrichtendienstliche
Ausnutzung von Schwachstellen im Cyberbereich (z.B. durch APTs) jene Stabilitat un-
tergrabt, die durch die einsetzende internationale Normenbildung eigentlich erst noch
erreicht werden soll. Absichtlich offen gehaltene Schwachstellen im globalen Cyber-
space reduzieren die Sicherheit des gesamten Systems — flir jedermann. Der strate-
gisch nutzbare virtuelle Raum voller Schwachstellen und der sichere, robuste Cyber-
space schlieRen sich gegenseitig aus. Darliber hinaus ist es dulRerst besorgniserregend,
wie leicht die gegenwartig stattfindende Untergrabung der Freiheitsrechte (inkl. Pri-
vatsphare) im Namen der Sicherheit zu rechtfertigen ist, ohne dass der Nutzen der
Untergrabung nachgewiesen werden muss.

Die politikwissenschaftliche Cybersicherheitsforschung hat sich bisher vor allem mit
Versicherheitlichungsprozessen durch Sprechakte befasst. Solche Analysen zeigen
deutlich, welcher Stellenwert Cybergefahren im sicherheitspolitischen Prozess zu-
kommt. Was diese Analysen aber nicht zeigen kénnen, sind bereits existierende Prakti-
ken, die Grund fiir, aber auch Konsequenz von solchen politischen Prozessen sind. Die
hier entwickelte Perspektive soll es hingegen moglich machen, diese konkreten, be-
reits existierenden Auswirkungen auf die Sicherheit des gesamten Cyberspace in den
Blick zu nehmen.
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