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Abstract

Das Kapitel analysiert die Ergebnisse von zwolf Vortragen zum Regieren im und fir das
Internet in theoretischer Absicht. Basierend auf den fachdisziplinaren Untersuchungen
werden in Thesenform die Wechselwirkungen zwischen technologischer Entwicklung,
politischer Regulation und Selbstregulierung der Nutzer kritisch diskutiert. Wir argu-
mentieren, dass die verspatete Politisierung des Netzes auf den dynamischen techno-
logischen Wandel und komplexere Interessensbildungsprozesse zuriickgefiihrt werden
kann. Diese Konstellationen bewirken, dass die Kommunikationsgewinne einzelner
Nutzer nicht immer nur demokratisierend wirken, sondern durch staatliche Eingriffe
und Manipulation auch erfolgreich zur Stabilisierung autokratischer Herrschaft genutzt
werden. Neben staatlichen Eingriffen verdndern Internetanbieter das Verhalten der
Nutzer, indem sie deren Daten und Verhaltensprofile in einer dynamisch wachsenden
Internetékonomie feilbieten, die den Netizen primar zum ,,Prosumenten” werden las-
sen. Okonomische Interessen und sicherheitspolitische Risiken bewirken sodann, dass
Regierungen verloren geglaubte Regulierungsmoglichkeiten reklamieren, um Internet-
kriminalitat und Angriffe auf IT-basierte kritische Infrastrukturen zu verhindern. Unsere
Uberlegungen zeigen schlieRlich, dass Regierungen selbst den Cyberspace zur Unter-
stitzung konventioneller Kriegsfiihrung und Angriffe auf strategische Infrastruktur nut-
zen, eine virtuelle Kriegsfiihrung zur Ausschaltung eines realen Gegners oder Erobe-
rung von Territorium findet aber weiterhin nicht statt.
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Wer regiert das Internet?
— Sechs Thesen und einige Tendenzen

Sebastian Harnisch und Wolf J. Schiinemann

1 Einleitung

»Wer regiert das Internet?” ist nur auf den ersten Blick eine einfache Frage, denn sie
wirft eine Vielzahl weiterfihrender Fragen auf, die in die verschiedenen Winkel des
Makrokosmos (Kleinwachter 2015) der Internetregulierung verweisen. Welchen Regeln
und Strukturen sind Netzarchitektur und -nutzung unterworfen? Stoflen Nationalstaa-
ten im Umgang mit der virtuellen Welt an die Grenzen ihrer Steuerungskapazitaten?
Welche Rolle spielen internationale Regime und Organisationen, inklusive NGOs, bei
der Regulierung des virtuellen Raums? Welche Macht besitzen transnationale Unter-
nehmen? Wie wirkt das Nutzerverhalten auf Strukturen und Moglichkeiten der Netzre-
gulierung? In welchem Verhaltnis stehen die Anstrengungen der Governance-Akteure
zur Selbstbestimmung digitaler Blrger auf der individuellen Ebene? Diese und weitere
Fragen markieren die gesellschaftspolitischen Herausforderungen des digitalen Wan-
dels. Sie sind in den vorangegangenen Beitragen ausfiihrlicher behandelt worden.

Diese Bilanz hat sich die Aufgabe gestellt, die behandelten Themen, Fragen und die
gegebenen Antworten sowie die verschiedenen Forschungsstrange wieder zusammen-
zufiuhren. Dies wird nur teilweise gelingen. Zu grof8 ist die Fille und Bandbreite der
vorgestellten Uberlegungen und Ansitze. Dennoch unternehmen wir einen beherzten
Versuch, indem wir sechs Thesen zur Netzpolitik vorstellen, die die in diesem Band
ausgelegten Fiaden aufgreifen, zusammenfiihren, eigene Uberlegungen einfiihren und
zuspitzende Aussagen formulieren. Der Beitrag gliedert sich nach den Thesen in sechs
thematische Abschnitte, denen die titelgebende These jeweils vorangestellt ist, sowie
eine Konklusion.

2 Die verzogerte Politisierung des Netzes (These 1)

Das Internet entzieht sich als politischer Raum in seiner jetzigen dynamischen Entwicklungsphase
der politischen und rechtlichen Regulierung: Akteursinteressen bilden sich noch heraus, Koalitionen
werden erst geschmiedet. Zudem greifen beschrankte Regulation und die Konstitution des entste-
henden Politikfelds ineinander, sodass sich (bis auf weiteres) konfliktare Wechselbeziehungen mit
der analogen Welt ergeben.
Die erste These bezieht sich direkt auf unsere libergeordnete Fragestellung: ,, Wer re-
giert das Internet?” Auf der einen Seite gibt sie eine abschlagige Antwort. Auf der an-
deren Seite weicht sie der Frage aber auch aus, indem sie nicht auf das Wer antwortet,

sondern das Ob in den Fokus riickt: Kann das Internet tUberhaupt regiert werden? —
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Nein, nicht wirklich oder nicht so, wie wir es gewohnt sind. Betrachten wir die voran-
gegangenen Beitrage, so fallt auf, dass sich in keiner dieser Anndherungen ein klares,
unproblematisches und realistisches Angebot fiir einen Regenten oder besser: Regulie-
rer des Internets findet. Markus Beckedahl (in diesem Band) liefert zwar einen umfas-
senden Uberblick tber jene netzpolitisch relevanten Politikfelder, die eine politische
Gestaltung und Regulierung dringend erforderlich machen. Die Frage danach, wer die-
se Regulierungsanstrengungen anstoRBen und effektiv durchsetzen kann, beantwortet
er aber nicht. Auf den internationalen Umgang mit den kritischen Ressourcen der
Technologie gerichtet, stellt Jeanette Hofmann (in diesem Band) das Internet explizit
als einen schwer regierbaren Raum dar, als Moving Target und fluiden Gegenstand.
Deshalb missten sich die Bemiihungen einer internationalen Internet Governance
notwendig als eine Art ,Suchprozess” ausnehmen (siehe auch Hofmann 2005: 26-27).
In jlingeren Arbeiten spricht sie in diesem Zusammenhang auch vom Modus , reflexiver
Koordination®, durch den sich die Governance in diesem Feld auszeichne (Hofmann et
al. 2014).

In Milton Muellers Beitrag zur territorialstaatlichen Souveranitat im Internet wird
deutlich, dass von den Nationalstaaten als klassischen Regulierungsinstanzen und
Machtakteuren internationaler Politik keine Gestaltungsmacht und Strukturierungsleis-
tung zu erwarten ist, die mit der bislang entwickelten Architektur des Internets verein-
bar ware. Wahrend Mueller seine Hoffnung in eine neue Form postterritorialer Volks-
souveranitat legt, macht der Beitrag von Marianne Kneuer (in diesem Band) zumindest
fir den nationalen Raum die groRe Liicke zwischen Anspruch und Wirklichkeit im Hin-
blick auf Online-Beteiligungen von Blirgern sichtbar. Sie vertritt eine empirisch gesat-
tigte skeptische Perspektive auf das Wechselverhaltnis von Demokratie und Internet
(Kneuer 2013a; Kneuer 2013b; siehe auch den folgenden Abschnitt).

Angesichts des Befundes, dass es offensichtlich keine klare Regulierungsinstanz fir
das Internet gibt und sich die Etablierung einer Volkssouveranitat im Netz schwierig
gestaltet, stellt sich die Frage, welche Krafte dafiir sorgen, dass sich noch keine spezifi-
schen Strukturen der politischen Steuerung im und fiir das Netz herausgebildet haben.
Aus unserer Sicht geschieht dies vornehmlich aus zwei Griinden: Zum einen befindet
sich das Internet im Hinblick auf seine gesellschaftspolitische Ausgestaltung nach wir
vor im Werden: Konstitutive Fragen und Herausforderungen stehen immer noch im
Vordergrund der netzpolitischen Debatte. Die standige Neuerfindung und Erweiterung
des Netzes erschwert eine Verstetigung und Verfestigung von Akteurskoalitionen mit
festen Praferenzen, die danach streben, institutionelle Strukturen zu ihrem eigenen
Vorteil auf Dauer zu stellen. Vielmehr greifen netzpolitisch aktive Akteure auf beste-
hende institutionelle Arrangements aus der Offline-Welt zuriick, um aufwandige Aus-
handlungsprozesse zu vermeiden und erwartbare Verteilungseffekte bestehender In-
stitutionen zu realisieren.

Zum anderen muss konstatiert werden, dass der Netznutzer vornehmlich als Kon-
sument, interessiert an Informationen und Kontakten, teils auch als Produzent, u.U. als
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Krimineller in das Netz eintritt. Eindriicklich wird dies bestatigt in den Beitragen von
Reimer, Cornelius sowie den Analysen von Beckedahl und Kneuer, welche den katalyti-
schen Effekt des Netzes fir mehr oder minder legale Steuersparmodelle, die schwache
Nutzung von deliberativen Instrumenten in den Bereichen E-Government (Birger-
haushalte) und E-Participation (Organisation anstatt Deliberation) betonten. Der Netz-
Citoyen, der Internet-Blirger, der Mitsprache und Mitgestaltungsrechte geltend macht
und der aktiv den netzpolitischen Raum gestalten will, bleibt trotz aller Appelle der
netzpolitisch aktiven Gemeinschaft eine seltene Spezies in der stetig wachsenden In-
ternetpopulation.

Dass sich dieser aus demokratietheoretischer Sicht beklagenswerte Zustand schnell
andern kann, zeigen die Offenlegungen Edward Snowdens und anderer Whistleblower.
Sie haben nicht nur grofRe Aufmerksamkeit in den Vortragen der Ringvorlesung erregt
(vgl. bspw. die Veranstaltungen mit William Binney und Kai Cornelius) und zum Teil
erbitterte Kritik an den Uberwachungspraktiken der National Security Agency (NSA)
hervorgerufen. Sie haben auch eine breitere gesellschaftliche Debatte liber die Risiken
staatlicher Uberwachung und insbesondere US-amerikanischer Ausspahpraktiken aus-
gelost. So wurde in der Diskussion mit Michael Froomkin deutlich, dass die groen US-
amerikanischen Internet-Service-Provider aufgrund massiver Umsatzverluste im Zuge
der Snowden-Veroéffentlichungen, die US-Exekutive zur MaRigung aufgerufen haben,
weil sie ihre Geschaftsmodelle in Gefahr gebracht sehen, insofern sie nicht als Dienst-
leister fur ihre Kunden sondern als Helfershelfer einer ungeregelt spionierenden Regie-
rung angesehen wiirden. Ob die aktuell bereits schwachelnde Aufmerksamkeit und
Emporung aber in eine nachhaltige Politisierung des Internets (ibergeht, ist sehr zu
bezweifeln.

3 Das Netz wirkt nicht (nur) demokratisierend (These 2)

Es gibt keine gerichtete Beziehung zwischen Internetnutzung und der Entwicklung politischer Re-
gime: (a) Durch das Internet kénnen autokratische Regime ebenso gestiitzt wie gestiirzt werden; (b)
die Burger regieren das Internet nicht, sie konstituieren es mehr als Marktbirger denn als digitale
Citoyens, sodass die Kommerzialisierung vieler Lebensbereiche, nicht aber die Demokratisierung der
Gesellschaft die Folge ist; (c) der Netizen ist demografisch, funktional und situativ sehr speziell und
reprasentiert nur einen kleinen Teil der realen Gesellschaften (digital divide); (d) das Netz funktio-
niert primar als Katalysator von Protestbewegungen, als Medium fiir kurzfristige Mobilisierung und
in einigen Ausnahmefillen als Vetospieler; e) andere politische Prozesse (Deliberation oder Repra-
sentation) werden bisher nicht effektivim Netz umgesetzt.
Unsere These zur Demokratieentwicklung kommt als ein Biindel von Annahmen daher,
die unterschiedliche Aspekte und Bezugspunkte des Verhaltnisses von Internet und
Herrschaftstypus berihren. Insbesondere die friihe Internetforschung zeichnete sich
durch utopische Annahmen eines direkten und positiven Zusammenhangs von Internet
und Demokratisierung aus (Ferdinand 2000; Negroponte 1995; Rheingold 1994), indem
das Netz zuallererst als ,,Web of the Free” charakterisiert wurde (Shiffrin et al. 2005).

Diese fortschrittsoptimistischen Visionen wurden zwar immer wieder grundlegend in
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Frage gestellt (Hindman 2009; Kneuer 2013a; Morozov 2011), doch in Form des Mit-
mach-Netzes (Web 2.0: Bruns 2009; Reynolds 2006; Shirky 2008) oder Katalysators
vermeintlicher , Twitter-“ und ,Facebook-Revolutionen” hat diese unhaltbare These
auch noch in jlingerer Zeit sichtbare Aktualisierungen erfahren (Shirky 2011; Diamond
2012; Howard et al. 2011).

In Abgrenzung zu dieser fortschrittsoptimistischen Position argumentieren wir auf
der Grundlage der Beitrage in diesem Band, dass es bislang keinen klaren Nachweis fir
einen gerichteten Zusammenhang zwischen Internetnutzung und Demokratie oder —
allgemeiner gesprochen — politischer Regimebildung, politischer Performanz oder der
Persistenz von politischen Regimen gibt. Wir fiihren diese zentrale Annahme auf flinf
Beobachtungen zuriick:

Zum Ersten (a) stellt sich die Frage, welche Effekte die Internetnutzung auf die Sta-
bilitat von Autokratien und Demokratien, auf ihre Performanz und Persistenz hat. Die
Antwort ist uneinheitlich. Durch das Internet kénnen autokratische Regime ebenso
gestitzt wie gestilirzt werden (Schiinemann 2012: 29). Es lassen sich zwar Indizien da-
fir finden, dass Internettechnologien und die dadurch ermdglichte Online-
Kommunikation autokratische Regime unter Druck setzen kdnnen, z.B. durch die inter-
netgestitzte Organisation von Massenbewegungen. Nicht zuletzt die groRen Anstren-
gungen autokratischer Regime, das Internet zu kontrollieren, deuten auf eine entspre-
chende, tief verwurzelte Sorge hin. Mit Blick auf die Volksrepublik China lasst sich aber
auch feststellen, dass autokratische Regime ebenso von der Internetentwicklung profi-
tieren kénnen (vgl. die Beitrage von Kneuer und Froomkin), autokratische Regime das
Netz fir sich nutzen konnen und die Technologie somit auch systemstabilisierende
Wirkung entfalten kann (fiir weiterfihrende Informationen siehe Greitens 2013;
Morozov 2011; Stier 2015).

Unser zweiter Befund (b) sollte nicht als reflexhafte Kulturkritik missverstanden
werden. Er knilpft vielmehr an die Beobachtungen des Netzpolitikers Markus Be-
ckedahl an, woraus dieser einen wohlbegriindeten Appell zum politischen Engagement
fir die Gestaltung des Internets ableitet. In der Tat ist grundlegend und abstrakt die
Frage zu stellen, welche Art von Birger wir im Netz vorfinden? Wie verhalten sich
Menschen im Netz? Aktuell, so scheint es, wird das Internet vornehmlich von Markt-
oder Wirtschaftsbiirgern bevdlkert. Dieser Birger- oder Nutzertyp pragt das Netz als
Produzent von Inhalten und in jedem Fall von Daten (siehe den folgenden Abschnitt;
auch Froomkin in diesem Band) sowie Konsument von Informationen und Waren. Da-
bei wird der so genannte ,produser’ oder ,Prosument’ durch seine Geschaftigkeit im
Netz selbst zum Datengeschaft. Demgegeniber ist der digitale Citoyen, der als Staats-
biirger agiert und aktiv fur seine Freiheits- und birgerlichen Rechte eintritt, allenfalls
als Heranwachsender im Netz erkennbar. Diese Identitatsfindungsphase von Netizens
geht auch mit einer beschrankten Fahigkeit zur Bildung von persistenten Gruppen ein-
her. Netizens treten den gesellschaftlichen Systemen von Markt und Staat in der Regel
als einzelne Nutzer gegeniber. Sie beteiligen sich selektiv und interessenbasiert. Die
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Ubiquitat und Spontaneitat vieler Internetangebote lberhdhen und verstarken die
individuellen Bediirfnisse des Einzelnen. Soziale Netzwerke kénnen den individuellen
Geltungsdrang schiiren, sodass das Kollektiv als Publikum nicht aber als Handlungsare-
na wahrgenommen wird.

Der Nutzer als Prosument verkehrt auf diese Weise die Demokratisierungslogik der
Internetoptimisten in ihr Gegenteil: Konsum und SelbstentduRerung gehen haufiger —
aber nicht immer — mit Individualisierung und Entpolitisierung einher. Dass die be-
wusste Abwendung von als problematisch erkannten Angeboten — etwa im Hinblick
auf den Datenschutz — kaum gelingt, hat mit der starken Sogwirkung der Netzwerkef-
fekte zu tun. Nirgendwo wird dies so deutlich wie im Bereich der sozialen Netzwerke
(vgl. Lanier 2014). Wer wagt es noch, etwa aus Griinden des Datenschutzes ein soziales
Netzwerk wie Facebook zu verlassen, wenn er im gleichen Moment die Vernetzung mit
einer Vielzahl seiner ,Freunde’, wenn er deren ,digitale Anerkennung’ aufgeben muss?
Welches kleine oder mittlere Unternehmen kann es sich leisten, die Angebote des In-
ternetkaufhauses Amazon auszuschlagen, wenn es die wachsenden Marktanteile des
E-Commerce damit faktisch weitgehend abschreiben muss?

Unsere dritte Teilthese (c) betrifft die soziale Schichtung der Internetnutzung. Sie
ist von den Anfingen der digitalen Ara bis heute als sog. digital divide sichtbar. Empiri-
sche Befunde zeigen deutlich, dass Netizens und Onliner — d.h. besonders kompetente
und aktive Biirger des Netzes — in demografischer Hinsicht sehr spezielle Typen sind.
Im Regelfall ist der Onliner jung, mannlich, gut gebildet und wohlsituiert. Er lebt eher
in der Stadt als auf dem Land. Tatsachlich nutzten 2014, laut dem aktuellen Digital-
Index der Initiative D21 (2014), zwar 76,8 Prozent der Deutschen das Internet — also
immer noch etwa ein Viertel der Bevélkerung nicht —, aber nur knapp 60 Prozent taten
dies Uber schnelle Breitbandverbindungen. Diese Studie weist aus, dass 81,8 Prozent
der befragten Manner zu den kompetenten Internetnutzern gehéren, also jenen, die
mit verschiedenen Anwendungen Uber E-Mail, Informationssuche und Online-
Shopping hinaus umzugehen wissen. Im Unterschied dazu gehéren nur 71,9 Prozent
der Frauen zu dieser Gruppe. Unter den 20- bis 29-Jahrigen gaben 98,1 Prozent an, zu
den Onlinern zu gehoéren, unter den 60- bis 69-Jahrigen waren es hingegen nur 64,5
Prozent. Eine besonders deutliche Kluft ergibt sich mit Blick auf die sozio6konomische
Schichtung. Die Befragten mit einem Haushaltseinkommen unter 1000 Euro lieRen sich
zu 54,1 Prozent als Onliner einstufen, bei denjenigen mit einem Einkommen von Gber
3000 Euro waren es hingegen 93,7 Prozent.

Der Netizen ist nicht nur soziodemografisch besonders, er ist auch funktional und
situativ sehr speziell. Bis heute scheint sich die aufklarerische Dualitat von Citoyen und
Bourgeois noch nicht voll entfaltet und sicher nicht auf die gesamte Nutzerpopulation
Ubertragen zu haben. Zumindest ist aber kein , digitaler Strukturwandel der Offentlich-
keit” (Bieber 2002) erkennbar geworden, der identifizierbare Demokratisierungseffek-
te gezeitigt hatte (siehe den Beitrag von Kneuer in diesem Band).

Welchen demokratisierenden Effekt hat das Netz aber, wenn (iberhaupt, auf seine
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Nutzer, die Gesellschaften der Welt und die Weltgesellschaft? Aus der Perspektive der
empirischen politikwissenschaftlichen Forschung zeigen sich bisher allenfalls Beschleu-
nigungseffekte auf die politische Protestkultur, verbunden mit redistributiven Effekten
in Krisensituationen. Uber die Internetkommunikation erreichen politischer Protest
und Erregung rascher eine breite 6ffentliche Aufmerksamkeit und gewinnen dadurch
womoglich an Intensitat, sodass der Entscheidungsdruck auf die politischen Akteure
wachsen kann. So wird moglich, dass die politische Online-Kommunikation (d) tatsach-
lich als eine Art Katalysator von Protestbewegungen, als Medium fir kurzfristige Mobi-
lisierung verstanden werden und in Ausnahmefallen auch einen Supervetospieler kon-
stituieren kann (siehe das Beispiel ACTA: Matthews et al. 2013; vgl. auch Kneuer in
diesem Band).

In der Online-Kommunikation sind die Themenkonjunkturen allerdings merklich
kurzatmiger geworden, sodass Protestbewegungen — aber auch internetorientierte
Parteien und andere langerfristige, institutionalisierte Organisationsformen — bislang
keine nachhaltige Bindungskraft haben entfalten kénnen. So dient das Internet bisher
kaum als wirksames Medium in politischen Konflikt- oder Deliberationsprozessen. Jin-
gere Forschungsarbeiten zeigen auf, dass nicht nur der erhoffte demokratisierende
Strukturwandel der Offentlichkeit im Sinne von Shirkys Diktum: ,,Here comes everybo-
dy“ (Shirky 2008) ausbleibt; es sind auch nur bedingt transnationale Vergesellschaf-
tungsprozesse nachweisbar (Schiinemann et al. 2016, i.E.).

In den vorangegangenen Beitragen ist zuletzt (e) deutlich geworden, dass die hoff-
nungsvoll erwarteten direkt(er)demokratischen Politikformate in Form neuartiger Par-
tizipations- und Reprdsentationsverfahren in den meisten Fallen nicht effektiv umge-
setzt werden, wie etwa Studien Uber verschiedene Blirgerhaushalte und andere Aktivi-
taten zeigen (vgl. insbesondere den Beitrag von Kneuer). So kommt es auf den beiden
Seiten des Angebots und der Nachfrage politischer Beteiligung zu einer Art von Schein-
partizipation. Dies betrifft online verfligbare Beteiligungsangebote, die keinerlei nach-
weisbare Wirkung entfalten, weil die tatsachlichen Entscheidungsprozesse nicht hin-
reichend mit den neuen Verfahren verzahnt sind. Dies belegen auch die sehr niedrigen
Beteiligungsquoten bei Partizipationsverfahren, weil die Nachfrage nach Online-
Mitsprache und -Mitwirkung hoher eingeschatzt wird, als sie sich tatsachlich nieder-
schlagt. Wenige ernsthafte Angebote gehen also haufig mit einer geringen und einsei-
tigen Nutzung einher, so dass ,Internet-gestiitzte Beteiligungsfassaden” entstehen
konnen (im Sinne der ,simulativen Demokratie”: Sarcinelli 2014; siehe auch Sarcinelli
2012). Demgegeniiber kann mit Kneuer (in diesem Band) festgestellt werden, dass De-
liberation und offener Argumentationsaustausch im Netz nur sehr eingeschrankt statt-
finden. Insofern fallt das Internet als Medium der politischen Willensbildung zwar kei-
neswegs aus. Ein direkter oder indirekter Demokratisierungseffekt — wie von den Fort-
schrittsoptimisten erhofft —ist aber eindeutig nicht nachweisbar.
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4 Vom Datenschutz zur Sicherung der Privatsphiare (These 3)

Die Virtualisierung (insbes. die Diffusion und Vorhaltung) von Kommunikation fiihrt dazu, dass Pri-
vatheit nicht mehr allein durch Individuen definiert und hergestellt werden kann; vielmehr muss sie
zunehmend durch Dritte (oft Firmen) abgesichert werden, um virtuelle Privatheit herzustellen. So
wird das Grundrecht auf Privatsphare im Offline-Raum zum kommodifizierbaren Bedirfnis im virtu-
ellen Raum.

Die dritte These greift die Rollendifferenzierung zwischen Bourgeois und Citoyen im
virtuellen Raum auf und vermisst ihre Bedeutung fiir den liberalen Schutzraum des
Privaten. Abstrakt lasst sich die Leitfrage wie folgt formulieren: Welche Effekte hat das
Netz auf die biirgerlichen Grundrechte, im deutschen Kontext auf die ,informationelle
Selbstbestimmung” des Biirgers (BVerfGE 65,1; zur politischen Genese siehe auch
Busch et al. 2011)?

Ausgangspunkt unserer Argumentation ist die Feststellung u.a. Michael Froomkins,
dass die Digitalisierung und Virtualisierung von Kommunikation, verstarkt durch die
zunehmende Nutzung sozialer Netzwerke sowie Cloud-Diensten zu einem massiven
Verlust der Verfliigungshoheit von Individuen Gber ihre Privatsphare fihren. Zum einen
sind die heutigen Nutzungsformen mit der langfristigen Speicherung von Kommunika-
tionsdaten (sowohl Meta- als auch Inhaltsdaten) an ,Orten’ und unter Bedingungen,
die vom Einzelnen kaum noch durchschaut oder kontrolliert werden kénnen, verbun-
den. Darin unterscheidet sich der virtuelle Raum vom materiellen Raum. Das internati-
onal anerkannte Kernbegehren des Privatspharenschutzes, im eigentlichen Sinn des
Wortes, allein gelassen zu werden (vgl. Ziemele 2009), lasst sich im materiellen Raum
ungleich besser herstellen, als im virtuellen, denn letzterer beruht ja gerade auf Ver-
netzungsleistungen und -plattformen (,intermediaries of our Internet experiences”:
Deibert 2013: 36), die sich der Nutzerkontrolle notwendigerweise entziehen.

Zum anderen schafft die Internetnutzung erst die Grundlage fiir den Rollenwechsel
des Nutzers zum Prosumenten, denn er produziert standig neue Informationen — z. B.
Nutzungsprofile — die von Internetunternehmen vermarktet werden kénnen. Wenn
aber Informationen und Daten der Nutzer fir den Geschaftsprozess eine essentielle
Rolle spielen, dann ist klar, dass die Geschaftsinteressen der Datenmakler und Daten-
verwerter den Schutzinteressen der Blrger entgegenstehen. Die Selbstaufgabe der
Privatsphare ist gewissermaBen Grundbedingung fiir die Beziehung zwischen dem In-
ternetnutzer und seinem Dienstleister, dem Internetunternehmen. Wie das Beispiel
der hilfreichen Smartphone-Apps zur Navigation zeigt, wird der Marktblirger, der nach
einem Restaurant sucht, wie selbstverstandlich durch den Bezug und die Auswertung
von Geolokationsdaten zum Gegenstand, zur Bezugsgrofe von Konsum- oder Bewe-
gungsprofilen sowie zum potentiellen Kunden von gezielten Werbeangeboten. Wah-
rend das Aktivieren oder Verhindern dieser Option in den Bereich des Selbstdaten-
schutzes (zu Term und Techniken siehe Karaboga et al. 2014; Baumann 2013: 39) fallt,
miussen der Schutz personenbezogener Daten und allgemeinverbindliche Datenschutz-
normen gegenliber Sozialen Netzwerken auf individueller Nutzerebene und kollektiver
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politischer Ebene hart erkampft werden. So muss bei Eintritt in solche Netzwerke je-
dem Nutzer klar sein, dass die Moglichkeit, in sehr groRen Netzwerken zu kommunizie-
ren und daraus grof3e soziale Vernetzungseffekte zu schopfen mit dem Kontrollverzicht
auf Inhalts- (z.B. Bilder) sowie auf Kommunikationsdaten erkauft werden.

Neben starken Unternehmensinteressen fiihrt auch die Entterritorialisierung von
Diensten dazu, dass auslandische Anbieter von Internetdiensten oft nur sehr schwer
auf die Einhaltung nationaler oder lokaler Standards zu verpflichten sind (vgl. die Bei-
trage von Cornelius und Reimer in diesem Band). Eine wichtige kollektive Anstrengung
ist die intensiv diskutierte Datenschutzgrundverordnung der Europdischen Union, die
sich derzeit noch in der Rechtsetzung, konkret in den Trialog-Verhandlungen, befindet.
Wesentliche Normentscheidungen des vorgeschlagenen Rechtsetzungspakets, wie das
Marktortprinzip, das ,Recht auf Vergessenwerden” oder das Prinzip der Datenspar-
samkeit deuten darauf hin, dass transnational operierenden Internetunternehmen
zum Schutz gesellschaftlicher Datenschutznormen einheitliche Regeln vorgeschrieben
werden sollen. Traditionell ist Europa Vorreiterin in den Bereichen des Privatspharen-
und Datenschutzes (siehe Froomkin in diesem Band). Kommt es ihrer Vorreiterrolle in
der internationalen Normentwicklung auch in diesem Fall nach, dann kdnnten sich die
Handlungsspielraume von Internetunternehmen im europdischen Binnenmarkt bald
deutlich verengen.

Gelingt dies jedoch nicht, dann steht zu beflirchten, dass das Grundrecht auf Pri-
vatsphare in der digitalen Kommunikation tatsachlich zu einem kommodifizierbaren
Bediirfnis, zu einem wirtschaftsfahigen Gut degradiert wird (vgl. den Beitrag von
Froomkin in diesem Band; Sevignani 2013). Privatsphare ladsst sich dann eben auch
scheibchenweise oder in Paketen verduRern: Ein besonderer Trend sind etwa Fitness-
armbéander, mit denen der eigene Korper und seine Funktionen im Sinne des ,Quantifi-
ed Self’ vermessen werden, etwa wie viele Schritte der Trager zurticklegt, wie lange er
schlaft, welchen Pulsschlag er zu welchem Zeitpunkt hat. Diese Daten werden in der
Regel an ein Online-System des Herstellers (ibertragen, der die Datenauswertung
Ubernimmt, in die der Kunde wiederum Uber eine App des Anbieters Einblick hat. Diese
Daten aber liegen auf dem Server des Anbieters und sind durch diesen weiter verwert-
bar. So wird bereits dartber diskutiert, ob Krankenversicherungsunternehmen Zugriff
auf solche Datenbestdnde erhalten sollten, um Versicherten mit nachweislich gesun-
dem Lebenswandel Beitragsrabatte und/oder Pramien einrdumen zu kénnen. Mit der
Datenweitergabe erhalt der Marktbiirger also auch neue Moglichkeiten, sein verfligba-
res Einkommen aufzustocken und ggfs. seine Lebensqualitat zu verbessern. Gleichzei-
tig verliert der Marktblrger aber auch jene privaten Riickzugsraume des politischen
Blrgers, dessen Lebenswandel und Weltanschauung frei und unkontrolliert von staat-
lichen und privaten Kontrollen sind und bleiben missen.

So nimmt die Fremd- und Selbstkontrolle in einer vernetzten Welt dem Einzelnen
die Moglichkeit, Dinge geheim zu halten (und sei es die eigene ldentitat, siehe Froom-
kin in diesem Band). Gesellschaftspolitisch kann daraus tatsachlich eine Transparenz-
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norm erwachsen, die im Modus einer zunachst unverdachtigen, individualistischen
Kombination von Konsum und Lifestyle eine totalitdre Gesellschaftsform entstehen
lasst (Baumann 2014). Vor derartigen Tendenzen kann, bei aller Unsicherheit der
Prognosen, nur gewarnt werden.

5 Mit Sicherheit unsicherer? (These 4)

Sekuritisierungsprozesse verschieben das normative Spannungsgeflige zwischen Freiheit und Si-
cherheit zugunsten letzterer in der Cybersicherheitspolitik. So droht Sicherheit als transzendentaler
Wert (,Supergrundrecht”) zum Vehikel von diversen Geheimdiensten zu werden, indem die allum-
fassende und anlasslose Uberwachung zu ihrer Kernaufgabe deklariert wird. Dieser stetige Norm-
bruch konnte, verstarkt durch die Verstrickung Dritter (Politik und Unternehmen) und Gewoh-
nungseffekte, zum Regelfall werden.

Neben Datenhandel und Selbstiiberwachung wurde die Internetentwicklung in den
vergangenen Jahren zunehmend durch die geheimdienstliche Masseniiberwachung
gepragt, die, sofern durch Enthillungen bekannt, fraglos totalitdre Ziige gezeigt hat
(Crampton 2014; Deibert 2013; Greenwald 2014: 47). Im Vergleich zum Privatspharen-
und Datenschutz, wo eine groRe Liicke in der sozial- und politikwissenschaftlichen
Auseinandersetzung klafft, fiigen sich die Erkenntnisse Uber die Auswiichse der staat-
lich sanktionierten Geheimdiensttatigkeit in eine lange Reihe von Beispielen, die inten-
siv durch politikwissenschaftliche Analysen zur Cybersicherheit untersucht worden
sind. Ein GroRteil dieser Studien geht vom konstruktivistischen Theorieangebot der
Kopenhagener Schule, konkret: dem Sekuritisierungsansatz, aus (vgl. Dunn Cavelty
2013 sowie in diesem Band; Guitton 2013; Hansen et al. 2009; Nissenbaum 2005).

Die vielfach und in dramatisierendem Ton beschriebenen diffusen Bedrohungen
von Cyberkrieg und Cyberterror (eindriickliche Bspe. in Singer et al. 2014: 37) wurden
und werden zur Legitimation von MalRnahmen beispielloser Masseniberwachung ge-
nutzt. Dabei stellt sich die Frage, ob Freiheit oder Sicherheit als das transzendentale
Gut angesehen werden kann, also als das Bediirfnis, das erfillt sein muss, damit alles
Weitere sinnvoll zu wiinschen ist. Empirische Beispiele zeigen, dass Sekuritisierungs-
prozesse auf diesem schwierigen normativen Terrain sehr gut gedeihen. Ein haufiges
Beispiel sind die terroristischen Anschlage auf das World Trade Center im September
2001. Sie haben unmittelbar zu einer Verscharfung der Gesetzeslage auch auf dem
Feld der Cybersicherheit gefiihrt. Der US Patriot Act hat die ausufernden Uberwa-
chungspraktiken der Geheimdienste ermoglicht (vgl. Deibert 2013: 3-5). Auch die ak-
tuelle Entwicklung der Gesetzgebung im von den Anschlagen auf das Satiremagazin
Charlie Hebdo und einen jldischen Supermarkt im Januar 2015 schwer getroffenen
Frankreich deuten in diese Richtung.!

1 So verabschiedete die franzdsische Nationalversammlung am 24. Juni 2015 einen Gesetzesvorschlag
(Nr. 2669), der den nationalen Geheimdiensten sehr weitgehende Befugnisse zur Aufklarung und
Uberwachung von Internetkommunikation erteilt:
http://www.assemblee-nationale.fr/14/pdf/projets/pl2669.pdf (26.6.2015).
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Die Beispiele deuten darauf hin, wie Geheimdienste und andere sicherheitspoliti-
sche Akteure Bedrohungen und Risiken als Begriindung verwenden, um birgerliche
Freiheit und Grundrechte einzuschranken. Ein viel beachtetes Zitat aus dem deutschen
Kontext, in dem die Transzendentalisierung der Sicherheit buchstablich wird, ist das
umstrittene Diktum des damaligen Bundesinnenministers Friedrich, der im Juli 2013
von einem ,,Supergrundrecht Sicherheit” sprach (Krempl et al. 2013). Der Vollstandig-
keit halber sollte gesagt werden, dass Friedrich nachschob, dass fiir die Sicherheit nicht
die Freiheit aufzugeben sei. Dennoch bringt seine Wortwahl eine Prioritdtensetzung im
Sinne der Sekuritisierung zum Ausdruck. Bis heute werden durch dhnliche Einlassungen
immer wieder Aufklarungswiderstainde im Rahmen der Ermittlungen des NSA-
Untersuchungsausschusses begriindet (siehe aktuell zum Umgang mit der sogenann-
ten Selektorenliste: Bundespresseamt 2015).

Die Befunde Uber die ab 2001 erfolgte massive Ausweitung der geheimdienstlichen
Uberwachungstitigkeit in den USA (siehe Binney in diesem Band) zeigen deutlich, dass
die permanente, globale, anlasslose und massenhafte Sammlung von Daten im Rah-
men technischer Uberwachung zu einer Kernaufgabe der Geheimdienste, nicht nur in
den USA, gemacht wurde (Dickow 2015: 1). Warner und Mahner aus Sicherheitskreisen
bilden die Speerspitze dieses Prozesses. Vertreter von IT-Unternehmen sekundieren
hier nur allzu haufig, ohne dabei die Vermarktung der eigenen Produkte aus dem Blick
zu verlieren. Es scheint, dass angesichts dieser ,,Marktmacht“ die Politik oftmals nicht
Uber eine ausreichend unabhangige Expertise verfligt, um wichtige Details nachzuvoll-
ziehen, wie in einer Resolution der Parlamentarischen Versammlung des Europarats
von April 2015 festgehalten ist:

»In several countries, a massive ‘Surveillance-Industrial Complex’ has evolved, fostered by the cul-

ture of secrecy surrounding surveillance operations, their highly technical character and the fact

that both the seriousness of alleged threats and the need for specific counter-measures and their
costs and benefits are difficult to assess for political and budgetary decision-makers without relying
on input from interested groups themselves. These powerful structures risk escaping democratic

control and accountability and they threaten the free and open character of our societies” (Euro-
parat 2015).

Ob sich der hier konstatierte Normbruch verfestigen wird, wird auch davon abhangen,
wie lange die Enthillungen Snowdens und anderer eine gesellschaftliche Debatte so-
wie Gegenbewegungen hervorbringen und formieren. Indizien deuten darauf hin, dass
das Thema ,ungeregelte Massenilberwachung” zwar einer beschleunigten Themen-
konjunktur unterliegt, sich aber auch hier zunehmend eine Haltung der ohnmachtigen
Bequemlichkeit durchsetzt (vgl. auch Deibert 2013: 7).

Praktische Durchsetzungsprobleme ergeben sich aus territorial verfassten Ord-
nungsanspriichen (Heumann et al. 2014: 14-18; Neumann 2014: 11). Denn das von
westlichen Geheimdiensten, so auch dem deutschen BND, etablierte Kooperationsge-
flecht gleicht einem Ringtauschsystem, in dem jeder beteiligte Geheimdienst die nati-
onale Grundrechtslage unterwandern kann, indem er die gewlinschten Daten heimi-
scher Grundrechtstrager vorbei an parlamentarischer und/oder richterlicher Kontrolle
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vom Partnergeheimdienst erhdlt (Neumann 2014: 24; siehe auch Rudolf 2014: 29;
»Schattendiplomatie®: Dickow 2015: 1-2). Der einzelne Biirger kann in einer solchen
Umgebung kaum je eine Exekutive, gar einen auslandischen Geheimdienst, verant-
wortlich halten. Auch das verschiedentlich dokumentierte Scheitern von Versuchen
deutscher und franzoésischer Behorden, so genannte ,No-Spy-Abkommen® mit der US-
amerikanischen Regierung zu verhandeln, weist darauf hin, dass der Grundrechts-
schutz in einer Demokratie durchaus mit dem Grundrechtsbruch in einer anderen De-
mokratie einhergehen kann und moglicherweise dauerhaft -gehen wird (vgl. Rudolf
2014: 30). Es ist daher denkbar, wenn nicht gar plausibel, wenn sich ob dieser Entwick-
lung eine Mentalitat und Praxis der gesellschaftlichen Selbstzensur verbreitete (Gre-
enwald 2014).

Die passive Selbstzensur, die das Wissen um permanente Uberwachung priventiv
in das Verhalten einschreibt, kann abstrakt und theoretisch mit dem Bild des Panopti-
kums bei Bentham (2003 [1791]) illustriert werden. Jeder fihlt sich tGberwacht und
passt deshalb sein Verhalten an (siehe hierzu auch Cornelius und Binney in diesem
Band). Diese Erwartung ist auch in eine Negativutopie steigerungsfahig, wenn sich
namlich die Uberwachungspraxis und ohnmichtige Haltung in eine Art Transparenzge-
bot (siehe oben) transformiert und derjenige sich verdachtig macht, der etwas zu ver-
bergen hat.

Die Tendenz zur Entterritorialisierung und die Praxis geheimdienstlichen Ringtau-
sches fordern die Frage nach internationalen und globalen Standards heraus. Entspre-
chende Anstrengungen sind, wie etwa die zitierte Resolution des Europarates (Europa-
rat 2015), erkennbar. In ihrem Forderungskatalog finden sich z.B. ein Verbot der geziel-
ten Schaffung von Backdoors in Sicherheitsarchitekturen, nationale Kontrollmechanis-
men auf Basis ausreichender unabhangiger Expertise; Schutz fir Whistleblower bis hin
zum Asyl; Schutz auslandischer Biirger wie eigener; Forderung von nutzerfreundlichen
Datenschutztechnologien; Verbot von Exporten von Ausspahsoftware an autokratische
Regime. Jiingere Dokumente des internationalen digitalen Menschenrechtsschutzes
sind auch der Bericht der Menschenrechtsbeauftragten der Vereinten Nationen sowie
die Resolution der UN-Generalversammlung zum Recht auf Privatheit im digitalen Zeit-
alter (Pillay 2014; Generalversammlung der Vereinten Nationen 2014). Ob in solchen
Versuchen die Herausbildung tragfahiger Normen fiir die internationale Gemeinschaft
erkennbar wird, wird sich noch erweisen missen.

6 Die schwierige Restitution staatlicher Souveranitit (These 5)

In seiner Entstehungsphase UberlieRen die Staaten die Regulierung des Internets den Erfindern und
Pionieren. Je mehr das Netz zum Feld wirtschaftlicher Aktivitat und politischer Auseinandersetzung
geworden ist, haben die klassischen politischen und rechtlichen Regulierungsinstanzen (insbesonde-
re Regierungen) ihren Zugriff verstarkt. Sie fordern und fordern die territoriale Vergrenzung des Cy-
berspace.
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Der Grindungsmythos des Internets kennt mindestens zwei Erzahlweisen. Sie schauen
auf unterschiedliche Akteursgruppen, um die Urspriinge der Internettechnologie zu
identifizieren. Zum einen ist da das US-amerikanische Verteidigungsministerium, konk-
ret: die ARPA (Advanced Research Projects Agency, heute DARPA), die um ein ausfallsi-
cheres Informations- und Kommunikationsnetz zwischen militérischen Einheiten zu
etablieren, Forschung im Bereich der Netzwerktechnologie gezielt und umfangreich
forderte (Singer et al. 2014: 13). Zum anderen sind es die so geférderten Wissenschaft-
ler und Entwickler, die ein moglichst funktionales Netz mit entsprechenden Standards
kreierten. Diese Protokolle und Standards setzen gesellschaftsrelevante Nutzungsrah-
men, sind per se gewissermalien Regulierung (vgl. Lessig 1999; Deibert 2013: 5-8;
DeNardis 2014: 7). Darliber hinaus gab es jenseits der initialen Férderung allerdings
kaum regulierende Eingriffe von auBen oder gar von staatlicher Seite.

Selbst als das Internet durch die Erfindung des WWW Anfang der 1990er Jahre ra-
sant an Bedeutung gewann, wurde das Netz nicht sofort einer starken Regulierung
unterworfen. Vielmehr wehrten sich die Internetpioniere nach Kraften gegen jegliche
staatliche Einmischung, erklarten die territorialstaatlich gebundenen politischen Ge-
meinwesen gar fiir Gberholt und lehnten jegliche Kontrolle durch die fir iberkommen
erklarten Souverdne ab (siehe etwa Barlow 1996). In dieser Phase traten die Staaten
dem Internet in erster Linie als Nutzer entgegen: Sie verlagerten viele Tatigkeiten in
den virtuellen Raum, um Verwaltungen effizienter zu machen. Basierend auf den Leh-
ren des New Public Management orientierten sie sich an Vorbildern aus dem Bereich
des E-Commerce (OECD 2003; Accenture 2007; United Nations 2008). Regulierungs-
bemihungen wurden allenfalls dann unternommen, wenn es um die Verwaltung des
Domain-Name-Systems ging. Dies betraf zuvorderst die heikle Frage der Vergabe von
Top-Level-Domains (TLDs), insbesondere der Country-Code Top-Level-Domains
(ccTLDs), welche Ende der 1990er Jahre der informellen Verwaltung durch den Inter-
netpionier Jon Postel entzogen und einer privatwirtschaftlichen Einrichtung unter Ver-
trag mit der US-Regierung tbertragen wurde.

Die Entwicklung der ccTLDs eignet sich als gutes Beispiel, um die fortbestehende
Wirkung territorialstaatlichen Denkens auch auf die Internetarchitektur und die konsti-
tutive Dimension der Internetregulierung zu verstehen (vgl. den Vortrag und die Dis-
kussion Milton Mueller). Die Ursprungsidee der Ingenieure und Pioniere, das grundle-
gende Ordnungsprinzip des Online-Adressraums war die der allgemeinen, der generi-
schen Top-Level-Domains, etwa gov, com, edu, org, mil, net oder int. Mittlerweile sind
weitere, auch umstrittene, hinzugekommen (DeNardis 2014: 44).? Diese internetarchi-
tektonische Ausgangsidee ging mit postterritorialen Visionen einher: Jedes Handelsun-
ternehmen der Welt sollte sich unter .com registrieren, jede Universitat unter .edu

2 Der XXX-Fall ist mit Blick auf die Frage staatlichen Einflusses, vor allem der USA, aber durchaus tber
das GAC, sehr erhellend. Aufgrund innenpolitischen Widerstands hatte die US-amerikanische Regie-
rung die Etablierung der TLD XXX fuir pornographische Inhalte blockiert (Mueller 2010: 71-73).
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(Postel 1992). Die Realitat der Internetentwicklung hielt diesen Visionen aber nicht
Stand: Wahrend die generischen TLDs fiir US-amerikanische Inhaber zur Regel wurden,
zogen Einrichtungen jenseits der USA eine Registrierung unter der jeweiligen lander-
spezifischen Kennung vor. Diese waren zwar Anfang der 1980er Jahre als TLDs einge-
fuhrt worden,? sie sollten nach dem Willen der Pioniere aber keine groBe Bedeutung
erlangen. Den Nationalstaaten ist es allerdings gelungen, der Konstitution des virtuel-
len Raums zumindest ihre territorialstaatliche Ordnung aufzuzwingen. Mueller (in die-
sem Band) zeigt zwar, dass die technische Struktur des Internets als Netzwerk der
Netzwerke sich der territorialstaatlichen Ordnung weiterhin entzieht: Die sogenannten
Autonomen Systeme (AS), welche die tatsachlichen souverdanen Einheiten des Inter-
nets darstellen, decken sich keineswegs mit staatlichen Einheiten. Eine komplette De-
ckungsgleichheit (Isomorphie) von AS und Staaten als (ibergeordnetes Reformziel ware
nicht nur sehr unwahrscheinlich, sie wiirde das Internet, wie wir es kennen, auch exis-
tentiell gefahrden. ccTLDs hatten aus Muellers Sicht allenfalls semantische Bedeutung.
Daraus abzuleiten, dass es sich dabei aber lediglich um ein unbedeutendes Kiirzel im
Adressfeld eines Browsers handelt, kénnte zu weit gehen. Denn der Hinweis auf den
blolR semantischen (besser: semiotischen) Charakter der ccTLDs lasst sich auf alle kon-
ventionalisierten Zeichensysteme Ubertragen (Saussure 2001), nicht zuletzt auch auf
diejenigen staatlicher Symbolik. Empirische Studien zeigen, dass staatliche Symbolik
nachhaltige sozialstrukturelle Effekte zeitigt (Schiinemann et al. 2015).

Auch mit Blick auf die Organisationsstruktur der internationalen Internet Gover-
nance hat sich die multilaterale oder intergouvernementale Logik durchaus ihre Platze
erkampft. Ein zentrales Datum ist hier der 2005 veranstaltete World Summit on the
Information Society (WSIS), dem ein zweijahriger Konsultationsprozess vorausgegan-
gen war und der mit der sog. Tunis-Agenda abgeschlossen wurde. Gipfel und Agenda
markieren einen Wendepunkt hin zu groRerer staatlicher Aufmerksamkeit und klarer
artikulierten Hoheitsanspriichen im Bereich der Internet Governance. Aktuell lduft die
Revision des Tunis-Agenda-Programms unter dem Titel WSIS +10. Dieser Prozess wird
im Dezember 2015 in der Generalversammlung der Vereinten Nationen, also im klassi-
schen zwischenstaatlichen Format, abgeschlossen. Schon mit dem ersten Gipfel zur
Informationsgemeinschaft wurde mit dem Internet Governance Forum (IGF) eine erste
permanente UN-Organisation zur Regulierung des Cyberspace etabliert.

Selbst der zentralen Organisation zur Verwaltung der kritischen Internet-
Ressourcen, der ICANN, die klarer als vergleichbare Organisationen den Grundsatz des
Multistakeholderism verkorpert und von staatlichen Regulierungen nur schwach be-
troffen ist, wurde mit dem Governmental Advisory Committee (GAC) ein intergouver-
nementales Gremium hinzugefligt (vgl. auch den Beitrag von Hofmann in diesem
Band). Dieses ist pro forma zwar nur beratendes Gremium, aber wegen seiner unspezi-

3 Hinterlegt ist das ganze System in der ISO-3166-Liste, die Postel und sein Kreis zur Orientierung und
Entlastung heranzogen, um Konflikten aus dem Weg zu gehen (Postel 1994).
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fischen Kompetenzzuschreibung und seines faktischen Wirkens als Interessenvertre-
tung der Nationalstaaten kommt es immer wieder zu problematischen Konflikten im
intrainstitutionellen Geflige der ICANN (vgl. Mueller 2010: 242-244).

Zuletzt gibt es mit den USA einen Nationalstaat, der sich als Griindungsnation des
Internets und Treuhdnder eines freien Netzes versteht (Web of the Free) und mit die-
ser Rechtfertigung bislang die Sonderrolle eines Prinzipals im Hinblick auf die IANA-
Funktionen fiir sich beanspruchte. Doch ist diese Treuhanderrolle, auch aufgrund der
steigenden Bedeutung des Internets fiir die weltweite Kommunikation, zunehmend
von anderen Staaten, allen voran Russland, angefochten worden (Lewis et al. 2011: 4).
So kénnte die derzeit vieldiskutierte Transformation der IANA-Funktionen (Internet
Assigned Numbers Authority, s. Hofmann in diesem Band) die Ordnungsstruktur in eine
neue Richtung lenken. Allerdings hat die US-amerikanische Regierung dafiir klare Be-
dingungen gesetzt: den Verbleib der Funktionen bei einer ausfiihrenden Organisation
mit Sitz innerhalb der USA sowie eine weitere Verpflichtung zum Multi-Stakeholder-
Ansatz, sodass anderen Staaten ein grofRerer Einfluss im Sinne eines intergouverne-
mentalen Aufbaus verwehrt bleiben dirfte.

Betrachten wir die regulative Dimension der Internet Governance, also die ver-
schiedenen Problembereiche, die sich mit der Internetentwicklung herausgebildet
oder neu zugespitzt haben, so stechen vermehrte staatliche Ordnungsanspriiche eben-
falls ins Auge. Ein erster groRer Konflikt hat sich auf dem Feld des Urheberrechts zuge-
tragen. Spater ging es um Jugendschutz und Netzsperren, Cybersicherheit und Daten-
schutz. In all diesen Bereichen stellt sich die Frage, wie sich Ordnungsanspriiche durch-
setzen lassen, wenn die klassischen Regulierungsinstanzen von Politik und Recht an
ihre territorialstaatlichen Grenzen stoRen (vgl. die Beitrdge von Reimer, Cornelius,
Mueller und Froomkin in diesem Band).

Zuletzt finden wir staatlich regulierte Content-Regulierung in autokratischen Regi-
men, wo sie gravierende Formen der Zensur bedeuten (kdnnen), und auch in demokra-
tischen Gemeinwesen, wo sie oft als umstrittene MaRnahmen zur Bekampfung kinder-
pornografischer oder terroristischer Inhalte auftreten. Gerade im Hinblick auf dieses
letzte Beispiel und die Kontroversen, die sicherheitspolitisch motivierte Akteure mit
der Netzgemeinde darliber auszutragen hatten, stellen sich wichtige Grundsatzfragen:
Inwieweit unterlaufen technische Hindernisse und einfache Umgehungsmaoglichkeiten
die Glltigkeit einer Norm? Lassen sich Handlungen nicht auch dann als rechtswidrig
klassifizieren und im Fall von Verst6Ren verfolgen, wenn sie leicht moéglich und nur
schwerlich aufzudecken sind?

7 Vom Cyberkrieg, der niemals stattfand (These 6)

Operationelle Cyberangriffe sind bereits Teil der konventionellen militdrischen Einsatzfiihrung in
und zwischen industrialisierten Staaten. Sie werden in Zukunft zunehmend auch Teile der weniger
vernetzten Welt betreffen. Den Cyberkrieg im Sinne strategischer Kriegfiihrung, der eine vollstandi-
ge Lahmung oder gar physische Ausléschung des Gegners umfasst, gibt es bislang nicht und er bleibt
auf lange Frist unwahrscheinlich.
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Das viel gebrauchte Wort des Cyberkriegs ist ganz offensichtlich eine Metapher (Rid
2012: 15). In seiner realweltlichen Bedeutung steht Krieg fiir Phdanomene lang anhal-
tender organisierter Gewaltauslibung zwischen Staaten, die anhand von qualitativen
oder quantitativen Kriterien nach den politischen Zielen von Akteuren, der Wahl der
Mittel, dem Ausmal} an Zerstorungen oder der Zahl der Todesopfer unterschieden
werden konnen. Der Cyberkrieg als Sammelbegriff fiir verschiedenste Formen (oder
auch bloRen Spuren) der offenen oder verdeckten netzbasierten Konfliktaustragung
unterlduft all diese Definitionen. Auf der Ebene der Wortbedeutung kann also im
strengen Sinne bislang in keinem Fall tatsachlich von einem Cyberkrieg die Rede sein.

Dennoch wird der Begriff, gelegentlich wohl auch in effekthascherischer Absicht,
oft gebraucht (zu Ursprung und Verbreitung: Dunn Cavelty 2010: 82—-183), sodass nach
der politischen Wirkung des Metapherngebrauches zu fragen ist. Die politikwissen-
schaftliche Diskursforschung ist dazu geeignet, den Sprachgebrauch daraufhin zu un-
tersuchen, inwiefern er bestimmtes politisches Handeln rechtfertigt und dadurch
bspw. ermoglicht, dass drastische Praventions- und/oder VerteidigungsmalRnahmen
von einem Gemeinwesen akzeptiert werden.

Es ist der starke, in Teilen alarmistische Begriffsgebrauch, der jenseits des Cyber-
krieges weitere potente Analogien transportiert®* und der zu einer verbreiteten An-
wendung des sog. Sekuritisierungsansatzes der ,Kopenhagener Schule” gefiihrt hat
(Dunn Cavelty 2013; Guitton 2013; Hansen et al. 2009). Nach einer Phase der allge-
genwartigen Anwendung des Ansatzes ist die Cybersicherheitsforschung in diesem
Forschungssegment insbesondere durch die Arbeiten von Myriam Dunn Cavelty voran-
getrieben worden. Sie bemiiht sich nicht nur um eine kritische Bestandsaufnahme und
Reflexion von Versicherheitlichungsprozessen, indem sie wichtige Differenzierungen
des Begriffs einfiihrt, bspw. jene zwischen einem operationellen und einem strategi-
schen Cyberkrieg. Ersteren, so Dunn Cavelty, gibt es, wird es immer geben und hat es -
auf dem jeweiligen technischen Niveau — schon lange gegeben. Informationelle Kriegs-
fihrung und ,Propagandakrieg’ — auch das eine Metapher, die sich in ihrer eingegrenz-
ten Bedeutung durchaus gut verstehen lasst — haben in friiheren Konflikten vor der
Entwicklung und massenhaften Nutzung von Computern und Netzwerktechnologien
eine substantielle Rolle gespielt. Durch den Cyberspace verfligen diese Techniken nun
iber ein neues, und potentiell sehr potentes Anwendungsgebiet. Ahnliche Effekte sind
fiir die Cyber-Spionage und Sabotage zu beobachten. Dies alles lasst sich aber zweifels-
frei der Kategorie operationeller Kriegsflihrung oder Konfliktaustragung zuordnen (sie-
he auch Nye 2011: 11).

Dem operationellen Cyberkrieg steht der strategische Cyberkrieg gegentber. Fir
eine solche Art von netzbasierter Gewaltanwendung mit direkten und fatalen Folgen
gibt es bisher keine Beispiele. Auch der Computerwurm Stuxnet erfillt nicht die defini-

4  Beispiele wie ,,Cyber 9/11“, ,Cyber Pearl Harbor” oder ,,Cyber Hiroshima“ stellen nur die offensicht-
lichsten Beispiele dar (Bspe. dokumentiert etwa von Rid 2012: 6; Singer et al. 2014: 37).
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torischen Kriterien eines Akts im Sinne der strategischen Kriegsfihrung (Rid 2012; ab-
weichend Deibert 2013). Vielmehr ist selbst diese erfolgreiche und mit kinetischem
Effekt implantierte Schadsoftware nur ein raffinierter Sabotageakt, der schon allein
deshalb keinen Kriegsakt darstellt, weil es keinen volkerrechtlich anerkannten oder nur
politisch erklarten Krieg zwischen den beteiligten Staaten gegeben hat. Einen Cyber-
krieg im strategischen Sinn gibt es also bislang tatsachlich nicht und er ist auch fir die
Zukunft unwahrscheinlich (Dunn Cavelty 2010: 186-187; Lewis et al. 2011: 2; Rid
2012).

Anders verhalt es sich mit der Metapher des Cyberterrorismus (Definitionen in
Dunn Cavelty 2010: 182; Heickero 2014: 554-557; Heugenbart 2014: 7). Zunachst ist
der Begriff des Terrorismus per se unklarer als der Kriegsbegriff, und seine Deutung ist
daher aufgeschlossener gegenliber der chronisch unklaren Attribution von Cyberan-
griffen (Rid et al. 2015). Anders auch als der politikwissenschaftliche Kriegsbegriff be-
misst er sich nicht an quantifizierbaren Zerstérungs- oder Mortalitatsraten. Vielmehr
steht die einschiichternde Wirkung des Terroraktes auf das Publikum, den interessier-
ten Dritten, im Mittelpunkt eines sozialwissenschaftlichen Terrorismusbegriffes. In
diesem Sinne konnen eine Reihe jlingerer Cyberangriffe durchaus als Cyberterrorismus
bezeichnet werden, etwa die DDoS-Attacken und defacements gegen TV5Monde im
April 2015. Die Totalausfille von elf Spartenkanalen des franzdsische Nationalidentitat
transportierenden Fernsehsenders, verbunden mit Bekennervideos und -texten der
Terrororganisation Islamischer Staat, islamistischen Hassparolen und Drohungen, ha-
ben nur wenige Monate nach den Anschlagen auf das Satiremagazin Charlie Hebdo
und einen jiidischen Supermarkt gesellschaftliche Angste ausgel®st und verstarkt.

Cyberterrorismus oder Cyberkrieg: beide Begriffe haben ihre, wenn auch unter-
schiedliche, soziale und politische Wirklichkeit. Mit beiden muissen sich die Sozialwis-
senschaften auseinandersetzen, ohne bei der Dekonstruktion eines als alarmistisch
empfundenen Begriffsgebrauchs stehen zu bleiben. Vielmehr missen auch dessen so-
ziokulturellen Bedingungen und die Eintrittswahrscheinlichkeiten von netzbasierten
Gewaltakten systematisch und differenziert untersucht werden.

8 Konklusion

Mit unseren sechs Thesen haben wir den , Makrokosmos“ (Kleinwachter 2015) der
Internet Governance durchschritten und dabei nur einige Winkel beleuchten kénnen.
Ausgangspunkt unserer Argumentation war die zogerliche Politisierung der Internetre-
gulierung, die wir auf drei, teilweise verschrankte Faktoren zuriickgefiihrt haben: 1. die
anhaltende Herausbildung von cyberpolitischen Akteurs- und Interessenkonstellatio-
nen auf nationaler wie internationaler Ebene; 2. die dominante Selbstbeschrankung
des Nutzers auf die Rolle als Marktbirger, der seine birgerlichen Rechte und Freihei-
ten kaum wahrnimmt; 3. die territorialstaatliche politische und rechtliche Haftung der
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klassischen Regulierungsinstanzen im Spannungsverhaltnis mit drangenden transnati-
onalen Regulierungsbedarfen.

Auf dieser Grundlage haben wir zweitens argumentiert, dass zumindest bislang
demokratisierende Effekte des Internetgebrauchs kaum empirisch feststellbar sind.
Einerseits zeigen die Autoren (insbesondere Kneuer, Froomkin und Binney), dass keine
gerichtete Beziehung zwischen Regimetyp und -stabilitdt und der Internetentwicklung
nachweisbar ist. So bietet das Internet auch demokratischen Regierungen die Chance
zu ungeziigelter Uberwachung und Herrschaft. Hier schligt sich auch die mangelnde
Auspragung einer digitalen Blirgerrolle negativ nieder. Zudem existiert nach wie vor
eine auffallige soziale Schichtung (digital divide) in der Internetnutzung, die ein demo-
kratieoptimistisches Fazit, welches die Reprasentanz der Nutzer im politischen Raum
nicht ausreichend reflektiert, auf nationaler wie internationaler Ebene infrage stellen
muss. So lassen sich empirisch nur bedingt Verdnderungen der politischen Offentlich-
keit aufzeigen: Kurzatmige Online-Protestkulturen sind deutlicher erkennbar als nach-
haltige Mobilisierungseffekte, sodass wir jenseits tragfahiger demokratischer Partizipa-
tion Uber das Netz eher deutliche Anzeichen einer netzbasierten Scheinpartizipation
erkennen kdnnen.

Diese skeptische Bewertung der Befunde verscharft sich, wenn wir den Blick auf
den Privatspharen- und Datenschutz lenken. Die Mehrzahl unserer Autoren (und auch
wir) konstatieren eine besorgniserregende Aufweichung dieses Grundrechts. Die Pri-
vatsphare im Netz wird immer mehr zu einem kommodifizierbaren Gut in der Inter-
netwirtschaft und diese Entwicklung beeintrachtigt auch nachhaltig deren Schutz in
der Offline-Welt (insbesondere Froomkin in diesem Band). Internationale Standards in
diesem Bereich sind dringend erforderlich, stecken aber noch im Entwicklungsstadium.

Der Kommodifizierung durch Internetanbieter steht die Nivellierung durch geheim-
dienstliche globale Massenliberwachung in nichts nach. Theorien der Versicherheitli-
chung kdénnen gut erklaren, wie es zur Legitimierung aullergewohnlicher MaBnahmen
in diesem Bereich gekommen ist und weiterhin kommt. Aus demokratietheoretischer
Sicht ist dies gleichwohl nicht weniger problematisch, denn der Normbruch scheint
eher auf Dauer denn auf Abruf gestellt zu sein. Auch in diesem Bereich ist die interna-
tionale Normsetzung allenfalls in einem initialen Stadium befindlich.

Die Straffung des staatlichen Herrschaftsanspruchs tber seine Birger in Form von
Kontrolle und Uberwachung steht in einem Spannungsverhiltnis zum Versuch der Re-
stitution staatlicher Souveranitat im Internet, denn diese ist mit der bestehenden
technischen Architektur als eines Netzwerks der Netzwerke nicht vereinbar. Gleich-
wohl konnen wir steigende staatliche Ordnungsanspriiche und wachsende Einfliisse
auf die konstitutive, die regulative wie auch die institutionelle Dimension der Internet
Governance beobachten. Dieser Trend wird oft verkirzt als Vergrenzung des Cyber-
space begriffen. Er steht aber jenen Abgesdngen auf den Nationalstaat entgegen, die
Mitte der 1990er Jahre noch die Internetgemeinde beseelten. Dies gilt auch deshalb,
weil staatliche Sicherheitsorgane im Angesicht immer neuer , Gefahren, Risiken und
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Bedrohungen” die Versicherheitlichung des Cyberspace betreiben und dabei en pas-
sant auch eigene Gestaltungsanspriiche neu fromulieren. In Forschung und politischer
Praxis bedarf es daher, wie Miriam Dunn-Cavelty es fordert, einer kritischen und diffe-
renzierten Debatte Gber den Gebrauch von irrefiihrenden Metaphern wie dem Cyber-
krieg, der in seiner strategischen Auspragung kaum jemals eintreten wird.

Unsere Uberlegungen sind noch keineswegs abgeschlossen. Aus unserer sozialwis-
senschaftlichen Perspektive scheint das Internet trotz seiner mittlerweile betrachtli-
chen ,Lebenszeit’ immer noch untererforscht. Die zukinftige politikwissenschaftliche
Forschung sollte sich dabei mit angrenzenden Disziplinen, insbesondere aber auch mit
dem Feld der Computerwissenschaften interdisziplindr vernetzen. Die Heidelberger
Ringvorlesung und der vorliegende Sammelband sind im Sinne dieses Ziels konzipiert
worden und sollen weitere Forschungs-, Diskussions- und Publikationsprojekte ansto-
Ren.

Wir meinen, dass die nationale wie internationale Regulierung des Internets zu den
spannendsten politischen Fragen dieser Zeit gehort. Sie wird auch mittel- und langfris-
tig die nationale wie internationale Politik sowie die beteiligten Gesellschaften stark
pragen. Eine entscheidende Frage wird dabei sein, wie sich der Netzblirger selbst defi-
niert und reguliert, denn er bildet nicht nur den Souveran des Netzes, sondern sein
Verhalten wirkt ganz entscheidend auf die Stellung von Unternehmen und Regierun-
gen, die ihrerseits das Netz und seine Regeln bestimmen méchten.
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